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ABSTRAK

IMPLEMENTASI KERANGKA KERJA MANAJEMEN
RISIKO SISTEM INFORMASI DI PERPUSTAKAAN
BERBASIS I1SO 27001:2013

Eko Agus Setyono
15140049

Penelitian ini bertujuan untuk mengetahui tahapan implementasi kerangka
kerja manajemen risiko sistem informasi di perpustakaan menggunakan standar
ISO 27001:2013. Metode penelitian yang digunakan dalam penelitian ini adalah
kualitatif dengan pendekatan studi kepustakaan (library research). Teknik
pengumpulan data dalam penelitian ini menggunakan studi pustaka yang
membahas mengenai penggunaaan 1SO 27001:2013 sebagai kerangka kerja
manajemen risiko sistem informasi di perpustakaan, dokumentasi, dan observasi
tak berstruktur. Teknik analisis data menggunakan model Miles dan Huberman
yang terdiri dari tiga tahap yaitu, reduksi data, penyajian data, dan penarikan
kesimpulan. Uji keabsahan data dalam penelitian ini menggunakan uji
kredibilitas, uji dependabilitas, dan uji konfirmabilitas. Hasil penelitian ini
menunjukkan bahwa tahapan implementasi kerangka kerja manajemen risiko
sistem informasi di perpustakaan berbasis ISO 27001:2013 dapat dilakukan
dengan tujuh tahap, yaitu (a) membentuk tim implementasi, (b) mengembangkan
rencana implementasi, (c) membangun dan menentukan ruang lingkup Sistem
Manajemen Keamanan Informasi, (d) melakukan proses penilaian risiko, (e)
menentukan kontrol keamanan informasi, (f) memantau dan meninjau Sistem
Manajemen Keamanan Informasi, dan (g) melakukan sertifikasi ISO 27001:2013.

Kata Kunci: Sistem Informasi, Perpustakaan, Manajemen Risiko, 1SO
27001:2013
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ABSTRACT

IMPLEMENTATION OF INFORMATION SYSTEM RISK
MANAGEMENT FRAMEWORK IN LIBRARY BASED ON ISO
27001:2013

Eko Agus Setyono
15140049

This research aims to determine the stages of implementing an information
system risk management framework in library using the 1SO 27001:2013
standard. The research method used in this research is qualitative with a library
research approach. The data collection technique in this research uses a
literature study which discusses the use of ISO 27001:2013 as an information
system risk management framework in library, documentation, and unstructured
observations. The data analysis technique uses the Miles and Huberman model
which consists of three stages, namely, data reduction, data presentation, and
drawing conclusions. Test the validity of the data in this research using the
credibility test, dependability test, and confirmability test. The results of this
research indicate that the stages of implementing the information system risk
management framework in library based on ISO 27001:2013 can be carried out
in seven stages, namely (a) forming an implementation team, (b) developing an
implementation plan, (c) building and determining the scope of the Information
Security Management System, (d) perform a risk assessment process, (e)
determine information security controls, (f) monitor and review the Information
Security Management System, and (g) perform ISO 27001:2013 certification.

Keywords: Information System, Library, Risk Management, ISO 27001:2013
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi yang sangat pesat di era modern ini
membawa perubahan di berbagai bidang, diantaranya adalah bidang perpustakaan.
Dengan adanya perkembangan teknologi informasi, diharapkan perpustakaan
terus berkembang sebagai institusi penghimpun, pengelola, penyedia, dan
pelestari informasi yang adaptif. Perkembangan perpustakaan yang sejalan dengan
perkembangan teknologi informasi sesuai dengan prinsip hukum kelima dari Five
Laws of Library Science, yaitu “Library is growing organism” yang dikemukakan
oleh Shiyali Ramamrita Ranganathan (Barner, 2011). Dalam hukum kelima
tersebut, dijelaskan bahwa perpustakaan adalah suatu lembaga atau institusi yang
terus aktif mengalami perubahan-perubahan lingkungan. Oleh karena itu,
perpustakaan harus bisa berubah dan beradaptasi dengan lingkungannya, sehingga
dapat memberikan pelayanan yang terbaik kepada para penggunanya. Pernyataan
dari hukum kelima Ranganathan tersebut juga didukung oleh Undang-Undang
Republik Indonesia Nomor 43 Tahun 2007 tentang Perpustakaan. Dalam Undang-
Undang Republik Indonesia Nomor 43 Tahun 2007 tentang Perpustakaan, Bab V
Layanan Perpustakaan, Pasal 14, Ayat (3) dijelaskan bahwa “Setiap perpustakaan
mengembangkan layanan perpustakaan sesuai dengan kemajuan teknologi

informasi dan komunikasi”. Hal tersebut menunjukkan bahwa perpustakaan



diharapkan untuk senantiasa beradaptasi sesuai dengan perkembangan teknologi

informasi agar dapat mengembangkan layanannya.

Pengaruh perkembangan teknologi informasi terhadap perpustakaan
akhirnya memicu perpustakaan untuk terus mengembangkan layanannya. Pada
awalnya, layanan di perpustakaan menggunakan tenaga manusia (bersifat
manual). Seiring dengan kemajuan teknologi informasi, sebagian besar layanan
perpustakaan di era modern ini mulai beralih menggunakan bantuan tenaga mesin
berupa perangkat dan aplikasi TIK (Teknologi Informasi dan Komunikasi).
Peralihan layanan perpustakaan dari sifat manual kemudian menggunakan
bantuan TIK (Teknologi Informasi dan Komunikasi) memberikan banyak manfaat
kepada perpustakaan, diantaranya membantu dan memudahkan pekerjaan di

perpustakaan menjadi lebih efektif dan efisien.

Adanya TIK membuat layanan di perpustakaan semakin berkembang,
salah satunya adalah munculnya penggunaan sistem informasi di perpustakaan.
Penggunaan sistem informasi di perpustakaan semakin terasa ketika wabah virus
Covid-19 menyebar di Indonesia. Akibat adanya wabah tersebut, maka
perpustakaan juga beradaptasi dalam memberikan pelayanan kepada pemustaka
dengan menggunakan bantuan sistem informasi tersebut. Penggunaan sistem
informasi di perpustakaan memberikan kemudahan bagi para pemustaka untuk
mengakses sumber-sumber informasi milik perpustakaan dari rumah selama
kapan saja melalui sistem informasi perpustakaan ketika wabah Covid-19 sedang

melanda Indonesia. Walaupun memberikan banyak manfaat, akan tetapi ada



ancaman yang mengintai sistem informasi di perpustakaan. Kadir (2014, him.
377-378) menjelaskan bahwa ancaman terhadap sistem informasi berupa serangan
virus, kesalahan teknis, mati listrik, pencurian informasi, bencana alam, dan lain-

lainnya.

Ancaman atau kerusakan terhadap sistem informasi di perpustakaan
disebut dengan risiko keamanan informasi (Kadir, 2014, him. 377). Risiko ini
juga dapat diartikan sebagai suatu ketidakpastian yang dapat menimbulkan
kerugian. Darmawi (2017, hlm. 23) menjelaskan bahwa risiko dihubungkan
dengan suatu kemungkinan akibat buruk yang tidak diinginkan atau tidak terduga.
Dengan kata lain, kemungkinan itu sudah menunjukkan adanya ketidakpastian
yang merupakan kondisi dimana munculnya risiko. Risiko yang muncul harus
segera ditangani, karena dapat menghambat hingga menghentikan jalannya sistem
informasi dan akan berpengaruh terhadap keamanan informasi serta layanan di

perpustakaan.

Ketika menangani risiko terhadap sistem informasi, maka diperlukan suatu
penanganan yang disebut dengan manajemen risiko. Manajemen risiko adalah
suatu usaha untuk mengetahui, menganalisis, menangani, serta mengendalikan
risiko dalam setiap kegiatan organisasi dengan tujuan untuk memperoleh
efektivitas dan efisiensi yang lebih baik (Darmawi, 2017, him. 19). Menurut
Humphreys (2016, him. 4-5), manajemen risiko sistem informasi dapat dilakukan
menggunakan berbagai standar kerangka kerja (framework), contohnya adalah

ISO 27001, NIST SP 900-30, COBIT, OCTAVE, dan lain-lainnya. Kerangka



kerja ini diperlukan sebagai landasan untuk melaksanakan tahapan implementasi

manajemen risiko sistem informasi di perpustakaan.

Pada penelitian ini, peneliti akan menggunakan kerangka kerja manajemen
risiko sistem informasi berbasis standar ISO 27001:2013. Peneliti memilih standar
ISO 27001:2013 karena standar tersebut merupakan standar internasional yang
sudah digunakan di berbagai negara dan diadopsi olen Badan Standardisasi
Nasional (BSN) Indonesia menjadi SNI ISO/IEC 27001:2013 (Badan
Standardisasi Nasional, 2016). Selain alasan tersebut, peneliti tertarik memilih
standar ISO 27001:2013 karena berdasarkan survei yang dilakukan oleh CRMS
(Center for Risk Management Studies) pada tahun 2018 (CRMS, 2018) terhadap
366 responden dari berbagai bidang industri dan organisasi, 1SO 27001:2013
menjadi standar manajemen risiko sistem informasi yang paling banyak
digunakan oleh berbagai bidang industri dan organisasi (67,5%) dibandingkan

standar manajemen risiko lainnya (32,5%).

Dari pemaparan yang telah dituliskan, maka hal-hal tersebut yang
menjadikan peneliti tertarik untuk meneliti mengenai tahapan implementasi
kerangka kerja manajemen risiko sistem informasi di perpustakaan berbasis 1SO

27001:2013.



1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, maka rumusan masalah
dalam penelitian ini adalah bagaimanakah tahapan implementasi kerangka kerja

manajemen risiko sistem informasi di perpustakaan berbasis ISO 27001:2013?

1.3 Fokus Penelitian

Penelitian ini akan meneliti tentang implementasi kerangka Kkerja
manajemen risiko sistem informasi di perpustakaan berbasis 1SO 27001:2013.
Penelitian akan difokuskan terhadap implementasi kerangka kerja manajemen
risiko berbasis ISO 27001:2013 yang berkaitan dengan risiko keamanan informasi
pada sistem informasi di perpustakaan perguruan tinggi. Alasan pemilihan sistem
informasi di perpustakaan perguruan tinggi karena pada perpustakaan tersebut
menggunakan beberapa sistem informasi, contohnya sistem informasi berbasis
web (website), sistem automasi perpustakaan, dan sistem repositori. Pada
penelitian ini, peneliti memilih sistem informasi pada Perpustakaan UIN Sunan
Kalijaga Yogyakarta berupa situs web milik perpustakaan tersebut yang akan

diamati implementasi manajemen risiko sistem informasinya.

1.4 Tujuan dan Manfaat Penelitian

1.4.1 Tujuan Penelitian

Tujuan dari penelitian ini adalah untuk mengetahui bagaimanakah tahapan
implementasi kerangka kerja manajemen risiko sistem informasi di perpustakaan

berbasis ISO 27001:2013.



1.4.2 Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan manfaat sebagai berikut:

a. Manfaat Teoritis

1. Bagi peneliti dan pembaca, penelitian ini diharapkan dapat menambah
wawasan dan mengembangkan pengetahuan mengenai tahapan
implementasi manajemen risiko sistem informasi di perpustakaan berbasis

ISO 27001:2013.

b. Manfaat Praktis

1. Bagi pihak manajemen perpustakaan, penelitian ini diharapkan dapat
memberikan gambaran mengenai tahapan implementasi manajemen

keamanan informasi di perpustakaan berbasis ISO 27001:2013.

2. Bagi program studi atau jurusan Illmu Perpustakaan, penelitian ini
diharapkan dapat digunakan sebagai pertimbangan dalam pengembangan

penelitian yang memiliki topik sejenis di masa yang akan datang.

1.5 Sistematika Pembahasan

Sistematika pembahasan skripsi ini disusun secara sistematis ke dalam

lima bab, yaitu.

Bab | Pendahuluan. Bab ini berisi gambaran umum tentang latar belakang,
rumusan masalah, tujuan penelitian, manfaat penelitian, fokus penelitian, dan

sistematika pembahasan.



Bab Il Tinjauan Pustaka dan Landasan Teori. Bab ini berisi tentang
tinjauan pustaka, landasan teori, dan kerangka berpikir yang digunakan dalam
penelitian ini. Tinjauan pustaka berisi hasil penelitian-penelitian terdahulu yang
memiliki persamaan dan perbedaan dengan apa yang diteliti oleh peneliti saat ini.
Landasan teori berisi teori-teori yang akan digunakan di dalam penelitian ini.
Teori-teori tersebut digunakan untuk mendasari dan memperkuat pembahasan,
definisi, dan uraian yang akan diselesaikan melalui penelitian. Kerangka berpikir
berisi tentang gambaran model konseptual antara teori dengan masalah yang akan

diteliti dalam penelitian ini.

Bab 11l Metode Penelitian. Bab ini berisi tentang metode penelitian yang
digunakan dalam penelitian ini, meliputi jenis penelitian, waktu dan lokasi
penelitian, subjek dan objek penelitian, sumber data, instrumen penelitian, teknik

pengumpulan data, uji keabsahan data, dan teknik analisis data.

Bab IV Pembahasan. Bab ini berisi mengenai gambaran umum dokumen
ISO 27001:2013 dan pembahasan mengenai langkah-langkah atau tahapan
implementasi kerangka kerja manajemen risiko sistem informasi di perpustakaan

berbasis 1SO 27001:2013.

Bab V Penutup. Bab ini berisi simpulan dan saran yang didapatkan dari

hasil penelitian yang telah dilakukan oleh peneliti.



BAB V

PENUTUP

5.1 Simpulan

Setelah melakukan penelitian tentang implementasi kerangka Kkerja
manajemen risiko aistem informasi di perpustakaan berbasis 1SO 27001:2013,

peneliti dapat menarik simpulan sebagai berikut.

1. Berdasarkan teori dari Kalambkar (2021), Chopra & Chaudhary (2020),
dan Humphreys (2016), peneliti mendapatkan temuan bahwa implementasi
kerangka kerja manajemen risiko sistem informasi di perpustakaan
berbasis ISO 27001:2013 dapat dilakukan dengan tujuh tahap, yaitu
membentuk tim implementasi, mengembangkan rencana implementasi,
membangun dan menentukan ruang lingkup Sistem Manajemen
Keamanan Informasi (SMKI), melakukan proses penilaian risiko,
menentukan kontrol keamanan informasi, memantau dan meninjau Sistem
Manajemen Keamanan Informasi (SMKI), dan melakukan sertifikasi 1SO

27001:2013.

2. Adanya implementasi manajemen risiko sistem informasi diharapkan
perpustakaan terus melakukan pengembangan, peninjauan, dan perbaikan
yang berkelanjutan untuk penanganan risiko yang berkaitan dengan

keamanan informasi pada sistem informasi di perpustakaan.
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3. Implementasi kerangka kerja manajemen risiko sistem informasi di
perpustakaan berbasis I1ISO 27001:2013 tidak akan dapat berjalan tanpa

adanya komitmen dari seluruh pihak yang berkepentingan.

4. Pemilihan kontrol-kontrol keamanan dalam implementasi kerangka kerja
manajemen risiko sistem informasi di perpustakaan berbasis SO
270001:2013 hendaknya disesuaikan dengan anggaran yang dimiliki

perpustakaan.
5.2 Saran

Setelah melakukan penelitian mengenai implementasi kerangka kerja
manajemen risiko sistem informasi di perpustakaan berbasis 1SO 27001:2013,

peneliti ingin memberikan beberapa saran sebagai berikut.

1. Diharapkan bahwa manajemen perpustakaan dapat menyusun dokumentasi
manual Sistem Manajemen Keamanan Informasi (SMKI) minimum yang

dapat diterapkan di perpustakaan.

2. Diharapkan adanya penelitian lebih lanjut secara langsung (penelitian
lapangan/field research) di masa yang akan datang mengenai
implementasi kerangka kerja manajemen risiko sistem informasi di

perpustakaan berbasis 1ISO 270001:2013.
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