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ABSTRAK

Serangan yang terjadi pada jaringan sudah sangatlah umum untuk saat ini,
dengan Semakin banyaknya cara untuk mengakses data dan tentu saja semakin
banyak teknologi yang digunakan untuk meningkatkan ancaman terhadap
keamanan jaringan. Pemerintah sebagai Regulator menerbitkan Sistem
Manajemen Keamanan Informasi (SMKI) dan Indeks Keamanan Informasi
(KAMI) Sebagai langkah pengamanan informasi bagi institusi daerah maupun
instansi. Security Information and Event Management (SIEM) adalah
teknologi keamanan untuk melindungi aset informasi. Dalam hal ini SIEM
dengan menggunakan ManageEngine OpManager diharapkan dapat
memberikan Optimasi untuk mendukung proses Keamanan Informasi agar
dapat menaikkan nilai dari standar Indeks KAMI pada jaringan IBISA. Metode
penelitian yang dilakukan meliputi studi literatur, kemudian melakukan Pra-
Assessment indeks KAMI, setelah itu melakukan implementasi infrastruktur
ManageEngine OpManager, kemudian melakukan monitoring terhadap
Indeks Keamanan Informasi menggunakan teknologi pada ManageEngine
OpManager, dan melakukan Post-Assessment Indeks KAMI, selanjutnya
tahap akhir ini adalah melakukan Analisis terhadap hasil monitoring dan
melakukan perbandingan dari hasil monitoring bagaimana Kondisi jaringan
sebelum dan sesudah dilakukannya implementasi ManageEngine OpManager.
Didapatkan bahwa penggunaan SIEM dengan menggunakan ManageEngine
OpManager untuk melakukan monitoring terbukti dapat meningkatkan nilai
dari Indeks KAMI pada Aspek Teknologi dan Keamanan Informasi. Selain
dari pada itu didapatkan juga kenaikan pada aspek Tata Kelola, Pengelolaan
Aset.

Dari hasil evaluasi yang telah didapatkan menunjukkan bahwa jaringan IBISA
Purworejo perlu adanya peningkatan dan juga perbaikan. di mana Hasilnya
sesuai dengan data aktual dan dapat digunakan untuk membantu perbaikan
pada jaringan IBISA Purworejo Berdasarkan Indeks KAMI. Dan juga
implementasi Indeks KAMI menggunakan ManageEngine OpManager yang
telah terbukti Meningkatkan nilai indeks keamanan informasi (KAMI)
jaringan IBISA Purworejo dalam berbagai aspek, adapun peningkatan ini
karena Kemampuan ManageEngine OpManager untuk menganalisis
kelemahan dan perubahan Alokasi Aset Informasi di Jaringan IBISA
Purworejo.

Kata Kunci: SIEM, Indeks KAMI, Keamanan Informasi, ManageEngine
OpManager
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ABSTRACT

Attacks that occur on networks are very common nowadays, with more
and more ways to access data and of course more and more technologies
are used to increase threats to network security. The government as a
regulator publishes the Information Security Management System
(SMKI) and the Information Security Index (KAMI) as information
security measures for regional institutions and agencies. Security
Information and Event Management (SIEM) is a security technology to
protect information assets. In this case, SIEM using ManageEngine
OpManager is expected to provide optimization to support the
Information Security process in order to increase the value of the KAMI
Index standard on the IBISA network. The research method includes a
literature study, then pre-Assessment of the US index, after that
implementing the ManageEngine OpManager infrastructure, then
monitoring the Information Security Index using technology on
ManageEngine OpManager, and conducting Post-Assessment of the
KAMI Index, then this final stage is Analyze the monitoring results and
compare the results of monitoring the network conditions before and
after the implementation of ManageEngine OpManager. It was found
that the use of SIEM by using ManageEngine OpManager for
monitoring has been proven to increase the value of the KAMI Index on
Information Technology and Security Aspects. Apart from that, there
was also an increase in aspects of Governance, Asset Management.

From the evaluation results that have been obtained, it shows that the
Purworejo IBISA network needs improvements and also improvements.
where the results are in accordance with the actual data and can be used
to help improve the Purworejo IBISA network Based on the KAMI
Index. And also, the implementation of the KAMI Index using
ManageEngine OpManager which has been proven to increase the value
of the information security index (KAMI) of the IBISA Purworejo
network in various aspects, while this increase is due to the ability of
ManageEngine OpManager to analyze weaknesses and changes in
Information Asset Allocation in the IBISA Purworejo Network.

Keywords: SIEM, KAMI Index, Information Security, ManageEngine
OpManager
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“Apakah kanmu mengira bahwa kanu akan masuk surga, padahal belum
datang kepadanu (cabaan) sebagainana halnya orang-orang terdahulu
sebelumkam? Mereka ditinpa oleh malapetaka dan kesengsaraan,
serta digoncangkan (dengan bermacam-macam cobaan) sehingga
berkatalah Rasul dan orang-arang yang beriman bersamanya: "Blakah

datangnya pertolongan Allah?" Ingatlah, sesungguhnya pertalongan Allah
itu aret dekat.” (Gs Al-Bagarah:214)
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BAB |
PENDAHULUAN

A. Latar Belakang

Banyaknya pengguna layanan serta pengaruh internet maka
akan semakin banyak pula informasi yang didapatkan dari internet.
Di seluruh dunia teradat sekitar 650 terabyte data dan 205 juta email
di kirim melalui internet setiap menit nya. Perencanaan, desain dan
implementasi topologi jaringan, dalam hal ini jaringan komputer
nirkabel, tidak dapat diandalkan seperti itu. Perluasan jaringan
komputer akan berdampak besar pada kualitas layanan koneksi
internet dan kondisi pertukaran data yang ada. Kualitas dari layanan
internet maupun koneksi pertukaran data setelah adanya perluasan
jaringan maka tentu akan sangat penting untuk merubah performa
dari jaringan komputer itu sendiri.

Sesuai dengan Peraturan Menteri Komunikasi dan Informatika
Nomor 4 Tahun 2016 tentang Standar Sistem Manajemen
Keamanan Informasi, setiap instansi pemerintah wajib mematuhi
SMKI dan memiliki nilai CIA (Confidentiality, Availability and
Integrity) untuk aset informasi. Menurut penelitian yang dilakukan
oleh tim Iccsindia, yang menjelaskan bahwa kerugian kejahatan
dunia maya diperkirakan mencapai 6 triliun dan 60 juta catatan
dikompromikan karena cloud tidak dikonfigurasi sesuai dengan
keamanan siber. Pelanggaran keamanan terjadi di bisnis kecil,
dengan total 43% serangan. 56% pelanggaran data membutuhkan

waktu lebih dari sebulan untuk menemukan penangannya. Itu
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kemudian dikuatkan oleh data tentang serangan ransomware paling
umum yang ditemui pada tahun 2019, tetapi WannaCry terus
memakan korban di seluruh dunia, dan laporan baru menunjukkan
itu tetap menjadi infeksi ransomware nomor satu tahun lalu.
WannaCry ditangkap di lebih dari 23,5 persen perangkat yang
akhirnya menjadi sasaran ransomware, dan email spam dan
phishing tetap menjadi sumber infeksi paling umum tahun lalu, kata
Precise Security. Tidak kurang dari 67% infeksi ransomware
dikirim melalui email, dan kurangnya pelatihan keamanan siber
serta kata sandi yang lemah dan manajemen akses adalah alasan
berikutnya mengapa komputer akhirnya dienkripsi setelah
serangan. Hanya 16% serangan ransomware yang didukung oleh
situs web jahat dan iklan online. "Jumlah serangan ransomware
yang menargetkan lembaga pemerintah, organisasi di sektor
kesehatan, energi, dan pendidikan terus meningkat.

Sementara beberapa ransomware sederhana dapat mengunci sistem
dengan cara yang tidak sulit bagi orang yang berpengetahuan untuk
membalikkannya, malware yang lebih canggih mengeksploitasi a
teknik yang disebut crypto-virus ransomware. (Dewantara and
Sugiantoro, 2021)

Karena semakin banyak cara mengakses data dan teknologi yang
digunakan berkembang, tentu saja hal ini akan menyebabkan
peningkatan ancaman keamanan terhadap jaringan. Hal ini tentunya
sangat berbahaya terutama di bidang keamanan data dimana data
guru bersifat sensitif. Oleh karena itu, perhatian khusus perlu

diberikan pada bidang keamanan siber yang ditujukan untuk
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mencegah pencurian data perusahaan. Dilihat dari pengertian dan
jenis-jenis cybercrime, cybercrime merupakan bentuk kejahatan
modern. Dan Oleh karena itu, kejahatan dunia maya dianalisis
menurut hukum Islam (jinayat) Bisa dihukum dengan ta'zir. Ta'zir
artinya pencegahan menurut bahasanya (al-man‘u). Adapun istilah
ta'zir adalah hukuman pendidikan (ta'dib), artinya diramalkan
dengan menakut-nakuti (tankif). Adapun syar', ta'zir dimaksudkan
sebagai sanksi berdasarkan ketidaktaatan, karena secara tegas
dikecualikan dari kejahatan yang terkandung dalam Al-Qur'an dan
Hadis. Allah SWT melarang manusia untuk melanggar hak-hak
orang lain, seperti ketidakpercayaan, penipuan dan pencurian, yang
secara jelas ditunjukkan dalam ayat-ayat Al-Qur'an, yang melarang
manusia melakukan kesalahan. Hal ini juga bertentangan dengan
tujuan utama Nabi Rasululloh sebagai utusan Allah, yang
memberikan teladan hidup akhlak yang baik kepada umat
manusia.(H.Sofwan Jannah, n.d.2012)

Institut Teknologi Bisnis Dan Kesehatan Bhakti Putra Bangsa
Indonesia (IBISA) adalah salah satu perguruan tinggi atau kampus
yang berada di Purworejo Jawa Tengah. IBISA memiliki Pusat
Pangkalan Data dan Informasi (PUSDATIN) Kampus IBISA
memiliki juga memiliki layanan sistem informasi yaitu: Pendaftaran
mahasiswa baru IBISA melalui sistem online, Layanan sistem
informasi akademik untuk mahasiswa, dosen dan akademik, Data
alumni dan Tracer Studi, Sistem layanan ujian online, Elearning
terintegrasi dengan sistem akademik, Sistem persuratan terintegrasi

dan Sistem Pengelolaan kepegawaian terintegrasi.



4

Dengan kebutuhan untuk lembaga pemerintah untuk dapat
menerapkan standar manajemen keamanan informasi sesuai dengan
SMKI dan kebutuhan untuk melacak ke masyarakat adalah pilihan
absolut sehingga petugas perlindungan dapat dengan jelas melihat
apa yang terjadi dengan jaringannya. Pertanyaannya adalah apakah
penggunaan Ossim dapat mendeteksi semua serangan pada jaringan
dan secara efektif mengamankan jaringan dari serangan yang ada.
Terutama dalam hal pemantauan server dan jaringan, tentu saja,
administrator tidak dapat bekerja 24 jam di depan komputernya
sehingga selalu tahu jika ada gangguan pada server dan jaringan.
(Angga Juansyah, Bagus Pratama, 2018), oleh karena itu fasilitas
pendukung diperlukan oleh sistem perdagangan administrator dapat
memonitor server dan jaringan meskipun mereka tidak berada di
depan komputer secara langsung, sehingga sistem pelacakan
diperlukan yang dapat memonitor server mereka dan Jaringan
selama 24 jam dan dapatkan pemberitahuan langsung ke admin.

Sebelum standar keamanan informasi diterapkan, evaluasi
perangkat keamanan informasi di jaringan IBISA Indonesia
diperlukan untuk mendapatkan gambaran tentang kondisi kesiapan
dan kematangan manajemen keamanan informasi. Berdasarkan hal
ini, penelitian ini akan mengukur tingkat kematangan manajemen
keamanan informasi pada jaringan IBISA Indonesia menggunakan
versi yang disiapkan oleh komunikasi Indonesia pada tahun 2019,
yaitu Indeks kami. Indeks kami dibuat dengan ISO 27001: 2018
Referensi yang berisi keamanan informasi I1ISO 27001 adalah

bentuk kerangka kerja standar internasional yang berisi standar di
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wilayah keamanan informasi, ruang lingkup penggunaan teknologi
dan manajemen aset yang membantu organisasi memastikan bahwa
keamanan informasi telah berjalan dengan efektif.

Berdasarkan latar belakang diatas, penulis membuat
penelitian yang berjudul “Optimasi Keamanan Informasi Dengan
Security  Information and Event Managemen (SIEM)
ManageEngine OpManager studi Kasus: PUSDATIN IBISA

Purworejo)”.

B. Rumusan Masalah
Dari latar belakang dan permasalahan yang telah disampaikan,
permasalahan yang menjadi fokus pada penelitian ini adalah:

1. Bagaimana menganalisis Sistem Informasi Akademik IBISA
INDONESIA sehingga dapat mencukupi kebutuhan
informasi dari pengguna dalam melakukan pertukaran data
dengan melakukan penelitian dengan menggunakan metode
ManageEngine OpMananager dan aplikasinya pada Indeks
Keamanan Informasi (KAMI)

2. Bagaimana memonitoring server pada Sistem Informasi
Akademik IBISA INDONESIA dalam melakukaan proses
perjalanan data di dalam sebuah jaringan komputer yang
memiliki jumlah client yang banyak dan aktifitas jaringan
komputer dalam skala besar

C. Batasan Masalah
Agar permasalahan pada penelitian ini tidak meluas, maka perlu

adanya batasan terhadap masalah diantaranya sebagai berikut:
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1. Daerah atau lokasi hanya pada Sistem Informasi Akademik
kampus IBISA INDONESIA.

2. Menggunakan software yaitu ManageEngine OpMananager
pada server yang dirancang.

3. Pengujian sistem dilakukan dengan simulasi di IBISA
INDONESIA.

4. Menggunakan kuesioner untuk mengetahui celah sistem yang

berjalan pada Indeks Keamanan Informasi (KAMI).

D. Tujuan Penelitian
Adapun tujuan dari penelitian ini adalah:

1. Menganalisa dan menggambarkan untuk mendapatkan hasil
yang akurat terhadap keamanan informasi pada sistem
informasi akademik serta meningkatkan kualitas keamanan
informasi.

2. Memantau dan agar dapat mengetahui lebih detail akan
permasalahan yang ada pada jaringan IBISA INDONESIA
sehingga dapat diketahui solusi yang dapat digunakan untuk
mengatasi = sehingga dapat memaksimalkan infrastruktur
jaringan komputer yang ada agar lebih optimal sebagaimana
fungsinya sebagaimana institusi pendidikan.

3. Mengetahui hasil dari penerapan Security Information And
Event Management (SIEM) Dan Implikasinya Pada Indeks
Keamanan Informasi (KAMI) pada jaringan IBISA
INDONESIA dengan Menciptakan sistem pendeteksi atau
sensor terhadap area jaringan menggunakan aplikasi berbasis
open source, yaitu ManageEngine OpMananager Oleh karena
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itu, laporan diberikan kepada administrator sistem tentang
percobaan serangan pada sistem melalui log yang dihasilkan
oleh aplikasi sebagai bukti digital dari setiap percobaan

serangan atau penyusupan ke dalam area server.

E. Manfaat Penelitian
Adapun penelitian ini diharapkan dapat memberikan manfaat,
diantaranya yaitu:

1. Bagi pengguna, akan mendapatkan pengetahuan dalam
penggunaan jaringan di dalam suatu instansi untuk
memperoleh informasi yang dibutuhkan.

2. Bagi penulis, dapat digunakan sebagai acuan untuk
mendokumentasikan serta memberikan laporan secara
terperinci kepada administrator sistem terkait dengan kondisi
keamanan dari lalulintas jaringan, sehingga dapat dilakukan
tindakan pencegahan terhadap upaya penyerangan guna
menjaga stabilitas dari layanan yang tentunya telah sesuai
dengan kondisi jaringan komputer yang ada di IBISA
INDONESIA.

3. Sebagai salah satu solusi pada Network Administrator yang
lebih sesuai dengan kebutuhan yang dapat berjalan
sebagaimana dengan fungsinya sehingga dapat menjadikan
jaringan menjadi lebih optimal dengan perannya sebagai
Institusi Pendidikan.

4. Manfaat yang ini diperoleh dari penelitian ini adalah dapat
memperkecil kemungkinan terjadinya kegagalan pada sistem
server sehingga akses lalulintas jaringan yang ada dapat
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berjalan dengan baik sebagaimana mestinya dan dengan biaya

seminimal mungkin dengan hasil semaksimal mungkin.
F. Keaslian Penelitian

Penelitian yang terkait dengan monitoring jaringan sudah pernah
dilakukan seperti implementasi Open Source Security Information
Management (OSSIM). Akan tetapi penelitian tentang “Optimasi
Keamanan Informasi dengan Security Information and Event
Management (SIEM) ManageEngine OpManager (Studi Kasus:

IBISA purworejo)” belum pernah dilakukan sebelumnya.

G. Sistematika Penulisan

Sistematika penulisan pada penelitian ini terdiri dari lima bab,

dengan sistematika berikut:

e Bab 1 Pendahuluan
Membahas tentang latarbelakang penggunaan ManageEngine
OpMananager dalam suatu organisasi. Pada bab ini juga
membahas tentang Rumusan Masalah, Batasan Masalah,
Tujuan Penelitian, Manfaat Penelitian, Metodologi Penelitian
dan Sistematika Penulisan laporan pada penelitian yang
dilakukan.

e Bab 2 Tinjauan Pustaka
Membahas tentang teori dasar yang digunakan dalam
penelitian, terkait ManageEngine OpMananager, Indeks
KAMI. Pada bab ini juga membahas mengenai tinjauan pustaka

terkait dengan penelitian yang pernah dilakukan sebelumnya.



e Bab 3 Metode Penelitian

Membahas tentang langkah-langkah  penelitian, analisis
kebutuhan dan perancangan sistem, membahas analisis
terhadap kebutuhan sistem yang dibangun, proses kerja dan
perancangan sistem yang meliputi: Topologi, Infrastruktur,
pilihan Software dll.

e Bab 4 Analisis dan Pembahasan
Membahas hasil penelitian yang berupa eksekusi model dan
pengujian parameter.

e Bab 5 Penutup
Membahas tentang kesimpulan yang berupa rangkuman dari
hasil dan pembahasan pada bab -bab sebelumnya serta saran
yang perlu diperhatikan berdasarkan batasan yang ditemukan
dan asumsi yang ada selama dilakukannya penelitian untuk

perbaikan dan pengembangan selanjutnya.



BAB V
PENUTUP

A. Kesimpulan

1. Tingkat Kematangan dan integritas keamanan informasi jaringan
IBISA Purworejo masih rendah. alasan rendah Integritas dan
tingkat kematangan keamanan informasi ini adalah Jaringan
IBISA Purworejo belum sepenuhnya melaksanakan Persyaratan
keamanan informasi atau masih dalam perencanaan. Rendahnya
tingkat kelengkapan ditunjukkan pada bar chart yang
Menampilkan warna merah dengan total nilai 174, warna kuning
dengan total nilai 312 dan warna Hijau Muda menunjukkan total
nilai 535. Hal ini mengartikan bahwa keamanan informasi pada
jaringan IBISA Purworejo tidak layak dan perlu banyak
perbaikan. Sedangkan tingkat kematangan untuk setiap area
keamanan informasi berada pada level | sampai dengan II.
Kemudian sebagai kebijakan standar ISO/IEC 27001:2018,
Tanggal kedaluwarsa yang diharapkan untuk ambang batas
minimum Kesiapan sertifikasi adalah berada pada Level atau

tingkat kematangan I11+.

2. Terkait dengan Indeks Keamanan Informasi (KAMI) pada
penggunaan teknologi ManageEngine OpMananager terbukti
dapat meningkatkan nilai dari Indeks Keamanan Informasi
(KAMI) pada jaringan IBISA Purworejo pada berbagai aspek.
Peningkatan nilai-nilai pada berbagai aspek tidak lepas dari

peranan penggunaan teknologi ManageEngine OpMananager
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dalam menganalisa yang menjadi kelemahan dan perubahan
konfigurasi aset informasi pada jaringan IBISA Purworejo.
ManageEngine OpMananager juga dapat melakukan
monitoring serta melakukan proses Analisa terhadap aset dan

jaringan IBISA Purworejo secara sistematis.

B. Saran

Rekomendasi ataupun untuk penelitian selanjutnya adalah
Membangun kesadaran di antara staf PUSDATIN IBISA Purworejo
berkaitan dengan keamanan informasi. staf terlebih dahulu
menyadari pentingnya perlindungan keamanan informasi dari
Semua aspek yang terkait dengan keamanan informasi dalam
Mendukung kinerja jaringan. indeks KAMI paling tidak digunakan
satu tahun sekali sebagai alat Tinjauan terhadap kesiapan keamanan
informasi serta Mengevaluasi keberhasilan perbaikan yang telah
dilaksanakan dengan mencapai tingkat kelengkapan atau

kematangan tertentu.



DAFTAR PUSTAKA

Achmad, B., Nur, I. W. and Siti, K. (2019) ‘Development of Linux
Ubuntu Open Source Distribution Based Open Source
Distribution System to Minimize Students 'Software Study’,
287(Icesre 2018).

Adi Reynaldo, Sengkey Rizal, P. (2020) ‘Analisis Keamanan Informasi
Pemerintah Kabupaten Minahasa Tenggara Menggunakan Indeks

KAMYI’, Jurnal Teknik ..., pp. 189-198. Available at:
https://ejournal.unsrat.ac.id/index.php/informatika/article/view/3
1597.

Angga Juansyah, Bagus Pratama, |. D. (2018) ‘Analisis dan
implementasi open source security information managament
(ossim) pada keamanan jaringan komputer pt. satria antaran prima
palembang’. Available at:
http://library.palcomtech.com/pdf/5621.pdf.

Arfanudin, C. et al. (2019) ‘Analisis Serangan Router Dengan Security
Information and Event Management ( Siem ) Dan Implikasinya
Pada Indeks Analysis of Router Attack With Security Information
and Event Management and Implications ( Siem ) in Information
Security’, 2(1), pp. 1-7.

Ari Prsyogi, Maylane Boni, S. S. (2019) ‘No’, 45(45), pp. 95-98.

Darwis, D. and Solehah, N. Y. (2021) ‘PENERAPAN FRAMEWORK
COBIT 5 UNTUK AUDIT TATA KELOLA KEAMANAN
INFORMASI PADA KANTOR WILAYAH KEMENTERIAN’,
1(2), pp. 38-45.

Dewantara, R. (no date) Oleh : Nama NIM : Rizki Dewantara.

Dewantara, R. and Sugiantoro, B. (2021) ‘Evaluasi Manajemen
Keamanan Informasi Menggunakan Indeks Keamanan Informasi
(KAMI) pada Jaringan (Studi Kasus: UIN Sunan Kalijaga
Yogyakarta)’, Jurnal Teknologi Informasi dan Ilmu Komputer,
8(6), p. 1137. doi: 10.25126/jtiik.2021863123.

146



H.Sofwan Jannah, M. . naufa. (no date) ‘PENEGAKAN HUKUM
CYBER CRIME DITINJAU DARI Abstract ’:, XII(1), pp. 69-84.

Hermawan, W. (2019) ‘Perancangan Manajemen Risiko Keamanan
Informasi pada Penyelenggara Sertifikasi Elektronik (PSrE)’,
Jurnal Telekomunikasi dan Komputer, 9(2), p. 129. doi:
10.22441/incomtech.v9i2.6474.

Husna, M. A. and Rosyani, P. (2021) ‘Implementasi Sistem Monitoring
Jaringan dan Server Menggunakan Zabbix yang Terintegrasi
dengan Grafana dan Telegram’, Jurnal Riset Komputer), 8(6), pp.
2407-389. doi: 10.30865/jurikom.v8i6.3631.

Kamal, M. R. and Setiawan, M. A. (2021) ‘Deteksi Anomali dengan
Security Information and Event Management ( SIEM ) Splunk
pada Jaringan UII’, Automata, (4).

Kornelia, A. and Irawan, D. (2021) ‘Analisis Keamanan Informasi
Menggunakan Tools Indeks Kami ISO 4.1, Jurnal
Pengembangan Sistem Informasi dan Informatika, 2(2), pp. 78—
86. doi: 10.47747/jpsii.v2i2.548.

Kristanto, T. et al. (2019) ‘Analisis Manajemen Keamanan Informasi
Menggunakan Standard 1SO 27001:2005 Pada Staff IT Support Di
Instansi XYZ’, JISA(Jurnal Informatika dan Sains), 2(2), pp. 30—
33. doi: 10.31326/jisa.v2i2.497.

Lenawati, M., Winarno, W. W. and Amborowati, A. (2017) ‘Tata Kelola
Keamanan Informasi pada PDAM Menggunakan ISO/IEC
27001:2013 dan COBIT 5’, Sentra Penelitian Engineering dan
Edukasi, 9(1), pp. 44-49. Available at:
http://speed.web.id/jurnal/index.php/speed/article/view/220.

Mahardika, F. (2017) ‘Manajemen Risiko Keamanan Informasi
Menggunakan Framework NIST SP 800-30 Revisi 1 (Studi Kasus:
STMIK Sumedang)’, 02(02), pp. 1-8.

Miftah, Z. (2019) ‘Penerapan Sistem Monitoring Jaringan Dengan
Protokol Snmp Pada Router Mikrotik Dan Aplikasi Dude Studi
Kasus Stikom Cki’, Faktor Exacta, 12(1), p. 58. doi:

147



10.30998/faktorexacta.v12i1.3481.

Nofry Arman, Widhy Hayuhardhika Nugraha Putra, A. R. (2019) ‘3.
Tampilan Evaluasi Keamanan Informasi pada Dinas Komunikasi
dan Informatika Kabupaten Sidoarjo menggunakan Indeks
Keamanan Informasi (KAMI).pdf™.

Pamungkas, W. C. and Saputra, F. T. (2020) ‘Evaluasi Keamanan
Informasi Pada SMA N 1 Sentolo Berdasarkan Indeks Keamanan
Informasi (KAMI) ISO/IEC 27001:2013°, Jurnal Sistem
Komputer dan Informatika (JSON), 1(2), p. 101. doi:
10.30865/json.v1i2.1924.

Prasetyowati, D. D. et al. (2019) ‘Evaluasi Manajemen Keamanan
Informasi Menggunakan Indeks Keamanan Informasi (KAMI)
Berdasarkan ISO/IEC 27001:2013 pada Politeknik IImu
Pelayaran Semarang’, JOINS (Journal of Information System),
4(1), pp. 65-75. doi: 10.33633/joins.v4i1.2429.

Rahmat Hidayat, Mohammad Suyanto, A. S. (2018) ‘P Rogram S Tudi
D Oktor’, Pemodelan Arsitektur Sistem Informasi Perizinan
Menggunakan Kerangka Kerja Togaf Adm, 4(1), p. 113.

Rakhmat Dwi Jayanto (2019) ‘Rancang Bangun Sistem Monitoring
Jaringan Menggunakan Mikrotik Router OS’, JATI (Jurnal
Mahasiswa Teknik Informatika), 3(4), pp. 391-395.

Riani, R. et al. (2018) ‘Implementasi Monitoring Lalu Lintas Jaringan
Dengan Ntop pada Jaringan Dual Stack Implementation of
Network Traffic Monitoring With Ntop on DualStack Networks’,
Techno.COM, 17(4), pp. 424-432.

Riswaya, A. R. etal. (2020) ‘Evaluasi Tata Kelola Keamanan Teknologi
Informasi Menggunakan Indeks Kami Untuk Persiapan Standar
Sni Iso/lec 27001 (Studi Kasus: Stmik Mardira Indonesia)’,
Jurnal Computech & Bisnis, 14(1), pp. 10-18.

Sutarti, Adi Putranto Pancaro, F. 1. S. (2018) ‘Implementasi Ids
(Intrusion Detection System)’, Jurnal PROSISKO, 5(1).

148



WIATMOKO, T. E. (2020) ‘Evaluasi Keamanan Informasi
Menggunakan Indeks Keamanan Informasi (Kami) Pada Kantor
Wilayah Kementerian Hukum Dan Ham Diy’, Cyber Security dan
Forensik Digital, 3(1), pp. 1-6. doi:
10.14421/csecurity.2020.3.1.1951.

Wijaya, Y. D. (2021) ‘Evaluasi Kemananan Sistem Informasi Pasdeal
Berdasarkan Indeks Keamanan Informasi (Kami) Iso/lec
27001:2013°, Jurnal Sistem Informasi dan Informatika (Simika),
4(2), pp. 115-130. doi: 10.47080/simika.v4i2.1178.

Yasin, A. and Mohidin, I. (2018) ‘Monitoring DDOS Pada Openflow
Switch Dengan Alienvault Ossim’, Jurnal Teknologi Informasi
Indonesia (JTII), 3(2), p. 23. doi: 10.30869/jtii.v3i2.260.

Yauma Dzikri Imany, Widhy Hayuhardika Nugraha Putra, admaja D.
H. (2019) ‘Tampilan Evaluasi Tata Kelola Keamanan Informasi
menggunakan COBIT 5 pada Domain APO13 dan DSS05 (Studi
pada PT Gagas Energi Indonesia).pdf’.

Yunella, Dwi Herlambang, Nugraha Putra, M. (2019) ‘Tampilan
Evaluasi Tata Kelola Keamanan Informasi Pada Dinas
Komunikasi Dan Informatika Kota Malang Menggunakan Indeks
KAMI.pdf’.

149



	COVER
	PERNYATAAN KEASLIAN
	PERNYATAAN BEBAS PLAGIASI
	PENGESAHAN TUGAS AKHIR
	NOTA DINAS PEMBIMBING
	ABSTRAK
	ABSTRACT
	HALAMAN PERSEMBAHAN
	MOTTO
	DAFTAR ISI
	DAFTAR GAMBAR
	DAFTAR TABEL
	DAFTAR SINGKATAN
	BAB I   PENDAHULUAN
	A. Latar Belakang
	B. Rumusan Masalah
	C. Batasan Masalah
	D. Tujuan Penelitian
	E. Manfaat Penelitian
	F. Keaslian Penelitian
	G. Sistematika Penulisan

	BAB V  PENUTUP
	A. Kesimpulan
	B. Saran

	DAFTAR PUSTAKA

