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ABSTRAK 

 

Teknologi jaringan adhoc sangat rentan terhadap berbagai jenis 

serangan seperti node jahat atau Malicious Node. Serangan Malicious 

Node terbagi atas beberapa jenis seperti dalam penelitian ini melibatkan 

Malicious Node dengan jenis Blackhole Attack dan Wormhole Attack 

pada model jaringan VANET yang merupakan jenis teknologi 

komunikasi data untuk kendaraan yang menggunakan teknologi 

nirkabel secara adhoc. Serangan Blackhole memberi dampak 

meningkatnya jumlah packet drop sedangkan, serangan Wormhole 

memberi dampak meningkatnya delay pada saat proses pendistribusian 

packet dengan dibuktikan dari nilai Throughput, End to End Delay, 

Jitter dan Packet Loss Ratio. Penelitian ini dilakukan dengan 

menggunakan SUMO untuk membuat VANET simulation dengan 

konsep urban simulation area, NS3 untuk membuat Network Simulator 

dan menggunakan parameter QoS berdasarkan standard TIPHON 

sebagai evaluasi dari kinerja VANET yang dipengaruhi oleh Malious 

Node. 

Kata Kunci: VANET, Malicious, Blackhole, Wormhole, QoS, 

TIPHON. 
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MOTTO 

“Gue ini tipe orang yang tidak pernah mempersiapkan sesuatu tapi 

selalu menyelesaikannya dengan sempurna.” – Onic Udil, 2020.   
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BAB I 

PENDAHULUAN 

 

A. LATAR BELAKANG 

Quality of Service (QoS) merupakan sebuah metode pengukuran 

yang dapat digunakan untuk menentukan kualitas dari kinerja jaringan 

VANET Ketika sedang mengalami serangan dari Malicious Node 

seperti Blackhole attack dan Wormhole Attack. Serangan Blackhole 

adalah sejenis serangan Denial of Service (Dos) pada jaringan Adhoc. 

Serangan ini terbagi menjadi dua macam yaitu serangan yang hanya 

dilakukan oleh satu node penyerang dan serangan collaborative 

blackhole yang dilakukan oleh lebih dari satu node penyerang. Serangan 

blackhole menjadi berbahaya karena memberikan informasi pada node 

sumber bahwa ia memiliki rute tercepat untuk menuju node tujuan, 

sehingga node sumber mengirimkan paketnya melalui node black hole. 

Kemudian secara diam – diam node black hole membuang paket yang 

diterimanya dengan menyamarkan dirinya layaknya sebuah node 

normal (Istiqomah et al., 2018). Sedangkan, Serangan Wormhole 

merupakan bagian dari Malicious Node yang dapat membahayakan 

kinerja dari jaringan adhoc.  Wormhole merupakan suatu serangan pada 

jaringan dengan terdapat satu atau lebih Wormhole node yang saling 

terhubung dan bekerja sama untuk menyerang lalu lintas jaringan 

(Jenefer and Vydeki, 2013). Node attacker tersebut memiliki jarak yang 

cukup jauh antar node attacker satu dengan node attacker yang lainnya 
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dan setiap node attacker tersebut mengirimkan paket yang diterima dari 

node biasa ke node attacker lainnya menggunakan wormhole tunnel. 

Dengan tunnel tersebut antar node attacker satu dan node attacker 

lainnya hanya memiliki nilai satu hop meskipun memiliki jarak yang 

cukup jauh dan terlihat memiliki jalur yang lebih pendek dibandingkan 

dengan melewati jalur yang seharusnya. Dengan demikian dampak yang 

diberikan dari serangan wormhole tentunya dapat berpengaruh terhadap 

end to end delay pengiriman paket dari node sumber ke node tujuan. 

Vehicular Adhoc Network (VANET) adalah teknologi komunikasi 

data untuk kendaraan. Jaringan VANET merupakan jaringan yang 

menggunakan teknologi nirkabel (wireless) secara adhoc (Sampetoding 

et al., 2020). Tentunya serangan Malicious Node ini akan sangat 

berbahaya jika paket yang dikirmkan adalah sebuah paket yang berisi 

informasi – informasi penting karena VANET apabila sudah 

diimplementasikan pada setiap kendaraan dapat mengurangi resiko 

kecelakaan. VANET sangat berperan pada perkembangan teknologi 

Intelligent Transportation System (ITS) dalam menyediakan aplikasi 

keamanan dan kenyamanan bagi para pengendara jalan. Oleh karena itu, 

diperlukan sebuah pengujian mengenai kinerja VANET Ketika dalam 

pengaruh Malicious Node seperti Blackhole Attack yang dapat 

menyebabkan packet drop berlebih dan Wormhole Attack yang dapat 

menyebabkan peningkat delay. 

Dengan demikian, penelitian terkait evaluasi diambil mengenai 

kinerja VANET dengan pengaruh Malicious Node Attack berdasarkan 

QoS. Penelitian tersebut termasuk dalam experiment. Pada penelitian 

ini, Penulis menggunakan Sumo sebagai generator skema VANET yang 
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kemudian dilakukan analisis terkait mobility node dengan menggunakan 

Network Simulator-3. Network Simulator merupakan sebuah perangkat 

lunak yang dapat digunakan untuk melakukan simulasi jaringan 

komputer terkait dengan topologi yang digunakan dan bagaimana proses 

komunikasi pada suatu jaringan sedang berlangsung. Network Simulator 

juga dapat digunakan pada jaringan kabel dan komunikasi jaringan 

wireless atau tanpa kabel dan hasil yang didapat kemudian dilakukan 

evaluasi kinerja jaringan dengan menggunakan teknik QoS. Parameter 

dalam QoS yang diujikan untuk melakukan evaluasi kinerja VANET 

dalam mengatasi serangan Malicious Node pada jalur komunikasi antar 

node adalah throughput, end to end delay, jitter dan packet loss ratio.  

Pada skenario yang dibuat dalam evaluasi dari kinerja VANET 

dengan pengaruh Malicious Node Attack berdasarkan QoS yaitu dengan 

simulasi model jaringan VANET menggunakan routing protocol 

AODV yang dipengaruhi oleh Malicious Node seperti Blackhole Attack 

dan Wormhole Attack serta untuk komunikasi antar kendaraan yang 

digunakaan yaitu lingkungan perkotaan dengan IEEE 802.11p yang 

termasuk kedalam WAVE. Metriks pengujian berdasarkan parameter 

QoS memiliki performasi berupa Throughput, End to End Delay, Jitter 

dan Packet loss ratio. Tujuan utama dari QoS untuk menyampaikan 

informasi dari hasil pengujian yang dilakukan terkait evaluasi dari 

kinerja VANET Ketika dalam pengaruh Malicious Node. 
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B. RUMUSAN MASALAH 

Berdasarkan latar belakang yang telah diuraikan, maka rumusan 

masalah dalam penelitian ini adalah bagaimana melakukan evaluasi 

terkait kestabilan kinerja dari VANET dalam menghadapi serangan 

Malicious Node yang diujikan dengan menggunakan parameter yang 

telah ditentukan dalam QoS berdasarkan standard TIPHON? 

C. BATASAN MASALAH 

Batasan masalah merupakan ruang lingkup dari permasalahan yang 

dibatasi dalam penelitian Evaluasi Kinerja VANET Dengan Pengaruh 

Serangan Malicious Node Berdasarkan Parameter QoS. Adapun Batasan 

masalah yang sudah ditetapkan dalam penelitian ini, antara lain: 

1. Teknologi jaringan Adhoc yang digunakan dalam penelitian ini 

adalah Vehicular Adhoc Network (VANET) dengan pengaruh 

serangan Malicious Node seperti Blackhole Attack dan Wormhole 

Attack. 

2. Parameter yang diujikan dengan menggunakan QoS sesuai dengan 

standard TIPHON adalah throughput, end to end delay, jitter dan 

packet loss ratio. 

3. Penelitian ini termasuk dalam penelitian Experimental. 

4. Penelitian ini hanya menggunakan routing protocol Adhoc On-

Demand Distance Vector (AODV). 

5. Hanya melakukan pengujian berdasarkan parameter QoS untuk 

mengevaluasi kestabilan kinerja dari teknologi jaringan VANET. 
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D. TUJUAN PENELITIAN 

Berdasarkan rumusan masalah dan Batasan masalah diatas, maka 

tujuan dari penelitian ini adalah melakukan Evaluasi dari kinerja 

jaringan VANET ketika dalam pengaruh serangan Malicious Node 

Berdasarkan indeks dari parameter QoS. Dari evaluasi tersebut 

didapatkan hasil terkait kestabilan kinerja dari teknologi VANET dalam 

mengatasi serangan Malicious Node. 

E. MANFAAT PENELITIAN 

Dalam hasil penelitian yang telah dilakukan, diharapkan dapat 

memberikan manfaat sebagai berikut: 

1. Memberikan gambaran terkait simulasi teknologi jaringan 

Adhoc seperti VANET ketika dalam pengaruh serangan 

Malicious Node. 

2. Mendapatkan informasi terkait perbandingan kondisi normal 

dan kondisi Ketika mendapat serangan Malicious Node. 

3. Dapat memberikan hasil terkait tingkat kestabilan kinerja dari 

VANET dalam pengaruh serangan Malicious Node. 

4. Dapat digunakan sebagai acuan oleh network engineer dalam 

pengimplementasian teknologi jaringan Adhoc sesuai dengan 

environment nya melalui evaluasi dari kinerja dari VANET 

ketika kondisi normal ataupun kondisi dalam serangan black 

hole. 
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F. KEASLIAN PENELITIAN 

Penelitian yang berkaitan dengan Evaluasi Kinerja VANET Dengan 

Pengaruh Serangan Malicious Node Berdasarkan Parameter QoS yang 

dilakukan dengan menggunakan metode experimental sejauh 

pengamatan yang telah dilakukan dengan mempertimbangkan tinjauan 

pustaka, penelitian tersebut belum pernah dilakukan. 
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BAB V 

PENUTUP 

A. KESIMPULAN 

Dari hasil evaluasi kinerja pada simulasi jaringan VANET yang 

dipengaruhi oleh serangan Malicious Node dapat diperoleh kesimpulan 

bahwa Serangan Malicious Node dengan jenis Blackhole Attack terbukti 

dapat menyebabkan peningkatan yang signifikan pada packet loss ratio 

karena sifat dari Blackhole Attack dapat membuat node palsu hal 

tersebut yang dapat membuat packet data hilang. Dengan menggunakan 

scenario variasi penambahan node serangan tentunya juga memberikan 

pengaruh lebih pada kinerja simulasi jaringan VANET dengan 

menghasilkan nilai rata – rata QoS pada parameter Packet Loss Ratio   

yaitu 1 dengan indeks QoS Jelek. Sedangkan, Serangan Malicious Node 

dengan jenis Wormhole Attack juga terbukti menyebabkan nilai end to 

end delay yang tinggi. Hal ini disebabkan oleh cara Wormhole Attack 

bekerja dengan membuat private channel agar packet yang dikirimkan 

dari node sumber ke node tujuan tidak terjadi secara direct namun, 

melalui kolaborasi antar node wormhole terlebih dahulu. Tentunya 

dengan menggunakan skenario penambahan node serangan dengan sifat 

kolaborasi pada model serangan wormhole dapat menghasilkan nilai 

rata – rata QoS pada parameter End to End Delay yaitu 2,8 dengan 

indeks QoS sedang. 

Serangan Malicious Node dengan jenis Blackhole Attack dan 

Wormhole Attack secara keseluruhan tentunya memilki pengaruh besar 

terhadap kinerja jaringan VANET yang telah diukur dengan 
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menggunakan parameter QoS berdasarkan standard TIPHON. Hasil 

yang didapatkan dari setiap parameter yang diukur seperti Throughput, 

End to End Delay, Jitter dan Packet Loss Ratio menunjukan nilai rata – 

rata hasil akhir 2,6 dengan indeks QoS sedang pada pengaruh serangan 

Blackhole. Sedangkan. Rata – rata hasil akhir pada pengaruh serangan 

Wormhole 2,5 dengan indeks QoS sedang. 

B. SARAN 

Dalam proses Evaluasi Kinerja Vanet dengan Pengaruh Serangan 

Malicious Node penulis hanya menggunakan dua jenis serangan yaitu 

Blackhole Attack dan Wormhole Attack pemilihan model serangan 

tersebut merupakan sebuah pembuktian dengan metode experiment 

menggunakan SUMO dan Network Simulator 3 yang memiliki tujuan 

agar memperoleh data dari kedua karakteristik serangan tersebut karena 

memiliki impact besar yang berbeda pada setiap segment parameter 

QoS. Harapan pada peneliti selanjutnya dapat menambahkan hasil 

pembuktian dari ragam model serangan Malicious Node seperti 

Flooding Attack, Jellyfish Attack dan Replay Attack yang tentunya 

memiliki karakteristik serangan yang berbeda.  Sehingga dengan adanya 

experiment terhadap model serangan Malicious Node lebih banyak 

dapat memperbanyak data terkait dampak dari model serangan 

Malicious Node dan memiliki tingkat keunikan yang beragam. 
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