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ABSTRAK 
 

Perkembangan teknologi informasi dan komunikasi di era 

Industri 4.0, yang begitu pesat,  risiko keamanan informasi semakin 

meningkat. Aset informasi yang lemah memungkinkan pihak yang 

tidak berwenang untuk mengganggu aktivitas yang berkaitan dengan 

aset institusi Pendidikanmaupun pondok pesantren. Evaluasi Sistem 

Keamanan Teknologi Informasi Menggunakan Indeks Kami (Studi 

Kasus : Pondok Pesantren Al-Munawwir Yogyakarta Dan Pondok 

Pesantren Sunni Darussalam Yogyakarta) yang mendapatkan hasil 

indeks 170 dan 284 belum optimal. Hal ini mendasari perlunya 

implementasi indeks KAMI pada sistem teknologi informasi di Pondok 

Pesantren. 

Penelitian ini dilakukan sebagai optimasi untuk mendukung 

proses sistem keamanan teknologi informasi agar dapat bekerja sesuai 

dengan standar indeks KAMI. Metode penelitian yang digunakan 

meliputi studi literatur, pembuatan instrumen wawancara, penggalian 

informasi, menilai tingkat kepentingan dan kesiapan, analisis 

perbandingan dan saran perbaikan untuk mengetahui untuk memastikan 

tingkat kesiapan/kematangan keamanan informasi di Pondok Pesantren 

Al-Munawwir Krapyak dan Pondok Pesantren Sunni Darussalam. 

Hasil evaluasi akhir ini juga menunjukan bahwa sistem 

keamanan teknologi informasi yang ada di Pondok Pesantren Al-

Munawwir Yogyakarta dan Pondok Pesantren Sunni Darussalam 

Yogyakarta membutuhkan perbaikan karena mendapatkan skor  hasil 

evaluasi 170 dan 284 yang bisa disimpulkan belum optimal atau masih 

rendah. 

 

Kata kunci: Indeks KAMI; Sistem Keamanan Teknologi Informasi 
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ABSTRACT 
 

The development of information and communication 

technology in the Industry 4.0 era, which is so rapid, information 

security risks are increasing. Weak information assets allow 

unauthorized parties to interfere with activities related to assets of 

educational institutions and Islamic boarding schools. Evaluation of 

Information Technology Security Systems Using Our Index (Case 

Study: Yogyakarta Al-Munawwir Islamic Boarding School and 

Yogyakarta Sunni Darussalam Islamic Boarding School) which get 

index results of 170 and 284 are not optimal. This underlies the need to 

implement the KAMI index on information technology systems at 

Islamic boarding schools. 

This research was conducted as an optimization to support the 

information technology security system process so that it can work 

according to the KAMI index standards. The research methods used 

included literature study, interview instrument development, 

information gathering, assessing the level of interest and readiness, 

comparative analysis and suggestions for improvement to find out to 

ensure the level of information security readiness/maturity at Al-

Munawwir Islamic Boarding School Krapyak and Sunni Darussalam 

Islamic Boarding School. 

The results of this final evaluation also show that the existing 

information technology security system at the Al-Munawwir Islamic 

Boarding School in Yogyakarta and the Yogyakarta Sunni Darussalam 

Islamic Boarding School requires improvement because it gets an 

evaluation score of 170 and 284 which can be concluded that it is not 

optimal or is still low. 

 

Keywords: KAMI Index; Information Technology Security System 
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BAB I 

PENDAHULUAN  

 

A. Latar Belakang  

Perkembangan teknologi Informasi dan Komunikasi telah 

mengalami perkembangan sangat luar biasa hebat. Akibat 

perkembangan ini seluruh elemen baik organisasi pelayanan publik 

terkhususnya Pondok Pesantren harus mampu beradaptasi dengan 

perkembangan teknologi informasi. Hadirnya internet berhasil 

menembus hambatan geografis, batasan negara, ras, adat dan lain 

sebagainya. Pada era pendidikan tinggi seperti khususnya pendidikan 

pondok pesantren sudah banyak menggunakan teknologi informasi dan 

komunikasi seperti contohnya WEB (Putra & Tjahjadi, 2018). 

Teknologi yang berkembang pesat tersebut terdapat informasi 

yang diolah dan disimpan, informasi merupakan data yang dapat 

digunakan dalam proses pengambilan keputusan, untuk menjaga 

keamanan informasi perlu dilakukan ikhtiyar dalam perhatikan faktor-

faktor keamanan dari dari seluruh aspek pendukung.  

Implementesi TI di lembaga pendidikan pesantren terkhusus di 

pondok pesantren al-munawwir krapyak yogyakarta dan pondok 

pesantren sunni darussalam yogyakarta sudah menjadi hal yang umum. 

Implementasi tersebut ditunjukkan untuk membantu berbagai fungsi 

dalam menjalankan publikasi terkait pondok pesantren agar banyak 

yang mengetehaui profil dan keadaan yang ada di sana, namun dari 

banyak sekian teknologi informasi dan komunikasi seperti WEB atau 

aplikasi yang ada di pondon pesantren masih belum efektif. 

Infomasi merupakan salah satu aset yang sangat berharga bagi 

suatu pondok pesantren di manapun berada. Pengelolaan informasi 
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yang baik dan keamanan yang baik akan menjadikan meningkatnya 

daya minat terhadap pondok pesantren itu sendiri. Pengamanan 

informasi secara teori pada dasarnya ditunjukkan untuk menjamin 

intergitas informasi, pengamanan kerahasian data, ketersediaan 

informasi, dan pemastian memenuhi peraturan yang ada. 

Di Indonesia sendiri Dasar Hukum Tata Kelola Informasi, 

Undang-undang No. 11 Tahun 2008 pasal 15 ayat 1 menayatakan 

bahwa “Setiap penyelenggara Sistem Informasi harus 

menyelenggarakan Sistem Elektronik secara andal dan aman serta 

bertanggung jawab terhadap beroperasinya Sistem Elektronik 

sebagaimana mestinya (Republik Indonesia, 2008) 

Kemudian tercantum juga Peraturan Pemerintah No. 82 Tahun 

2012 pasal 14 ayat 1, bahwa : “Penyelenggara Sistem Elektronik wajib 

memiliki kebijakan tata kelola, prosedur kerja pengoperasian, dan 

mekanisme audit yang dilakukan berkala terhadap Sistem Elektronik 

(Republik Indonesia, 2012).  

Untuk meningkatkan kesadaran akan pentingnya keamanan 

informasi, sejak tahun 2008 Kementrian Kominfo telah 

menyelenggarakan sosialisasi dalam bentuk seminar dan bimbingan 

teknis kepada instansi penyelenggara pelayanan publik, baik 

dilingkungan pemerintah pusat maupun daerah. Direktorat Keamanan 

Informasi Kementrian Kominfo telah menyusun metode atau cara 

melakukan penilaian mandiri terhadap status keamanan informasi 

instansi penyelenggara pelayanan publikasi dengan menggunakan alat 

bantu Indeks Keamanan Informasi (Kementrian Komunikasi dan 

Informasi., 2013). 

Indeks Keamanan Informasi atau disingkat indeks KAMI 

merupakan alat evaluasi berbasis SNI-ISO/IEC 27001:2009 untuk 
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menganalisis tingkat kesiapan pengamanan informasi nasional di 

instansi-instansi baik pemerintah maupun bukan pemerintah. Alat 

evaluasi tersebut bertujuan untuk memberikan gambaran kondisi 

kesiapan kelengkapan dan kematangan kerangka kerja keamanan 

informasi pada suatu instansi (Kementrian Komunikasi dan Informasi., 

2011).  

Adanya hal di atas tersebut sangat dipandang perlu untuk 

mengamankan informasi yang dimiliki, terutama dalam dunia pesantren 

yang menunjang nilai luhur dan nilai toleransi, dan untuk mewujudkan 

hal tersebut maka perlu dilakukan evaluasi atas keamanan informasi 

dengan menggunakan indeks KAMI pada pondok pesantren al-

munawwir krapyak yogyakarta dan pondok pesantren sunni darussalam 

yogyakarta untuk mengetahui bagaimana gambaran terkini keamanan 

informasi dengan adanya evaluasi tersebut dapat digunakan sebagai 

pertimbangan dalam meningkatkan kualitas keamanan informasi di 

pondok pesantren al-munawwir krapyak yogyakarta dan pondok 

pesantren sunni darussalam yogyakarta agar dapat memberikan 

pelayanan lebih baik kedepannya. 

Evaluasi juga untuk memastikan pemanfaatan yang efektif dari 

sumber daya TI dan menimalkan terjadinya kerugian atau insiden 

karena penyalahan gunaan terhadap peralatan atau sistem yang tersedia 

baik secara sengaja maupun tidak sengaja yang ada di pondok 

pesantren al-munawwiir yogyakarta dan pondok pesantren sunni 

darussalam yogyakarta. 

Berdasarkan latar belakang tersebut, Penulis membuat 

penelitian dengan judul “Evaluasi Sistem Keamanan Teknologi 

Informasi Menggunakan Indeks Kami (Studi Kasus : Pondok Pesantren 
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Al-Munawwir Yogyakarta Dan Pondok Pesantren Sunni Darussalam 

Yogyakarta)”. 

 

B. Rumusan Masalah  

Dari latar belakang dan permasalahan yang telah disampaikan di 

atas, permasalahan yang menjadi fokus penelitian ini adalah :  

1. Bagaimana sistem keamanan teknologi informasi menggunakan 

indeks KAMI di Pondok Pesantren Al-Munawwir Krapyak 

Yogyakarta dan Pondok Pesantren Sunni Darussalam ?  

2. Bagaimana hasil dari evaluasi sistem keamanan teknologi 

informasi menggunakan indeks KAMI di Pondok Pesantren Al-

Munawwir Krapyak Yogyakarta dan Pondok Pesantren Sunni 

Darussalam?  

 

C. Batasan Masalah  

Agar permasalahan tidak meluas, maka masalah dalam penelitian 

ini dibatasi, sebagai berikut:  

1. Ruang lingkup penelitian dibatasi hanya pada sistem keamanan 

teknologi informasi menggunakan indeks KAMI di Pondok 

Pesantren Al-Munawwir Krapyak Yogyakarta dan Pondok 

Pesantren Sunni Darussalam . 

2. Responden dari penelitian ini berasal dari pengurus pondok 

pesantren dan karyawan bagian staf IT Pondok Pesantren Al-

Munawwir Krapyak Yogyakarta dan Pondok Pesantren Sunni 

Darussalam .  

3. Pengukuran tingkat kematangan keamanan sistem teknologi 

informasi menggunakan tools indeks KAMI yang 

dikembangkan oleh Kementrian Komunikasi dan Informasi 

(KOMINFO) Republik Indonesia.  
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D. Tujuan Penelitian  

Dengan melakukan evaluasi tingkat kematangan sistem 

keamanan teknologi informasi menggunakan pondok pesantren di 

provinsi Daerah Istimewa Yogyakarta menggunakan indeks KAMI, 

dapat diperoleh tujuan dari penelitian ini, yakni:  

1. Untuk mengetahui sistem keamanan teknologi informasi 

menggunakan indeks KAMI di Pondok Pesantren Al-Munawwir 

Krapyak Yogyakarta dan Pondok Pesantren Sunni Darussalam .    

2. Untuk mengetahui hasil dari evaluasi sistem keamanan 

teknologi informasi menggunakan indeks KAMI di Pondok 

Pesantren Al-Munawwir Krapyak Yogyakarta dan Pondok 

Pesantren Sunni Darussalam.  

 

E. Manfaat Penelitian  

Penelitian ini diharapkan dapat memberikan beberapa manfaat, antara 

lain:  

1. Bagi pemakai, akan mendapatkan pengetahuan yang terbaik di 

dalam hal melakukan evaluasi kelengkapan dan tingkat 

kematangan sistem keamanan teknologi informasi pada suatu 

instansi, lembaga atau organisasi untuk memperoleh informasi 

yang dibutuhkan.  

2. Bagi penulis, sebagai acuan untuk mendokumentasikan serta 

memberikan laporan hasil evaluasi sistem keamanan teknologi 

informasi menggunakan indeks KAMI di Pondok Pesantren Al-

Munawwir Krapyak Yogyakarta dan Pondok Pesantren Sunni 

Darussalam Yogyakarta.  

3. Bagi pihak pemerintah di tingkat kantor wilayah (KANWIL) 

Kemenag provinsi Daerah Istimewa Yogyakarta dan Direktorat 

Pendidikan Diniyah dan Pondok Pesantren (DITPDPONTREN) 
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Kementrian Agama (KEMENAG) RI, untuk dijadikan sebagai 

rekomendasi dan evaluasi kondisi sistem keamanan teknologi 

informasi menggunakan indeks KAMI di Pondok Pesantren Al-

Munawwir Krapak Yogyakarta dan Pondok Pesantren Sunni 

Darussalam Yogyakarta.  

4. Bagi pihak Pondok Pesantren Al-Munawwir Krapyak 

Yogyakarta dan Pondok Pesantren Sunni Darussalam 

Yogyakarta, sebagai evaluasi dalam menentukan dan 

memutuskan kebijakan terkait manajemen tata kelola, tingkat 

kelengkapan dan kematangan pada sistem keamanan teknologi 

informasi Pondok Pesantren.  

 

F. Keaslian Penelitian  

Penelitian yang berhubungan dengan evaluasi sistem keamanan 

teknologi informasi menggunakan indeks KAMI ini sudah pernah 

dilakukan sebelumnya. Akan tetapi penelitian tentang evaluasi sistem 

keamanan teknologi informasi menggunakan indeks KAMI studi kasus: 

Pondok Pesantren Al-Munawwir Yogyakarta dan Pondok Pesantren 

Sunni Darussalam Yogyakarta belum pernah dilakukan sebelumnya.   

 

G. Sistematika Penulisan  

Adapun sistematika penulisan pada penelitian ini terdiri atas 

enam bab, dengan sistematika sebagai berikut:  

 Bab 1 Pendahuluan  

Membahas latar belakang mengenai perkembangan sistem 

keamanan teknologi informasi menggunakan indeks KAMI serta 

evaluasi dan tingkat penggunaan keamana indeks KAMI dalam 

suatu instansi, lembaga dan pondok pesantren. Pada bab ini juga 

membahas mengenai Rumusan Masalah, Batasan Masalah, Tujuan 
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Penelitian, Manfaat Penelitian, Metodologi Penelitian dan 

Sistematika Penulisan Laporan pada penelitian yang dilakukan.  

 Bab 2 Tinjauan Pustaka  

Membahas teori dasar yang digunakan dalam penelitian terkait 

evaluasi sistem keamanan teknologi informasi menggunakan 

indeks KAMI di Pondok Pesantren Al-Munawwir Krapyak 

Yogyakarta dan Pondok Pesantren Sunni Darussalam Yogyakarta. 

Pada bab ini juga dibahas mengenai tinjauan pustaka terkait 

penelitian yang pernah dilakukan sebelumnya. 

 Bab 3 Metode Penelitian  

Membahas tentang metode penelitian, tahap desain penelitian, 

tahap pemetaan lokasi dan waktu penelitian, tahap menentukan 

populasi dan sampel penelitian, tahap prosedur penelitian, tahap 

teknik pengumpulan data serta instrumen penelitian, dan teknik 

evaluasi serta analisis data.  

 Bab 4 Analisis dan Pembahasan  

Membahas tentang hasil penelitian terkait dengan pembahasan 

penyelesaian masalah yang diangkat, pengujian parameter rata-

rata tingkat penggunaan keamanan indeks KAMI, hasil evaluasi 

dan rekomendasi .  

 Bab 5 Penutup  

Membahas kesimpulan berupa rangkuman dari hasil dan 

pembahasan pada bab sebelumnya serta saran dan kritik yang perlu 

diperhatikan berdasarkan keterbatasan dan kekurangan yang 

ditemukan serta asumsi-asumsi yang ada selama penelitian untuk 

perbaikan dan pengembangan berikutnya.   
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BAB V 

PENUTUP 
 

A. Kesimpulan 

1. Nilai kelengkapan tingkat keamanan informasi yang didapatkan 

di Pondok Pesantren Al-Munawwir Krapyak masih berada 

pada Tingkat Kelengkapan Penerapan Standar dengan nilai 

sebesar 170 hasil akhir tidak layak. Dan sedangkan nilai tingkat 

kelengkapan keamanan informasi yang didapatkan di Pondok 

Pesantren Sunni Darussalam masih berada pada Tingkat 

Kelengkapan Penerapan Standar dengan nilai sebesar 284 hasil 

akhir pemenuhan kerangka kerja dasar. 

2. Untuk tingkat kematangan per-area di Pondok Pesantren Al-

Munawwir Krapyak diketahui pada area I Kategori SE dengan 

Skor 19, II Tata Kelola dengan Skor 40, III Risiko dengan Skor 

10, IV Kerangka Kerja dengan Skor 41, V Pengelola Aset 

dengan Skor 35, VI Teknologi dengan Skor 44, dan VII 

Suplemen dengan 13%, skor suplemen bagian pengamanan 

layanan infrastuktur awam dengan total 33%, dan suplemen 

bagian perlindungan data pribadi dengan total 33%. Dan untuk 

kematangan per-area di Pondok Pesantren Sunni Darussalam 

setiap kategori yaitu : I Kategori SE dengan Skor 13, II Tata 

Kelola dengan Skor 78, III Risiko dengan Skor 35, IV 

Kerangka Kerja dengan Skor 50, V Pengelola Aset dengan 

Skor 76 , VI Teknologi dengan Skor 45, dan VII Suplemen 

Skor Suplemen bagian pengamanan keterlibatan pihak ketiga 

dengan total 43%, skor suplemen bagian pengamanan layanan 

infrastuktur awam dengan total 53%, dan suplemen bagian 

perlindungan data pribadi dengan total 58%. 
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3. Hasil tersebut menunjukkan bahwa sebagian besar proses 

tingkat keamanan informasi yang ada di Pondok Pesantren Al-

Munawwir Krapyak dan Pondok Pesantren Sunni Darussalam 

belum dilakukan secara rutin dan belum sesuai dengan standar 

prosedur yang ada. Berdasarkan standar Indeks KAMI maka 

pengelolaan tingkat keamanan informasi di kedua pondok 

tersebut masih harus diperbaiki kembali, terlebih pada setiap 

area katagori yang masih rendah. 

 

B. Saran 

Saran untuk penelitian yang akan datang adalah pentingnya 

dibangunnya kesadaran dari para staff atau yang dipasrahi di Pondok 

Pesantren Al-Munawwir Krapyak dan Pondok Pesantren Sunni 

Darussalam terkait tingkat keamanan informasi pada WEB. Para staff  

harus terlebih dahulu menyadari pentingnya suatu keamanan informasi 

untuk melindungi seluruh aspek yang berkaitan dengan tingkat 

keamanan informasi dalam mendukung jalannya kinerja yang baik. 

Indeks KAMI sebaiknya digunakan 2 kali dalam setahun sebagai alat 

untuk melakukan tinjauan ulang kesiapan tingkat keamanan informasi 

sekaligus untuk mengukur keberhasilan inisiatif perbaikan yang 

diterapkan, dengan pencapaian tingkat kelengkapan atau kematangan 

tertentu. Untuk Evaluasi selanjutnya bisa menggunakan standarisasi 

lainnya selain Indeks KAMI, seperti COBIT 5, TOGAF 9, ISO 15500 

dan tools dan yang lainnya. 
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