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”Dia telah menundukkan (pula) untukmu apa yang ada di langit dan apa

yang ada di bumi semuanya (sebagai rahmat) dari-Nya. Sesungguhnya pada yang

demikian itu benar-benar terdapat tanda-tanda (kebesaran Allah) bagi kaum yang

berpikir.”
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Dan ridha Allah menjadi tujuannya.”

(nhf, 2016)

”Tulislah apa-apa yang bagus dari yang telah dibaca, dan hafalkanlah apa-apa

yang bagus dari yang telah ditulis.”

vi



PRAKATA

Bismillahirrahmanirrahim. Assalamu’alaikum wa rahmatullahi wa barakatuh.

Alhamdulillahi rabbil’alamin. Puji syukur atas kehadirat Allah Subhanahu

Wa Ta’ala, yang atas karunia dan ridha-Nya, penulis dapat menyelesaikan skripsi

dengan judul ”Penerapan Kode Self-Dual dalam Sistem Kriptografi Kunci Publik

McEliece” ini. Shalawat dan salam tak hentinya dicurahkan kepada Nabi Muham-

mad Shallallahu ’Alaihi Wa sallam, yang atas perjuangannya, Islam sebagai rahmat

bagi semesta alam dapat dirasakan hingga saat ini.

Penulis menyadari sepenuhnya bahwa penyelesaian skripsi ini tidak terlepas

dari doa, dukungan, dan bimbingan dari berbagai pihak, yang semoga Allah balas

dengan sebaik-baiknya balasan. Oleh karena itu, penulis menyampaikan terima

kasih dari hati terdalam kepada:

1. Muhamad Zaki Riyanto, S.Si., M.Sc., selaku dosen pembimbing I skripsi dan

dosen pendamping akademik yang telah memberikan waktu, tenaga, dan pi-

kirannya untuk membimbing penulis hingga dapat menyelesaikan skripsi ini

dengan baik.

2. Arif Munandar, M.Sc., selaku dosen pembimbing II skripsi sekaligus dosen

penguji bersama Dr. Muhammad Wakhid Musthofa, M.Si., yang telah mem-

berikan masukan dan koreksi untuk skripsi penulis.

3. Seluruh dosen dan staf program studi Matematika serta Fakultas Sains dan

Teknologi Universitas Islam Negeri Sunan Kalijaga atas ilmu dan pelayanan-

nya selama perkuliahan sampai terselesaikannya skripsi ini.

vii



viii

4. Yayah Aisyah, Kusmayadi, dan Yasmin Dwi Noviandisyah, selaku ibu, ayah,

dan adik penulis yang tak pernah lelah mendoakan, mendukung, dan menye-

mangati penulis sehingga penulis dapat menyelesaikan skripsi ini.

5. Velin, Dillah, Amalia, Vickry, dan Prana, selaku sahabat penulis yang telah

banyak memberikan pelajaran dan selalu ada untuk penulis dalam keadaan

apapun.

6. Sari, Nafida, Leni, Baiq, Churun, dan Retno, selaku teman baik penulis se-

masa kuliah yang telah memberikan inspirasi dan dukungan kepada penulis,

serta seluruh teman program studi matematika angkatan 2017.

7. Nisa, Rivana, seluruh pengurus Forum Kajian Islam dan Sains Teknologi

(FKIST) periode 2020/2021, yang telah membantu penulis menjalankan or-

ganisasi di masa pandemi, serta seluruh keluarga besar FKIST.

8. Semua pihak yang telah memberikan banyak pelajaran berharga kepada pe-

nulis yang tidak dapat penulis sebutkan satu per satu.

Penulis menyadari bahwa skripsi ini masih terdapat banyak kekurangan dan

kesalahan, sehingga penulis sangat mengharapkan masukan dan saran membangun

yang dapat dikirimkan ke nhasnafajriyah@gmail.com. Pada akhirnya, penulis ber-

harap skripsi ini dapat memberikan manfaat bagi pembacanya dan bernilai ibadah

di sisi-Nya.

Wassalamu’alaikum wa rahmatullahi wa barakatuh.

Yogyakarta, Januari 2023

Nur Hasna Fajriyah



DAFTAR ISI

HALAMAN JUDUL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . i

PERSETUJUAN SKRIPSI . . . . . . . . . . . . . . . . . . . . . . . . . . ii

HALAMAN PENGESAHAN . . . . . . . . . . . . . . . . . . . . . . . . . iii

SURAT PERNYATAAN KEASLIAN . . . . . . . . . . . . . . . . . . . . iv

HALAMAN PERSEMBAHAN . . . . . . . . . . . . . . . . . . . . . . . v

HALAMAN MOTTO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vi

PRAKATA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vii

DAFTAR ISI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ix

DAFTAR TABEL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xii

DAFTAR GAMBAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiii

DAFTAR LAMBANG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiv

INTISARI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xv

ABSTRACT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xvi

I PENDAHULUAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1. Latar Belakang . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2. Batasan Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

1.3. Rumusan Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

1.4. Tujuan dan Manfaat Penelitian . . . . . . . . . . . . . . . . . . . . 5

1.4.1. Tujuan . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.4.2. Manfaat . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.5. Tinjauan Pustaka . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.6. Metode Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.7. Sistematika Penulisan . . . . . . . . . . . . . . . . . . . . . . . . . 9

ix



x

II DASAR TEORI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

2.1. Himpunan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

2.2. Teori Bilangan . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

2.3. Struktur Aljabar . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.3.1. Grup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

2.3.2. Lapangan Hingga . . . . . . . . . . . . . . . . . . . . . . . 29

2.3.3. Ruang Vektor atas Lapangan Hingga . . . . . . . . . . . . . 32

2.3.4. Sifat-sifat Ruang Vektor atas Lapangan Hingga . . . . . . . 38

2.4. Kode Linear . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

2.4.1. Pengertian Kode Linear . . . . . . . . . . . . . . . . . . . 40

2.4.2. Matriks Generator . . . . . . . . . . . . . . . . . . . . . . 50

2.4.3. Matriks Parity-Check . . . . . . . . . . . . . . . . . . . . . 59

2.4.4. Konstruksi Kode Linear . . . . . . . . . . . . . . . . . . . 60

2.4.5. Proses Encoding pada Kode Linear . . . . . . . . . . . . . 64

2.4.6. Proses Decoding Kode Linear . . . . . . . . . . . . . . . . 66

III KODE SELF-DUAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

3.1. Pengertian Kode Self-Dual . . . . . . . . . . . . . . . . . . . . . . 78

3.2. Konstruksi Kode Self-Dual . . . . . . . . . . . . . . . . . . . . . . 82

3.3. Proses Decoding Menggunakan Syndrome Decoding . . . . . . . . 84

3.4. Kode Golay Biner Diperluas . . . . . . . . . . . . . . . . . . . . . 87

IV PENERAPAN KODE SELF-DUAL DALAM SISTEM KRIPTOGRAFI

KUNCI PUBLIK MCELIECE . . . . . . . . . . . . . . . . . . . . . . 89

4.1. Kriptografi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

4.1.1. Definisi Kriptografi . . . . . . . . . . . . . . . . . . . . . . 89

4.1.2. Sejarah Kriptografi . . . . . . . . . . . . . . . . . . . . . . 90

4.1.3. Sistem Kriptografi . . . . . . . . . . . . . . . . . . . . . . 92



xi

4.2. Teori Pengkodean . . . . . . . . . . . . . . . . . . . . . . . . . . . 94

4.3. Sistem Kriptografi Kunci Publik McEliece . . . . . . . . . . . . . . 97

4.3.1. Pembentukan Kunci . . . . . . . . . . . . . . . . . . . . . 98

4.3.2. Proses Enkripsi . . . . . . . . . . . . . . . . . . . . . . . . 99

4.3.3. Proses Dekripsi . . . . . . . . . . . . . . . . . . . . . . . . 99

4.4. Penerapan Kode Self-Dual dalam Sistem Kriptografi McEliece . . . 100

4.4.1. Pembentukan Kunci . . . . . . . . . . . . . . . . . . . . . 101

4.4.2. Proses Enkripsi . . . . . . . . . . . . . . . . . . . . . . . . 102

4.4.3. Proses Dekripsi . . . . . . . . . . . . . . . . . . . . . . . . 102

4.5. Contoh Penerapan Kode Self-Dual dalam Sistem Kriptografi McE-

liece . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103

4.5.1. Pembangkitan Kunci . . . . . . . . . . . . . . . . . . . . . 104

4.5.2. Proses Enkripsi . . . . . . . . . . . . . . . . . . . . . . . . 106

4.5.3. Proses Dekripsi . . . . . . . . . . . . . . . . . . . . . . . . 108

V PENUTUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114

5.1. Kesimpulan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114

5.2. Saran . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115

DAFTAR PUSTAKA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116

LAMPIRAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119

CURRICULUM VITAE . . . . . . . . . . . . . . . . . . . . . . . . . . . 131



DAFTAR TABEL

2.1 Tabel Cayley untuk operasi penjumlahan pada Z2 . . . . . . . . . . 23

2.2 Tabel Cayley untuk operasi penjumlahan pada Z2 . . . . . . . . . . 31

2.3 Tabel Cayley untuk operasi perkalian pada Z2 . . . . . . . . . . . . 31

2.4 Standard array untuk (5, 2)-kode linear C pada Contoh 2.4.43 . . . 71

2.5 Tabel syndrome look-up untuk (5, 2)-kode linear C pada Contoh

2.4.43 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

3.1 Tabel syndrome look-up dari (6, 3)−kode self-dual C . . . . . . . . 86

4.1 Tabel ASCII biner untuk 26 alfabet dan angka 0− 9 . . . . . . . . . 96

4.2 Tabel syndrome look-up untuk (8, 4)-kode self-dual C . . . . . . . . 110

xii



DAFTAR GAMBAR

1.1 QS. Al-Kahfi (18): 94-97 . . . . . . . . . . . . . . . . . . . . . . . 2

1.2 QS. An-Nur (24): 27 . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.3 Alur Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

4.1 Skema sistem kriptografi kunci publik . . . . . . . . . . . . . . . . 94

4.2 Skema transmisi data menggunakan teori pengkodean . . . . . . . . 97

xiii



DAFTAR LAMBANG

x ∈ A : x anggota X

x /∈ A : x bukan anggota X

A ∪B : gabungan himpunan A dengan himpunan B
n⋃

i=1

: gabungan himpunan A1 ∪ A2 ∪ · · · ∪ An

|A| : banyaknya elemen di A

∅ : himpunan kosong

Z : himpunan semua bilangan bulat

� : akhir suatu bukti

bxc : bilangan bulat terbesar yang lebih kecil atau sama dengan x

∗ : Operasi biner pada suatu himpunan

G : grup terhadap operasi ∗

Zn : himpunan semua bilangan bulat modulo n

F : lapangan hingga

Fq : lapangan hingga berorder q

F n
q : ruang vektor berdimensi n atas lapangan Fq

C : kode linear dari ruang vektor F n
q atas lapangan Fq

C⊥ : ortogonal komplemen dari kode linear C atas lapangan Fq

xiv



INTISARI

PENERAPAN KODE SELF-DUAL DALAM SISTEM KRIPTOGRAFI

KUNCI PUBLIK MCELIECE

Oleh

NUR HASNA FAJRIYAH

17106010023

Seiring semakin canggihnya teknologi, keberadaan komputer kuantum se-
makin menjadi perhatian. Komputer kuantum mampu memecahkan sistem kripto-
grafi kunci publik yang saat ini digunakan. Sistem kriptografi McEliece merupakan
sistem kriptografi kunci publik berbasis teori pengkodean yang dianggap sebagai
salah satu sistem kriptografi paling aman untuk menghadapi ancaman komputer
kuantum. Sistem kriptografi McEliece menggunakan kode Goppa sebagai kunci.
Akan tetapi, sistem ini memiliki ukuran kunci yang sangat besar, sehingga banyak
penelitian dilakukan untuk mengurangi ukuran kuncinya.

Penelitian skripsi ini membahas penerapan kode self-dual dalam sistem krip-
tografi kunci publik McEliece, untuk menggantikan kode Goppa dalam proses pem-
bentukan kunci, enkripsi dan dekripsi. Penelitian skripsi ini dilengkapi dengan pe-
nerapan kode self-dual dalam sistem kriptografi kunci publik McEliece pada pesan
teks yang proses perhitungannya dilakukan menggunakan aplikasi Maple.
Kata Kunci: kode self-dual, kriptografi, kunci publik, sistem kriptografi McEliece,
teori pengkodean.
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ABSTRACT

THE USE OF SELF-DUAL CODE ON MCELIECE PUBLIC KEY

CRYPTOGRAPHIC SYSTEM

By

NUR HASNA FAJRIYAH

17106010023

As technology becomes more sophisticated, the existence of quantum com-
puters is increasingly becoming a concern. Quantum computers are capable of
breaking the public key cryptographic systems currently in use. The McEliece pub-
lic key cryptographic system is the first public key cryptography based on coding
theory and is considered one of the most secure schemes against attacks in a quan-
tum computer. The McEliece public key cryptographic system uses Goppa code as
the key. But, this system has a very large key size, so a lot of research has been done
to reduce the key size.

This undergraduate thesis research discusses the use of self-dual code on the
McEliece public key cryptographic system, to replace Goppa code used in key gen-
eration, encryption, and decryption processes. This undergraduate thesis research is
equipped with the implementation of the use of self-dual code on McEliece public
key cryptographic system to the text message which uses Maple for the calculation
process.
Kata Kunci: self-dual code, cryptography, McEliece cryptosystem, public key,
coding theory.
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BAB I

PENDAHULUAN

1.1. Latar Belakang

Manusia adalah makhluk sosial yang butuh melakukan komunikasi antara

satu dengan lainnya. Bentuk komunikasi manusia mengikuti perkembangan tek-

nologi. Jika dahulu manusia hanya dapat saling berkomunikasi dalam jarak dekat

dan dengan bentuk komunikasi yang sederhana, kini dengan internet, tidak ada lagi

batasan jarak maupun waktu dalam bertukar pesan. Internet merupakan jaringan

komputer yang saling terhubung antara satu komputer dengan komputer lainnya

di seluruh dunia dan menjadi jalur komunikasi yang digunakan saat ini. Semua

informasi dapat dengan mudah diakses dan cepat diterima oleh siapapun, sehingga

kemungkinan terjadinya penyadapan akan selalu terbuka, terlebih jika informasi ter-

sebut bersifat sangat rahasia. Bentuk informasi yang dimaksud dapat berupa pesan

teks, gambar, dan sebagainya.

Untuk menghadapi tantangan keamanan tersebut, tentu diperlukan suatu upa-

ya yang dapat menghalangi pihak yang tidak berhak untuk mengetahui dan mengerti

isi pesan. Sebagaimana yang dilakukan oleh Zulqarnain ketika membangun tembok

penghalang agar Ya’juj dan Ma’juj tidak membuat kerusakan lainnya di bumi, se-

perti yang dijelaskan dalam Al-Qur’an Surat Al-Kahfi ayat 94-97 berikut:

1
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Gambar 1.1 QS. Al-Kahfi (18): 94-97

Selain itu, suatu pihak juga tidak diperkenankan mengakses pesan yang bukan mi-

liknya atau yang bukan ditujukan untuknya, sebagaimana dalam Islam juga telah

diatur bahwa seseorang tidak boleh memasuki rumah orang lain tanpa seizin pemi-

liknya (Baiq,2021), seperti yang dijelaskan dalam Al-Qur’an Surat An-Nur ayat 27

berikut:

Gambar 1.2 QS. An-Nur (24): 27

Salah satu solusi yang dapat digunakan untuk mengatasi tantangan keamanan dan

kerahasiaan pesan adalah dengan memanfaatkan kriptografi, yaitu proses penyandi-

an pesan menjadi bentuk yang tidak dapat dipahami lagi maknanya, sebab di antara

tujuan kriptografi adalah menjaga kerahasiaan dan keamanan pesan.



3

Kriptografi adalah suatu ilmu yang mempelajari tentang cara menjaga ke-

rahasiaan pesan menggunakan dasar-dasar matematika, agar pesan tersebut dapat

sampai dengan aman ke penerima yang dituju. Konsep kriptografi sudah dikenal

manusia sejak 4000 tahun yang lalu dan terus dikembangkan hingga saat ini. Cara

kerja kriptografi dalam menyandikan pesan melibatkan proses enkripsi dan dekri-

psi. Enkripsi adalah proses mengubah pesan asli (plainteks) menjadi bentuk yang

tidak dapat dimengerti lagi (cipherteks). Dekripsi adalah kebalikan dari enkripsi,

yaitu proses mengembalikan plainteks dari cipherteks yang diterima. Kedua proses

tersebut membutuhkan kunci yang hanya diketahui oleh pihak pengirim dan peneri-

ma pesan. Sehingga proses pembentukan kunci menjadi hal yang paling substansial

dalam sistem kriptografi yang akan digunakan, karena seluruh proses transmisi data

dilakukan melalui internet. Hingga saat ini, sistem kriptografi yang paling banyak

digunakan di internet adalah sistem kriptografi RSA, kurva eliptik, dan ElGamal.

Internet merupakan saluran atau media perantara dalam proses transmisi da-

ta. Selain adanya kemungkinan gangguan dari pihak luar, internet juga tidak bebas

dari kemungkinan adanya gangguan (noise) yang dapat menyebabkan munculnya

error (kerusakan) pada pesan yang diterima, sehingga menjadi berbeda dari pesan

yang dikirimkan. Akan tetapi, hal ini dapat dicegah menggunakan teori pengkode-

an, yaitu dengan menambahkan redundansi (perulangan informasi) sehingga error

dapat dideteksi atau bahkan diperbaiki. Proses ini disebut dengan proses encoding.

Pesan yang telah di-encode dapat dikembalikan menjadi pesan asli melalui proses

decoding. Pemanfaatan teori pengkodean dalam sistem kriptografi kemudian dise-

but sebagai sistem kriptografi berbasis kode.
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Sistem kriptografi yang saat ini masif digunakan adalah sistem kriptogra-

fi modern berbasis permasalahan faktorisasi prima dan logaritma diskrit. Sistem

kriptografi modern dinilai aman dan efektif digunakan di komputer klasik (kom-

puter yang digunakan saat ini), tetapi tidak aman untuk komputer kuantum karena

permasalahan faktorisasi prima dapat dengan mudah dan cepat dipecahkan.

Sistem kriptografi post-quantum adalah sistem kriptografi yang dinilai am-

an untuk menghadapi komputer kuantum, karena sistem ini berbasis permasalahan

matematika yang mudah untuk dihitung penerima tetapi sulit dipecahkan oleh pi-

hak luar. Salah satu jenis sistem kriptografi post-quantum adalah sistem kriptografi

berbasis kode. Sistem kriptografi McEliece merupakan sistem kriptografi berbasis

kode yang menjadi salah satu kandidat terkuat sistem kriptografi post-quantum.

Robert J. McEliece pada tahun 1978 pertama kali memperkenalkan sistem

kriptografi McEliece dalam artikelnya yang berjudul ”A Public-Key Cryptosystem

Based on Algebraic Coding Theory”. Sistem kriptografi ini menggunakan kode

Goppa yang dikonstruksi dengan matriks generator untuk kuncinya, sehingga di-

nilai sangat aman dan belum terpecahkan, karena ukuran kuncinya besar. Namun,

ukuran kuncinya yang sangat besar mengakibatkan sistem kriptografi ini tidak da-

pat berjalan efisien di komputer klasik, sehingga banyak penelitian dilakukan untuk

mengurangi ukuran kunci dengan mengganti kode Goppa dengan kode linear lain,

tetapi semuanya masih terbukti tidak aman.

Sampai pada tahun 2021, Luca Mariot, Stjepan Picek, dan Radinka Yorgo-

va mempublikasikan artikel berjudul On McEliece Type Cryptosystem using Self-

Dual Codes with Large Minimum Weight berisi hasil penelitian ketiganya meng-

enai sistem kriptografi McEliece berbasis kode self-dual dengan bobot minimum

besar yang menghasilkan kesimpulan, untuk tingkat keamanan 80-bit, sistem terse-
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but dapat mereduksi ukuran kunci sebesar 38, 5% dibandingkan sistem kriptografi

McEliece klasik. Sampai saat ini, belum ada penelitian yang menunjukkan serang-

an terhadap sistem kriptografi ini. Berdasarkan penelitian milik Mariot, Picek, dan

Yorgova, peneliti tertarik untuk melakukan penelitian tugas akhir mengenai pene-

rapan kode self-dual dalam sistem kriptografi kunci publik McEliece.

1.2. Batasan Masalah

Pembahasan utama dalam penelitian ini adalah tentang bagaimana penerap-

an kode self-dual dalam sistem kriptografi McEliece. Aspek yang dibahas mengenai

kode self-dual dibatasi hanya pada aspek pengkonstruksian matriks generator, pro-

ses encoding, dan proses decoding. Penelitian ini dibatasi tidak membahas efisiensi

algoritma decoding dan serangan terhadap sistem.

1.3. Rumusan Masalah

Perumusan permasalahan berdasarkan latar belakang dan batasan masalah

yang telah diuraikan ialah sebagai berikut:

1. Bagaimana cara mengkonstruksi matriks generator untuk kode self-dual?

2. Bagaimana proses encoding dan decoding pada kode self-dual?

3. Bagaimana penerapan kode self-dual pada proses pembentukan kunci, enkri-

psi, dan dekripsi dalam sistem kriptografi McEliece?

1.4. Tujuan dan Manfaat Penelitian

Berdasarkan rumusan masalah yang telah diuraikan, berikut tujuan dan man-

faat penelitian yang ditetapkan penulis.
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1.4.1. Tujuan

Tujuan dari penelitian ini adalah sebagai berikut:

1. Menjabarkan langkah-langkah pengkonstruksian matriks generator untuk ko-

de self-dual.

2. Menjelaskan proses encoding dan decoding pada kode self-dual.

3. Menerapkan kode self-dual pada proses pembentukan kunci, enkripsi, dan

dekripsi dalam sistem kriptografi McEliece.

1.4.2. Manfaat

Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut:

1. Memperluas wawasan teori pengkodean yang digunakan untuk menjaga keu-

tuhan data dalam komunikasi digital.

2. Memberikan pengetahuan mengenai kode self-dual dan sistem kriptografi

McEliece.

3. Memberikan gambaran penerapan kode self-dual dalam sistem kriptografi

McEliece.

1.5. Tinjauan Pustaka

Penelitian tugas akhir ini menggunakan artikel dari Luca Mariot, Stjepan Pi-

cek, dan Radinka Yorgova (2021) yang berjudul On McEliece Type Cryptosystems

using Self-Dual Codes with Large Minimum Weight sebagai referensi utama. Ma-

riot, dkk dalam artikel tersebut mengajukan sistem kriptografi tipe McEliece yaitu

suatu sistem kriptografi McEliece menggunakan kode self-dual dengan jarak mini-
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mum yang besar dan kode puncture dari self-dual. Untuk tingkat keamanan 80-bit,

sistem kriptografi tipe McEliece dapat mengurangi ukuran kunci hingga 38, 5% di-

bandingkan ukuran kunci menggunakan kode Goppa. Kode yang digunakan dalam

artikel ini adalah kode self-dual dengan panjang 104 untuk contoh sistem sederha-

nanya, dan kode self-dual dengan panjang 1064 untuk contoh sistem yang memiliki

tingkat keamanan 80-bit.

Selain artikel tersebut, peneliti juga menggunakan referensi pendukung lain,

yaitu buku-buku mengenai struktur aljabar, kriptografi, dan teori pengkodean. Di

antaranya An Introduction to Error-Correcting Codes with Applications karya Scott

A. Vanstone dan Paul C. van Oorschot (1989), Coding Theory: A First Course kar-

ya San Ling dan Chaoping Xing (2004), Elementary Linear Algebra karya Howard

Anton dan Chris Rorres (2000), Introduction to Abstract Algebra karya D.S Malik,

dkk (2007), Handbook of Applied Cryptography karya A. Menezes, P. van Oor-

schot, dan S. Vanstone (1996), An Introduction to Cryptography karya Johannes A.

Buchmann (2000), dan referensi lainnya yang tercantum dalam daftar pustaka.

1.6. Metode Penelitian

Metode penelitian yang digunakan pada penulisan tugas akhir ini adalah

studi literatur. Penelitian ini dilakukan dengan membahas terlebih dahulu definisi-

definisi, teorema-teorema, dan contoh-contoh yang terkait dengan struktur aljabar

abstrak yang digunakan dalam kode linear dan kode self-dual yang bersumber dari

buku dan artikel ilmiah. Kemudian akan dibahas bagaimana penerapan kode self-

dual dalam sistem kriptografi kunci publik McEliece.
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Tugas akhir ini diawali dengan pembahasan mengenai konsep dalam teori bi-

langan dan struktur aljabar yang diperlukan dalam pengkonstruksian kode self-dual.

Konsep teori bilangan yang dibahas adalah konsep keterbagian, relasi ekuivalensi,

kekongruenan modulo dan fungsi lantai. Pembahasan tentang struktur aljabar yang

diperlukan dalam konstruksi kode self-dual diawali dengan pembahasan mengenai

grup, subgrup, dan koset yang kemudian berperan dalam pembentukan lapangan

hingga dan ruang vektor atas lapangan hingga.

Konsep mengenai basis, dimensi, dan subruang di dalam ruang vektor atas

lapangan hingga menjadi dasar pembentukan kode linear yang akan digunakan da-

lam teori pengkodean. Pembahasan mengenai teori pengkodean meliputi definisi,

deteksi dan koreksi error, hingga proses encoding dan decoding. Basis dari suatu

kode linear dapat membentuk matriks generator dan basis dari kode dualnya mem-

bentuk matriks parity-check. Konsep mengenai koset leader dan matriks parity-

check diperlukan dalam proses syndrome decoding. Pembahasan mengenai kode

linear akan menjadi bekal untuk pembahasan tentang kode self-dual.

Pembahasan selanjutnya adalah mengenai kriptografi, sistem kriptografi kun-

ci publik, dan sistem kriptografi McEliece. Sistem kriptografi McEliece yang diba-

has dalam tugas akhir ini dibangun menggunakan kode self-dual. Proses perhi-

tungan matriks dalam pengkonstruksian kode self-dual hingga keseluruhan sistem

menggunakan program Maple. Gambaran alur penelitian dari tugas akhir ini ditun-

jukkan dalam bagan berikut:
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Gambar 1.3 Alur Penelitian

1.7. Sistematika Penulisan

1. BAB I (Pendahuluan)

Bab ini membahas tentang latar belakang permasalahan, batasan masalah,

rumusan masalah, tujuan dan manfaat penelitian, tinjauan pustaka, metode

penelitian, dan sistematika penulisan yang digunakan.

2. BAB II (Dasar Teori)

Bab ini membahas tentang teori bilangan dan dasar-dasar struktur aljabar abs-

trak yang merupakan dasar dari kriptografi dan teori pengkodean yang digu-

nakan dalam penelitian. Diawali dengan pembahasan mengenai konsep ke-

terbagian, relasi ekuivalensi, kongruensi, grup, lapangan hingga, dan ruang

vektor atas lapangan hingga. Dilanjutkan pembahasan tentang dasar-dasar

kode linear, matriks generator, matriks parity-check, dan kode dual. Pemba-

hasan terakhir dalam bab ini adalah konstruksi kode linear, proses encoding

dan proses decoding pada kode linear.
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3. BAB III (Kode self-dual)

Bab ini membahas tentang definisi dan sifat-sifat kode self-dual, pengkon-

struksian matriks generator untuk kode self-dual, serta algoritma encoding

dan decodingnya.

4. BAB IV (Penerapan Kode Self-Dual dalam Sistem Kriptografi Kunci Publik

McEliece)

Bab ini membahas tentang sistem kriptografi kunci publik McEliece serta

penerapan kode self-dual di dalamnya. Pada bab ini juga akan diperlihatkan

contoh penerapan sistem yang proses perhitungannya menggunakan program

Maple.

5. BAB V (Penutup)

Bab ini berisi kesimpulan dari penelitian yang telah dilakukan serta saran

untuk penelitian selanjutnya.



BAB V

PENUTUP

Berdasarkan penelitian yang telah dilakukan, berikut kesimpulan dan saran

yang dapat diperoleh oleh penulis.

5.1. Kesimpulan

Kesimpulan dari penelitian ini adalah sebagai berikut:

1. Suatu (n, k, d)−kode linear C atas lapangan Fq merupakan kode self-dual

jika n = 2k. Matriks generator G untuk suatu (2k, k, d)−kode self-dual C

dikonstruksi dengan membentukGmenjadi bentuk standar berukuran k×2k,

yaitu G = (Ik A), dan memenuhi GGT = 0 atau AAT = −Ik.

2. Proses encoding kode self-dual dilakukan pengirim pesan dengan mengalikan

pesan m dengan panjang k dengan matriks generator G untuk kode self-dual

sehingga menghasilkan katakode c. Proses decoding kode self-dual dilakukan

penerima pesan menggunakan syndrome decoding.

3. Penerapan kode self-dual dalam pembangkitan kunci, proses enkripsi, dan

proses dekripsi pada sistem kriptografi kunci publik McEliece adalah:

(i) Penerima pesan membangkitkan matriks generatorG dari (2k, k, d)−kode

self-dual C atas lapangan Fq yang telah dipilih sebagai kunci rahasia,

bersamaan dengan pemilihan matriks invertibel S berukuran k × k atas

lapangan Fq dan matriks permutasi P berukuran 2k × 2k. Kunci publik

114
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G′ dibangkitkan penerima pesan dengan mengalikan matriks S,G, P .

Penerima pesan menyimpan (S,G, P ) sebagai kunci rahasia dan mem-

publikasikan (G′, t) sebagai kunci publik, dengan t = b(d− 1)/2c.

(ii) Proses enkripsi sistem kriptografi McEliece melibatkan proses encoding

pada kode self-dual. Plainteks m yang akan dikirim, dikalikan dengan

kunci publik G′ untuk menghasilkan katakode c dengan panjang n. Ka-

takode c kemudian ditambahkan vektor error e yang dipilih secara acak

dengan panjang n dan bobot t sehingga menghasilkan cipherteks r un-

tuk dikirim.

(iii) Proses dekripsi sistem kriptografi McEliece melibatkan proses decoding

pada kode self-dual. Cipherteks r yang diterima, dikalikan dengan P−1

hingga menghasilkan r′. Penerima pesan melakukan decoding pada r′

menggunakan syndrome decoding untuk mendapatkan c′. Selanjutnya,

hitung c dengan mereduksi matriks (GT c′T ), lalu kalikan dengan S−1

hingga menghasilkan plainteks m.

5.2. Saran

Saran untuk penelitian selanjutnya adalah sebagai berikut:

1. Penelitian selanjutnya dapat mengangkat topik mengenai keamanan sistem

kriptografi McEliece berbasis kode self-dual dari berbagai serangan.

2. Penelitian selanjutnya dapat mengangkat topik mengenai efektivitas sistem

kriptografi McEliece berbasis kode self-dual menggunakan alternatif pemro-

graman lain yang lebih kompleks, dengan membuat kode self-dual berukuran

besar yang memenuhi standar keamanan saat ini.
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