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ABSTRACT

Blockchain technology is increasingly being used for various
applications, including voting systems. Blockchain-based voting
ensures the integrity and transparency of voting data, and digital
identity is used to ensure that only eligible voters can participate. This
research discusses the use of blockchain technology for voting systems
with a focus on integration with Digital Identity. Using Algorand as the
blockchain layer-1 network and OREID as the digital identity provider,
the combination of blockchain and digital identity provides a strong
solution for fair and secure elections. The research focuses on
architecture design, including the creation of smart contracts,
application development, and system architecture testing. The research
results in a blockchain-based architecture that can be integrated with
digital identity platforms. This approach not only improves the security
and transparency of the voting process, but also makes the user

experience easier.

Keywords: Blockchain, Proof of Stake, Voting, Algorand, Digital
Identity
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ABSTRAK

Teknologi blockchain semakin banyak digunakan untuk berbagai
aplikasi, termasuk voting system. Voting berbasis blockchain
memastikan integritas dan transparansi dari data pemilihan, serta
identitas digital digunakan untuk memastikan bahwa hanya pemilih
yang berhak yang dapat berpartisipasi. Penelitian ini membahas tentang
penggunaan teknologi blockchain untuk system voting dengan fokus
pada integrasi dengan Digital Identity. Menggunakan Algorand sebagai
layer-1 jaringan blockchain dan juga OREID sebagai penyedia digital
identity, kombinasi dari blockchain dan identitas digital menyediakan
solusi yang kuat untuk pemilihan yang adil dan aman. Penelitian
berpusat pada rancangan arsitektur, termasuk pembuatan smart
contract, pengembangan aplikasi dan pengujian arsitektur sistem. Dari
penelitian ini dihasilkan arsitektur berbasis blockchain dapat
diintegrasikan dengan platform digital identity. Pendekatan ini tidak
hanya meningkatkan keamanan dan transparansi dari proses voting,

tetapi juga membuat pengalaman pengguna yang lebih mudah.

Kata kunci: Blockchain, Proof of Stake, Voting, Algorand, Digital
Identity
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BAB |
PENDAHULUAN

A. Latar Belakang Masalah

Pemilu (Pemilihan Umum) adalah “proses untuk memilih
pemimpin atau wakil pemimpin melalui suara rakyat yang diberikan
secara langsung atau tidak langsung” (Kamus Besar Bahasa
Indonesia, 2016). Pemilu digunakan dalam sistem pemerintahan
demokrasi untuk memilih pemimpin atau wakil pemimpin melalui
suara rakyat yang diberikan secara langsung atau tidak langsung.
Pemilu diadakan secara teratur dan dapat dibagi menjadi dua jenis
yaitu pemilu legislatif dan pemilu presiden. Pada lingkup yang lebih
kecil pemilu digunakan untuk memilih kandidat untuk sebuah posisi
pada organisasi tertentu, dikarenakan kita tinggal di negara yang
menganut demokrasi maka sangatlah wajar jika sering menemukan
kasus-kasus pemilu dari ruang terkecil di sekitar kita.

Teknologi telah membantu dalam berbagai hal, termasuk dalam
proses pemilu. Menurut sebuah studi yang dilakukan oleh The
International Foundation for Electoral Systems (IFES), "Teknologi
dapat membantu dalam meningkatkan transparansi, efisiensi, dan
aksesibilitas dalam proses voting” (IFES, 2019). Beberapa contoh
teknologi yang digunakan dalam proses voting saat ini adalah sistem
voting elektronik, aplikasi voting berbasis smartphone, dan
teknologi blockchain. Keberadaan teknologi ini dapat membantu
dalam meningkatkan efisiensi dalam proses voting, meningkatkan

transparansi dalam hasil voting, dan meningkatkan aksesibilitas bagi
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pemilih yang berada di berbagai lokasi bahkan daerah yang
terpencil.

Meskipun teknologi telah membantu proses voting, Namun,
masalah yang sering dihadapi dalam sistem voting tradisional adalah
masalah keamanan, transparansi, dan keabsahan suara. Keamanan
voting dapat terganggu melalui pemalsuan suara, manipulasi hasil
voting, atau penyalahgunaan suara, bahkan rekapitulasi suara yang
tidak transparan. Transparansi dalam voting dapat terganggu jika
tidak adanya mekanisme untuk memantau proses voting dan hasil
voting. Keabsahan suara dapat terganggu jika tidak adanya
mekanisme untuk memverifikasi identitas pemilih.

Untuk mengatasi masalah-masalah tersebut, teknologi
blockchain dan digital identity dianggap sebagai solusi potensial.
Blockchain dapat menyediakan sistem distribusi terdesentralisasi
yang dapat mencegah pemalsuan suara dan manipulasi hasil voting.
Blockchain juga dapat menyediakan mekanisme untuk memantau
proses voting dan hasil voting secara transparan. Digital identity
dapat digunakan untuk verifikasi identitas pemilih dan mencegah
penyalahgunaan suara.

Blockchain dapat menjadi solusi dalam proses voting.
Blockchain adalah teknologi yang memungkinkan untuk
menyediakan sistem distribusi terdesentralisasi yang transparan. Hal
ini dapat meningkatkan keamanan dan mengurangi risiko pemalsuan
suara atau manipulasi hasil voting. "Blockchain dapat digunakan
untuk menyimpan data suara secara terdesentralisasi dan membuat
data tersebut tersedia untuk semua pihak yang berkepentingan™

(Ethereum, 2019). Selain itu, blockchain juga dapat digunakan untuk
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memvalidasi identitas pemilih dan mencegah penyalahgunaan suara.
Beberapa contoh implementasi voting berbasis blockchain yang
sudah dilakukan adalah pemilu di West Virginia, Rusia dan
Denmark.

Blockchain dan digital identity dapat digabungkan sebagai solusi
dalam proses voting. Blockchain dapat digunakan untuk menyimpan
data suara secara terdesentralisasi dan transparan serta memvalidasi
data suara. Sedangkan digital identity digunakan untuk verifikasi
identitas pemilih. "Menggabungkan teknologi blockchain dan
digital identity dalam proses voting dapat meningkatkan keamanan
dan transparansi dalam proses voting serta memvalidasi identitas
pemilih yang benar" (Blockchain Research Institute, 2018). Selain
itu, penggunaan digital identity dapat membantu dalam mencegah

penyalahgunaan suara dan meningkatkan keabsahan suara.

B. Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan pada bagian
sebelumnya, terkait permasalahan yang ada pada E-Voting berbasis
blockchain, maka rumusan masalah dalam penelitian tesis ini adalah
sebagai berikut:
1. Apakah digital identity dapat diterapkan sebagai tanda pengenal
pada voting berbasis blockchain?
2. Bagaimana arsitektur voting berbasis blockchain dan digital
identity?
C. Tujuan
Tujuan penelitian ini dapat diuraikan sebagai berikut:
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1. Merancang arsitektur Voting System berbasis blockchain dan
melakukan integrasi dengan digital identity
2. Melakukan pengujian arsitektur Voting System
D. Manfaat Penelitian
Dari uraian tujuan penelitian, harapannya penelitian ini dapat
memberikan gambaran penerapan blockchain dan digital identity

pada voting system.
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PENUTUP

A. Kesimpulan
Berdasarkan hasil pengujian yang telah dilakukan terkait
perancangan arsitektur sistem e-voting dengan
mengimplementasikan teknologi blockchain dan mengintegrasikan
dengan platform digital identity, maka dapat ditarik kesimpulan
sebagai berikut:

1. Penggunaan digital identity (OREID) yang digunakan sebagai
contoh platform digital identity dapat diintegrasikan dengan
teknolgi blockchain Algorand.

2. Arsitektur penggunaan blockchain Algorand dan digital identity
dengan OREID yang dirancang pada penelitian ini dapat
berjalan dengan normal, dimana proses transaksi data dapat

dilakukan secara end-to-end.

B. Saran

Untuk penelitian lebih lanjut sangat disarankan jika
kedepannya Indonesia memiliki Platform Digital Identity yang
mandiri, sehingga usecase pemungutan suara berbasis blockchain
dapat dilakukan dan verifiable untuk voter dengan data diri warga
Indonesia, selain itu bagian lain seperti keamanan data dan proses
pengiriman asset dapat dioptimalkan kembali, sehingga untuk kasus
dengan pemilih yang banyak proses inisialisasinya tidak

membutuhkan waktu yang lama.
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