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INTISARI

MODIFIKASI PROTOKOL PERTUKARAN KUNCI STICKEL

MENGGUNAKAN MATRIKS JONES ATAS ALJABAR MAX-PLUS

Oleh

MUFARIJ ANNA ZIAULHAQ

19106010050

Protokol pertukaran kunci pada awalnya menggunakan struktur aljabar ko-
mutatif, dimana letak keamanannya terletak pada masalah logaritma diskrit, akan
tetapi ancaman komputer kuantum dapat memecahkan masalah logaritma diskrit
tersebut dengan mudah. Salah satu protokol pertukaran kunci yang dapat memini-
malisir serangan computer kuantum yaitu protokol pertukaran kunci Stickel. Tu-
gas akhir ini akan membahas protokol pertukaran kunci Stickel yang dimodifikasi
menggunakan matriks Jones atas aljabar max-plus. Pada tugas akhir ini, juga akan
diberikan contoh dari sistem kriptografi Vigenere menggunakan kunci yang dipero-
leh menggunakan protokol pertukaran kunci Stickel yang dimodifikasi menggunak-
an matriks Jones atas aljabar max-plus.
Kata Kunci : aljabar max-plus, matriks Jones, kriptografi, protokol pertukaran
kunci Stickel.
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ABSTRACT

MODIFYING OF STICKEL’S KEY EXCHANGE PROTOCOL USING

JONES MATRIX OVER MAX-PLUS ALGEBRA

By

MUFARIJ ANNA ZIAULHAQ

19106010050

The key exchange protocol initially uses a commutative algebraic structure,
where the security is based on the discrete logarithm problem, but the threat of
quantum computers can solve the discrete logarithm problem easily. One of the key
exchange protocols that can minimize quantum computers attack is the Stickel key
exchange protocol. This undergraduate thesis research will discuss the modified
Stickel key exchange protocol uses Jones matrix oves max-plus algebra. On this
undergraduate thesis research will also be given an example of Vigenere cryptogra-
phy using e key that calculated by the modified Stickel key exchange protocol using
Jones matrix over max-plus algebra.
Keywords : max-plus algebra, Jones matrix, cryptography, Stickel key exchange
protocol.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Komunikasi merupakan proses yang digunakan untuk menyampaikan suatu

informasi atau pesan kepada orang lain, tentunya komunikasi merupakan hal pen-

ting dalam kehidupan sehari-hari. Hal penting dalam berkomunikasi yaitu tentang

pesan yang disampaikan, dalam ajaran agama Islam suatu pesan yang hendak di-

sampaikan kepada orang lain haruslah pesan yang memiliki informasi yang benar

atau valid dan tidak mengandung unsur kebohongan atau dusta, sebagaimana firman

Allah dalam surat Al-Hajj’ ayat 30 berikut,

Artinya ”Demikianlah (petunjuk dan perintah Allah). Siapa yang mengagungkan

apa yang terhormat di sisi Allah lebih baik baginya di sisi Tuhannya. Semua hewan

ternak telah dihalalkan bagi kamu, kecuali yang diterangkan kepadamu (kehara-

mannya). Maka, jauhilah (penyembahan) berhala-berhala yang najis itu dan jauhi

(pula) perkataan dusta”.

Suatu pesan yang hendak disampaikan juga harus merupakan pesan yang

baik, dalam artian pesan yang disampaikan haruslah merupakan pesan yang pantas

untuk orang lain, santun, dan tidak menyakiti perasaan orang lain, sebab apabila

1
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pesan yang disampaikan dapat menyakiti perasaan orang lain, akan menjadi dosa,

seperti yang dijelaskan pada surat Al-Baqarah ayat 263 berikut,

Artinya ”Perkataan yang baik dan pemberian maaf itu lebih baik daripada sedekah

yang diiringi tindakan yang menyakiti. Allah Mahakaya lagi Maha Penyantun”.

Seiring berjalannya waktu terlebih di era teknologi seperti saat ini, komuni-

kasi mengalami perkembangan yang sangat pesat, yang dahulu hanya bisa dilakukan

dengan menulis surat atau berbicara langsung kepada orang lain, menjadi mudah

dan praktis dengan cukup menuliskan pesan yang kita inginkan melalui media in-

ternet. Namun seiring perkembangan teknologi, komunikasi juga terdapat suatu

dampak negatif, dengan cara komunikasi yang menjadi simpel, maka akan ada pi-

hak ke tiga yang dengan mudah bisa mengetahui pesan yang ingin kita sampaikan

kepada orang lain, sehingga rawan terjadi penyadapan dan menyebabkan pesan

yang disampaikan bisa berubah menjadi suatu pesan yang mengandung suatu kebo-

hongan. Oleh karena itu aspek kemanan pesan sangat diperlukan dalam komunikasi

di era teknologi seperti ini

Salah satu solusi sebagai pengamanan pesan yaitu dengan menggunakan

kriptografi. Secara bahasa kriptografi berasal dari bahasa Yunani, yaitu crypto

yang berarti rahasia dan graphia yang berarti tulisan. Sementara secara termino-

logi, kriptografi merupakan ilmu dan seni untuk menjaga keamanan pesan ketika

dikirim dari suatu tempat ke tempat lain. Kriptografi adalah ilmu yang mempelajari

teknik-teknik matematika yang berkaitan dengan aspek-aspek keamanan informasi

(Menezes et al,1996).

Cara kerja kriptografi yaitu dengan proses yang disebut enkripsi dan dekripsi.
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Enkripsi adalah proses penyandian pesan yang dapat dimengerti (plainteks) menjadi

kode-kode yang sulit dimengerti (cipherteks). Sementara dekripsi adalah proses ke-

balikan dari enkripsi, yaitu mengembalikan semula kode-kode yang sulit dimenger-

ti menjadi pesan yang dapat dimengerti. Proses enkripsi dan dekripsi diperlukan

sebuah kunci yang hanya diketahui dan telah disepakati oleh pihak yang saling ber-

komunikasi. Untuk menentukan suatu kunci pihak yang saling berkomunikasi dapat

bertemu secara langsung, namun apabila pihak yang saling berkomunikasi berada

pada jarak yang sangat jauh tentunya akan sangat sulit untuk bertemu secara lang-

sung, sehingga diperlukan metode lain, yaitu protokol pertukaran kunci. Menggu-

nakan metode ini pihak yang saling berkomunikasi dapat menentukan kunci tanpa

harus bertemu secara langsung.

Awalnya protokol pertukaran kunci diperkenalkann oleh Whitfield Difie dan

Martin Hellman pada tahun 1976 yang selanjutnya lebih dikenal dengan protokol

kunci Difie-Hellman. Konsep matematika yang digunakan pada protokol ini yaitu

menggunakan struktur aljabar komutatif dimana letak keamanannya didasarkan pa-

da masalah logaritma diskrit (Buchmann,2000). Namun adanya ancaman komputer

kuantum yang dapat menyelesaikan masalah logaritma diskrit dengan mudah, ma-

ka perlu adanya protokol pertukaran kunci yang diharapkan tingkat keamanannya

tinggi terhadap serangan komputer kuantum.

Seiring berjalannya waktu, beberapa peneliti mulai mengembangkan proto-

kol pertukaran kunci yang dianggap cukup aman terhadap serangan komputer kuan-

tum. Salah satu protokol pertukaran kunci tersebut adalah protokol Stickel (2005)

yang menggunakan struktur aljabar non komutatif (Stickel,2005). Setelah muncul

protokol pertukaran kunci Stickel, para peneliti mulai mengembangkan protokol

pertukaran kunci tersebut, salah satunya menggunakan struktur aljabar max-plus.
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Penggunaan aljabar max-plus bertujuan untuk mempermudah perhitungan tanpa

meninggalkan aspek kemananan (Muanalifah dan Sergeev,2020).

Struktur aljabar max-plus merupakan salah satu struktur aljabar yang di-

kembangkan untuk menyelesaikan masalah optimisasi. Struktur aljabar max-plus

dianggap lebih efisien sebab operasi yang digunakan adalah operasi maksimum dan

penjumlahan. Salah satu penelitian tentang aljabar max-plus yaitu tentang matriks

yang mempunyai struktur dan bentuk khusus. Struktur dan bentuk khusus matriks

tersebut bertujuan untuk mencari nilai akar dari suatu matriks atas aljabar max-plus

(Jones, 2018). Berdasarkan permasalahan tersebut penulis tertarik untuk meneliti

modifikasi protokol pertukaran kunci Stickel menggunakan matriks Jones atas alja-

bar max-plus.

1.2. Batasan Masalah

Berdasarkan latar belakang masalah, penelitian ini dibatasi hanya memba-

has matriks Jones atas aljabar max-plus. Kemudian membahas protokol pertukaran

kunci Stickel yang selanjutnya akan dimodifikasi menggunakan matriks Jones atas

aljabar max-plus.

1.3. Rumusan Masalah

Berdasarkan latar belakang dan batasan masalah, maka dirumuskan bebera-

pa permasalahan sebagai berikut :

1. Bagaimana konsep matriks Jones atas aljabar max-plus?

2. Bagaimana proses protokol pertukaran kunci Stickel?

3. Bagaimana modifikasi protokol pertukaran kunci Stickel menggunakan ma-

triks Jones?
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1.4. Tujuan Penelitian

Berdasarkan rumusan masalah diperoleh tujuan sebagai berikut :

1. Untuk mengetahui konsep matriks Jones atas aljabar max-plus.

2. Untuk mengetahui proses protokol pertukaran kunci Stickel.

3. Untuk mengetahui modifikasi protokol pertukaran kunci Stickel menggunak-

an matriks Jones.

1.5. Manfaat Penelitian

Beberapa manfaat dari penelitian ini adalah :

1. Memberikan pengetahuan tentang konsep matriks Jones atas aljabar max-

plus.

2. Memberikan pengetahuan tentang protokol pertukaran kunci Stickel.

3. Memberikan pengetahuan tentang modifikasi protokol pertukaran kunci Stic-

kel menggunakan matriks Jones.

1.6. Tinjauan Pustaka

Konsep protokol pertukaran kunci Stickel dikembangkan oleh Eberhard Stic-

kel pada tahun 2005 melalui penelitiannya yang berjudul ”A New Method for Excha-

nging Secret Keys”. Stickel mengembangkan suatu protokol pertukaran kunci ba-

ru berdasarkan struktur aljabar non komutatif dalam penelitiannya tersebut, Stickel

mengembangkan protokol tersebut karena adanya ancaman komputer kuantum yang

dapat memecahkan masalah logaritma diskrit dengan cepat. Selanjutnya protokol

pertukaran kunci Stickel dikembangkan lagi oleh Dima Grigoriev dan Vladimir
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Sphilrain pada tahun 2013 melalui jurnal yang berjudul ”Tropical Cryptography”.

Dalam jurnal tersebut Grigoriev dan Sphilrain mengembangkan protokol pertukaran

kunci Stickel menggunakan semiring, lebih tepatnya struktur aljabar min-plus.

Referensi utama penulisan tugas akhir ini mengacu pada jurnal karya Any

Muanalifah dan Sergei Sergeev (2020) yang berjudul ”Modifying The Tropical Ver-

sion Of Stickel’s Key Exchange Protocol”. Pada jurnal tersebut membahas tentang

konsep pengembangan protokol pertukaran kunci Stickel menggunakan matriks-

matriks dengan struktur khusus dalam aljabar max-plus. Referensi selenjutnya

mengacu pada tesis yang ditulis oleh Daniel Jones (2017) yang berjudul ”Speci-

al and Structured Matrices In Max-Plus Algebra”, dalam tesis tersebut membahas

matriks yang mempunyai struktur khusus. Selanjutnya dari struktur khusus ma-

triks tersebut digunakan untuk menghitung nilai akar dari suatu matriks atas aljabar

max-plus.

Konsep dasar struktur aljabar max-plus dalam tugas akhir ini menggunakan

referensi dari buku Andy Rudhito yang berjudul ”Aljabar Max-Plus dan Penerapan-

nya”. Aljabar max-plus banyak digunakan untuk menyelesaikan masalah optimisa-

si, sebab operasi yang digunakan maksimum dan penjumlahan. Pada tugas akhir ini,

konsep aljabar max-plus akan diterapkan untuk memodifikasi protokol pertukaran

kunci Stickel.

1.7. Metode Penelitian

Penulis menggunakan metode studi literatur dalam penulisan tugas akhir ini.

Metode ini dilakukan dengan mengkaji dan membahas beberapa buka, jurnal, karya

ilmiah, dan referensi lainnya yang membahas aljabar max-plus, matriks Jones, dan

kriptografi.
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Pembahasan dimulai dari struktur aljabar dasar seperti semigrup, semiring

dan semifield. Konsep struktur aljabar tersebut diperlukan untuk membahas konsep

aljabar max-plus. Pembahasan selanjutnya akan dijelaskan tentang konsep aljabar

max-plus, pembahasan aljabar max-plus meliputi matriks dan polinomial atas alja-

bar max-plus. Pembahasan selanjutnya akan menjelaskan tentang sebuah matriks

atas aljabar max-plus yang mempunyai struktur khusus yang disebut matriks Jones.

Pembahasan matriks Jones meliputi definisi, beberapa sifatnya dan operasi yang

berlaku pada matriks Jones. Konsep matriks Jones digunakan untuk mencari nilai

akar dari matriks atas aljabar max-plus.

Pembahasan selanjutnya akan menjelaskan tentang kriptografi meliputi de-

finisi, sejarah, dan sistem kriptografi. Selanjutnya akan dijelaskan tentang protokol

pertukaran kunci dimulai dengan protokol pertukaran kunci Diffie-Hellman, kemu-

dian protokol pertukaran kunci Stickel, dan pembahasan selanjutnya akan dibahas

tentang modifikasi protokol kunci Stickel menggunakan matriks Jones serta proses

enkripsi dan dekripsi pesan dengan menggunakan kunci yang telah diperoleh dari

protokol pertukaran kunci Stickel yang telah dimodifikasi. Skema alur penelitian

ditunjukkan pada Gambar 1.1.

Gambar 1.1 Skema Metode Penelitian
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1.8. Sistematika Penulisan

Sistematika penulisan ini terbagi menjadi lima bab, yaitu :

1. Bab 1 : Pendahuluan

Bab ini membahas tentang latar belakang masalah, batasan masalah, rumus-

an masalah, tujuan penelitian, manfaat penelitian, tinjauan pustaka, metode

penelitian dan sistematika penulisan.

2. Bab 2 : Dasar Teori

Bab ini membahas tentang dasar-dasar teori struktur aljabar yang mendasari

protokol pertukaran kunci. Struktur aljabar yang dibahas diantara lain semi-

grup, semiring, dan semifield.

3. Bab 3 : Matriks Jones atas Aljabar Max-Plus

Bab ini membahas tentang konsep aljabar max-plus, matriks atas aljabar max-

plus, dan polinomial atas aljabar max-plus. Selanjutnya dari konsep aljabar

max-plus akan dibahas matriks Jones, meliputi definisi, beberapa sifat-sifat

matriks Jones dan operasi yang berlaku pada matriks Jones.

4. Bab 4 : Modifikasi Protokol Kunci Stickel Menggunakan Matriks Jones

atas Aljabar Max-Plus

Bab ini membahas tentang protokol pertukaran kunci. Pembahasan diawali

denan membahas secara singkat protokol pertukaran kunci Diffie-Hellman,

pembahasan selanjutnya akan dijelaskan protokol pertukaran kunci Stickel

dan modifikasinya menggunakan matriks Jones. Kunci yang diperoleh dari

protokol pertukaran kunci tersebut selanjutnya akan digunakan untuk mela-

kukan proses enkripsi dan dekrispi pesan menggunakan sistem kriptografi

Vigenere.
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5. Bab 5 : Penutup

Bab ini membahas tentang kesimpulan penelitian dan saran dari penulis ter-

hadap pengembangan penelitian.



BAB V

PENUTUP

Pada bab ini akan diberikan beberapa kesimpulan dan saran berdasarkan

materi-materi yang telah dipaparkan pada bab-bab selanjutnya.

5.1. Kesimpulan

Penulis dapat mengambil beberapa kesimpulan setelah membuat tugas akhir

sebagai berikut :

1. Modifikasi protokol pertukaran kunci Stickel menggunakan matriks Jones

atas aljabar max-plus memerlukan konsep dasar struktur aljabar seperti semi-

field dan semimodul, sebab aljabar max-plus merupakan struktur aljabar yang

terbentuk dari semifield, sementara perkalian skalar terhadap sebuah matriks

atas aljabar max-plus akan membentuk suatu semimodul.

2. Matriks Jones merupakan salah satu bentuk matriks atas aljabar max-plus

yang memenuhi syarat aij ⊗ ajk ≤ aik ⊗ ajj , untuk setiap i, k ̸= j. Matriks

Jones dibentuk untuk mempermudah ketika mencari dari nilai suatu akar ma-

triks atas aljabar max-plus.

3. Operasi perkalian skalar terhadap matriks Jones akan menghasilkan matriks

Jones, akan tetapi untuk operasi penjumlahan antara dua matriks Jones belum

tentu akan menghasilkan matriks Jones

4. Skema dari protokol pertukaran kunci Stickel dimulai dengan Alice dan Bob

menyepakati sebuah grup non komutatif G dan a, b ∈ G, langkah selanjutnya

78
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(a) Alice memilih secara rahasia bilangan bulat positif m,n dan Bob me-

milih secara rahasia bilangan bulat positif r, s.

(b) Alice menghitung u = ambn dan Bob menghitung v = arbs.

(c) Alice mengirimkan u ke Bob dan Bob mengirimkan v ke Alice.

(d) Alice menghitung kunci KA = amvbn dan Bob menghitung kunci KB =

arubs.

5. Skema dari protokol pertukaran kunci Stickel yang dimodifikasi menggunak-

an matriks Jones dimulai dengan Alice dan Bob menyepakati matriks Jones

A,B ∈ Rn×n
max dan sebarang matriks W ∈ Rn×n

max, langkah selanjutnya

(a) Alice memilih secara rahasia quasi-polinomial p1(A), p2(B) dan Bob

memilih secara rahasia quasi-polinomial q1(A), q2(B).

(b) Alice menghitung U = p1(A)⊗W ⊗ p2(B) dan Bob menghitung V =

q1(A)⊗W ⊗ q2(B).

(c) Alice mengirimkan U ke Bob dan Bob mengirimkan V ke Alice.

(d) Alice menghitung kunci KA = p1(A)⊗V ⊗p2(B) dan Bob menghitung

kunci KB = q1(A)⊗ U ⊗ q2(B).

5.2. Saran

Penulis ingin menyampaikan beberapa pesan setelah membuat tugas akhir

sebagai berikut :

1. Penelitian selanjutnya bisa membahas tentang sifat perkalian pada matriks

Jones dan analisis sifat-sifat matriks Jones yang lain beserta operasi-operasi

yang lain terhadap matriks Jones.
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2. Penelitian selanjutnya diharapkan dapat menganalisis serangan terhadap pro-

tokol pertukaran kunci Stickel yang dimodifikasi menggunakan matriks Jones

atas aljabar max-plus.

3. Penelitian selanjutnya dapat mengembangkan sistem kriptografi asimetris de-

ngan membuat kunci publik baru dengan memodifikasi kunci publik yang ada

menggunakan aljabar max-plus.
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