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ABSTRAK 

 

 

Badan XYZ merupakan pelaksana otonomi daerah dimana dipimpin oleh 

seorang kepala instansi, yang berada dibawah Gubernur dan bertanggung jawab 

kepada Gubernur melalui Sekretaris Daerah. Dalam memenuhi visi dari Badan 

XYZ masyarakat melalui reformasi kalurahan, pemberdayaan kawasan selatan, 

serta pengembangan budaya inovasi dan pemanfaatan Teknologi Informasi dimana 

Badan XYZ telah menggunakan berbagai macam teknologi informasi salah satunya 

layanan dalam website dengan adanya layanan ini dapat memudahkan masyarakat 

untuk mendapatkan informasi tentang kegiatan gubernur, kegiatan TI, kegiatan 

kebudayaan, dan berbagai macam kegiatan lainnya. 

Kegiatan evaluasi perlu dilakukan untuk memastikan keamanan informasi 

pada Badan XYZ agar sesuai dengan standar yang berlaku. Evaluasi dilakukan 

dengan menggunakan indeks KAMI 4.2 pada Badan XYZ dapat mengevaluasi 

tingkat kematangan kelengkapan penerapan ISO 27001 dan memberikan gambaran 

tata kelola keamanan informasi pada sebuah organisasi. Selain evaluasi 

imenggunakan indeks KAMI akan dilakukan peninjauan hasil dari evaluasi indeks 

KAMI 4.2 terhadap ISO 27001 untuk mengetahui apa saja standar keamanan 

informasi pada Badan XYZ yang sudah sesuai dengan ISO 27001 dan standar apa 

saja yang belum sesuai lalu harus diberikan rekomendasi. 

Dari hasil penelitian tentang Tingkat Kematangan Keamanan Informasi 

pada Badan XYZ menggunakan Indeks KAMI 4.2, dapat diketahui bahwa untuk 

kategori sistem elektronik tingkat ketergantungan TIK masing-masing tergolong 

“strategis, tinggi dan tinggi” perlu adanya peningkatan yang dilakukan pada Badan 

X kedepannya yaitu pada area suplemen khususnya bagian pengamanan layanan 

infrastruktur awan dan perlindungan data pribadi. Untuk Badan Y guna menaikkan 

level yang saat ini berada pada predikat cukup baik ke level baik yaitu perlu adanya 

peningkatan pada area pengelolaan resiko, pengelolaan aset dan teknologi 

keamanan informasi. Pada Badan Z hampir semua area masih dalam kategori 

rendah sehingga perlu adanya perbaikan khususnya pada area tata kelola, 

pengelolaan resiko, kerangka kerja, pengelolaan aset dan suplemen agar 
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kedepannya hasil evaluasi akhir meningkat ke level cukup baik. 

 

Kata kunci : Evaluasi, Keamanan Informasi, Indeks KAMI 4.2, ISO 27001 
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MOTTO 

 

 

 

"Everything you can imagine is real." 

Segala yang dapat kamu bayangkan adalah nyata 

 

( Ahmad Yudistira Fahmi Zaini ) 
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BAB I  

PENDAHULUAN 

A. Latar Belakang  

Dewasa ini, dampak perkembangan teknologi informasi semakin nyata. 

Perkembangan ini mempengaruhi semua jenis bisnis dan organisasi. Sebagai 

hasil dari evolusi ini, semua bisnis dan organisasi harus terus beradaptasi dengan 

teknologi informasi baru. Informasi diolah dan disimpan melalui teknologi yang 

terus berkembang. Nilai informasi paling besar ketika digunakan dalam proses 

pengambilan keputusan. Informasi didefinisikan sebagai data yang dapat 

diklasifikasikan atau diinterpretasikan untuk digunakan dalam proses 

pengambilan keputusan. Manajemen informasi yang kuat akan meningkatkan 

kualitas, pendapatan, dan daya saing perusahaan. 

Suatu lembaga atau usaha yang telah mengadopsi teknologi informasi 

yaitu Badan XYZ yang bertugas menyelenggarakan otonomi daerah dan 

dijalankan oleh seorang kepala badan yang melapor kepada gubernur melalui 

sekretaris daerah. Melalui pemberdayaan Wilayah Selatan, pelaksanaan 

Reformasi Kalurahan, penanaman budaya inovatif, dan pemanfaatan teknologi 

informasi, badan XYZ berharap dapat mewujudkan misinya. Layanan dalam 

website yang dapat mempermudah masyarakat untuk mengetahui kegiatan 

Gubernur, kegiatan IT, kegiatan budaya, dan beberapa kegiatan lainnya, 

merupakan salah satu perangkat teknologi informasi yang digunakan oleh Badan 

XYZ. Semua layanan dan peralatan TI yang digunakan oleh badan XYZ 

ditempatkan di pusat data yang selalu diperbarui. Karena data di pusat data ini 

sangat penting dan berharga, peraturan tertentu harus diikuti untuk memastikan 

kerahasiaannya. 

Informasi merupakan aset yang sangat penting, dan jika dikelola 

dengan baik akan meningkatkan kemampuan manajerial dan pelayanan publik 

pada badan XYZ. Oleh karena itu, diperlukan suatu sistem keamanan informasi 

yang dapat menangani semua informasi agar tetap aman dan rahasia. Setiap 

penyelenggara sistem elektronik wajib menerapkan pengamanan informasi 
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untuk kepentingan masyarakat umum, pelayanan publik, operasi pemerintahan 

yang efisien, atau pertahanan dan keamanan negara, sesuai dengan peraturan 

perundang-undangan Republik Indonesia Nomor 4 Tahun 2006 tentang sistem 

pengelolaan pengamanan informasi.(Kementerian Kominfo, 2016), Undang-

undang ini memperjelas bahwa Menteri Komunikasi dan Informatika Republik 

Indonesia mewajibkan pengamanan informasi segera dilaksanakan. Kajian ISO 

27001 sebagai acuan dan pengukuran atas kekurangan atau lubang keamanan 

informasi Badan XYZ diperlukan untuk menilai kesiapan sertifikasi sistem 

manajemen keamanan informasi. 

Untuk menjamin keamanan informasi Badan XYZ sesuai dengan 

standar yang berlaku, maka harus dilakukan kegiatan evaluasi. Indeks KAMI 

digunakan untuk evaluasi pada Badan XYZ karena dapat menilai tingkat 

kematangan suatu organisasi, kelengkapan penerapan ISO 27001, dan tata kelola 

keamanan informasi di dalam perusahaan tersebut. Kajian hasil evaluasi indeks 

KAMI terhadap ISO 27001 akan dilakukan selain memanfaatkan indeks KAMI 

untuk menentukan standar keamanan informasi di Badan XYZ mana yang sesuai 

dengan ISO 27001 dan standar mana yang belum memadai serta memerlukan 

rekomendasi. 

Berdasarkan permasalahan yang telah dijabarkan maka peneliti 

mengajukan penelitian dengan judul Analisis Evaluasi Keamanan Informasi 

pada Badan XYZ menggunakan Indeks KAMI 4.2. Dengan menggunakan judul 

tersebut peneliti bermaksud untuk mengevaluasi kemanan informasi pada Badan 

XYZ serta ditinjau berdasarkan ISO 27001.  

B. Rumusan Masalah 

Berdasarkan latar belakang masalah yang telah diuraikan diatas, maka 

rumusan masalah pada penelitian ini adalah : 

a. Bagaimana hasil dari evaluasi keamanan informasi menggunakan 

indeks KAMI 4.2 pada Badan XYZ ? 

b. Berdasarkan evaluasi indeks KAMI 4.2, bagaimana hasil dari 

persyaratan ISO 27001 yang tidak terpenuhi ditentukan? 
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c. Rekomendasi apa yang ada terkait keamanan informasi Badan 

XYZ? 

C. Tujuan Penelitian 

Tujuan dari penelitian ini adalah  

a. Mendapatkan hasil evaluasi keamanan informasi menggunakan 

indeks KAMI 4.2 pada Badan XYZ. 

b. Memperoleh hasil persyaratan ISO 27001 mana yang belum 

terpenuhi berdasarkan analisis indeks KAMI 4.2. 

c. Memperoleh laporan evaluasi dengan rekomendasi berdasarkan 

temuan penilaian keamanan informasi Badan XYZ. 

D. Manfaat Penelitian 

Manfaat yang diperoleh dari penelitian ini adalah : 

a. Bagi badan XYZ untuk memperoleh rekomendasi setelah menilai 

keamanan informasi. 

b. Bagi badan XYZ memberikan solusi dan masukan pada pengelola 

keamanan informasi yang dapat digunakan untuk perbaikan 

keamanan informasi dalam mendukung peningkatan kualitas tata 

kelola keamanan informasi dari KOMINFO. 

c. Bagi badan XYZ memberikan saran dan informasi kepada pengelola 

keamanan informasi yang dapat digunakan untuk meningkatkan 

keamanan informasi dan mendorong peningkatan standar tata kelola 

keamanan informasi dari KOMINFO. 

d. Bagi Peneliti mendapatkan pembelajaran mengenai bidang evaluasi 

dengan langsung melakukan praktik evaluasi menggunakan Indeks 

KAMI 4.2 dan ISO 27001 serta menerapkan ilmu teori yang telah 

didapatkan selama masa kuliah. 

e. Dengan langsung menerapkan prosedur penilaian menggunakan 

Indeks KAMI 4.2 dan ISO 27001, menerapkan pengetahuan teoritis 

yang telah peneliti pelajari selama kuliah. 
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E. Batasan Masalah 

Masalah-masalah dalam penelitian ini akan dibatasi dengan cara-cara 

berikut untuk memenuhi tujuan dan sasaran yang diharapkan 

a. Badan XYZ merupakan tempat penelitian dilakukan. 

b. Responden penelitian ini berasal dari Badan XYZ. 

c. Melakukan rekomendasi berdasarkan hasil evaluasi dengan 

menggunakan alat indeks KAMI 4.2 dan ISO 27001 

F. Keaslian Penelitian 

Penelitian yang berhubungan dengan analisis evaluasi keamanan 

informasi menggunakan indeks KAMI sudah pernah dilakukan sebelumnya. 

Akan tetapi penelitian tentang analisis evaluasi keamanan informasi pada 

badan XYZ menggunakan Indeks KAMI 4.2 belum pernah dilakukan 

sebelumnya.  

G. Sistematika Penuliasan 

Adapun sistematika penulisan pada penelitian ini terdiri atas enam bab, 

dengan sistematika sebagai berikut : 

❖ Bab I Pendahuluan 

Membahas latar belakang mengenai Indeks KAMI digunakan dalam 

pembuatan sistem keamanan teknologi informasi serta penilaian tingkat 

keamanan indeks dalam suatu perusahaan atau instansi. Rumusan masalah, 

definisi masalah, tujuan penelitian, manfaat penelitian, dan sistematika 

penulisan juga dibahas dalam bab ini. 

❖ Bab II Tinjauan Pustaka 

Menjelaskan prinsip dasar di balik penelitian penggunaan indeks KAMI 

oleh Badan XYZ untuk mengevaluasi sistem keamanan teknologi informasi. 

Tinjauan literatur yang terhubung dengan studi sebelumnya juga tercakup 

dalam bab ini. 

❖ Bab III Metode Penelitian 



5 

 

Membahas tentang metode penelitian, tahap desain penelitian, tahap 

pemetaan lokasi dan waktu penelitian, tahap prosedur penelitian, tahap 

Teknik pengumpulan data dan instrument penelitian, dan Teknik evaluasi 

serta analisis data.  

❖ Bab IV Analisis dan Pembahasan 

Membahas tentang hasil penekitian terkait dengan pembahasan dan 

penyelesaian masalah yang diangkat, pengujian parameter rata-rata tingkat 

penggunaan keamanan indeks KAMI, hasil evaluasi dan rekomendasi. 

❖ Bab V Penutup 

Membahas kesimpulan berupa rangkuman dari hasil dan pembahasan pada 

bab sebelumnya serta saran dan kritik yang perlu diperhatikan berdasarkan 

keterbatasan dan kekurangan yang ditemukan serta asumsi-asumsi yang ada 

selama penelitian untuk perbaikan dan pengembangan berikutnya. 
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BAB V 

PENUTUP 

A. Kesimpulan  

1. Nilai kelengkapan tingkat keamanan informasi yang diperoleh di Badan 

XYZ berada pada Tingkat Kelengkapan Penerapan Standar masing-

masing dengan nilai sebesar “626, 531, dan 122” mendapatkan predikat 

masing masing “Baik, Cukup Baik, dan Tidak Layak”. 

2. Hasil evaluasi tingkat kelengkapan dan kematangan keamanan 

informasi pada badan XYZ berdasarkan indeks KAMI 4.2 dibagi 

menjadi 7 kategori diantaranya : kategori sistem elektronik dengan nilai 

rata-rata 30 yang berarti tinggi, kategori tata kelola dengan status rata-

rata tingkat kematangan II, kategori pengelolaan resiko dengan status 

tingkat kematangan I+, kategori kerangka kerja dengan status rata-rata 

tingkat kematangan II, kategori pengelolaan aset dengan status rata-rata 

tingkat kematangan II, kategori teknologi dan keamanan informasi 

dengan status rata-rata tingkat kematangan II, sedangkan pada kategori 

suplemen dibagi menjadi 3 area diantaranya untuk area pengamanan 

pihak ketiga dengan nilai rata-rata sebesar 57%, pengamanan layanan 

infrastruktur awan sebesar 33%, dan perlindungan data pribadi sebesar 

33%.  

3. Dari hasil penelitian tentang Tingkat Kematangan Keamanan Informasi 

pada Badan XYZ menggunakan Indeks KAMI, dapat diketahui bahwa 

untuk kategori sistem elektronik tingkat ketergantungan TIK masing-

masing tergolong “strategis, tinggi dan tinggi” perlu adanya peningkatan 

yang dilakukan pada badan X kedepannya yaitu pada area suplemen 

khususnya bagian keamanan layanan infrastruktur cloud dan 

perlindungan data. Untuk badan Y guna menaikkan level yang saat ini 

berada pada predikat cukup baik ke level baik yaitu perlu adanya 

peningkatan pada area pengelolaan resiko, pengelolaan aset dan 

teknologi keamanan informasi. Pada badan Z hampir semua area masih 
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4. dalam kategori rendah sehingga perlu ada nya perbaikan khususnya pada 

area tata kelola, pengelolaan resiko, kerangka kerja, pengelolaan aset 

dan suplemen agar kedepannya hasil evaluasi akhir meningkat ke level 

cukup baik. 

5. Penerapan keamanan informasi pada badan XYZ berdasarkan tingkat 

kelengkapan terbaik berada pada area Teknologi dan Keamanan 

Informasi, hal ini didukung dengan hasil evaluasi dari Tingkat 

kelengkapan area teknologi dan keamanan informasi yang mendapatkan 

nilai paling mendekati untuk memenuhi kepatuhan standar dari 

ISO27001, sedangkan area lainnya masih perlu perbaikan untuk 

memenuhi kerangka kerja dasar terutama pada area suplemen khususnya 

pengamanan keterlibatan pihak ketiga penyedia layanan. 

6. Untuk penelitian yang akan datang evaluasi selanjutnya bisa 

menggunakan standarisasi lainnya selain Indeks KAMI, seperti COBIT 

5, TOGAF 9, ISO 15500 dan tools lainnya.  

B. Saran 

Berdasarkan kesimpulan diatas maka peneliti dapat memberikan saran 

– saran sebagai berikut pada badan X perlu dibentuknya kesadaran baik 

pimpinan maupun staff terkait tingkat keamanan informasi dengan 

diberlakukananya kebijakan guna terlaksananya perlindungan data pribadi 

dan mengamankan layanan infrastruktur cloud. Untuk badan Y perlu adanya 

peningkatan khususnya pada kajian resiko keamanan informasi selanjutnya 

pada badan Z memperbaiki semua aspek terkait keamanan informasi sehingga 

terciptanya perlindungan serta lancarnya kinerja yang baik. Untuk evaluasi 

selanjutnya dapat menggunakan standarisasi lainnya seperti COBIT 5, ISO 

15500, TOGAF 9, dan berbagai macam tools lainnya.  
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