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 ABSTRAK 

 

Dengan pesatnya perkembangan teknologi informasi dan 

komunikasi di era Industri 4.0, resiko keamanan informasi semakin 

meningkat. Aset informasi yang lemah memungkinkan pihak yang tidak 

berwenang untuk mengganggu aktivitas yang berkaitan dengan aset pada 

institusi maupun pondok pesantren. Keamanan informasi merupakan 

aspek yang sangat penting bagi pesantren yang menggunakan teknologi 

informasi untuk mendukung proses kinerja pondok pesantren. Evaluasi 

sistem keamanan informasi menggunakan Indeks KAMI pada pondok 

pesantren Al-Luqmaniyyah Yogyakarta dan Pondok Pesantren El-Muna Q 

Krapyak  Yogyakarta dilakukan untuk mengukur tingkat kesiapan 

keamanan informasi pada kedua pondok tersebut. Metode penelitian 

bersifat  kualitatif deskriptif dengan menggunakan tools  yang ada pada 

Indeks KAMI sebagai bahan wawancara yang disertai dengan observasi 

mengenai tingkat kesaiapan keamanan informasi. Hasil evaluasi akhir 

didapatkan tingkat ketergantungan sistem elektronik tinggi dengan skor 27 

pada Pondok Pesantren Al-Luqmaniyyah dengan hasil evaluasi akhir 

cukup baik dengan skor 504. Sedangkan pada Pondok Pesantren El-Muna 

Q Krapyak  didapatkan tingkat ketergantungan terhadap sistem elektronik 

sebesar 10 dengan kategori rendah dan didapatkan hasil evaluasi akhir 

tidak layak dengan skor 164.  

 

Kata Kunci: Indeks KAMI; Keamanan Informasi, Teknologi; Informasi 
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ABSTRACT 

 

With the rapid development of information and communication 

technology in the Industry 4.0 era, information security risks are 

increasing. Weak information assets allow unauthorized parties to disrupt 

activities related to assets in institutions and boarding schools. 

Information security is a very important aspect for pesantren that use 

information technology to support the performance process of pesantren. 

Evaluation of the information security system using the OUR Index at Al-

Luqmaniyyah Islamic Boarding School Yogyakarta and El-Muna Q 

Krapyak Islamic Boarding School Yogyakarta was carried out to measure 

the level of information security readiness of the two Islamic boarding 

schools. The research method is descriptive qualitative by using existing 

tools in the OUR Index as interview material accompanied by 

observations regarding the level of information security readiness. The 

final evaluation results obtained a high level of dependence on electronic 

systems with a score of 27 at Al-Luqmaniyyah Islamic Boarding School 

with the final evaluation results being quite good with a score of 504. 

While at El-Muna Q Krapyak Islamic Boarding School, the level of 

dependence on electronic systems was obtained at 10 with a low category 

and the final evaluation results were not feasible with a score of 164. 

. 

Keywords : Indeks KAMI; Information Security; Information Technology 
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MOTTO 

 

 إِنَّ ٱللَّهَ لَا يُغَيِّرُ هَا بِقَىْمٍ حَتَّى۟ يُغَيِّرُوا۟ هَا بِأَنفُسِهِن

Artinya : “Sesungguhnya Allah tidak merubah keadaan sesuatu 

kaum sehingga mereka merubah keadaan yang ada pada diri mereka 

sendiri “ (QS. Ar-Ra'd:11). 

 

 مَنْ جَدَّ وَجَدَ

Artinya : “Barang siapa yang bersungguh-sungguh, ia akan mencapai 

tujuannya"(Pepatah Arab). 
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BAB I 

PENDAHULUAN  

 

A. Latar Belakang  

Pada era Industri 4.0 saat ini, perkembangan Teknologi Informasi 

(TI) dan komunikasi berkembang dengan pesat, yang mengakibatkan 

meningkatnya resiko keamanan informasi (Ferdiansyah et al., 2019). 

Informasi merupakan aset penting yang harus dilindungi keamanannya. 

Upaya yang dapat dilakukan untuk melindungi keamanan informasi dapat 

dilakukan dengan cara memperhatikan aspek keamanan dari seluruh 

perangkat pendukung, fasilitas yang terkait dalam proses pengolahan 

informasi dan jaringan (Prasetyowati et al., 2019). Manajemen keamanan 

informasi ini tentunya tidak hanya dibutuhkan untuk menjaga informasi 

suatu perusahaan tetapi juga digunakan oleh instansi pendidikan. Pondok 

Pesantren merupakan instansi pendidikan yang ada di Indonesia yang 

perlu menerapkan manajemen keamanan informasi untuk menghindari 

adanya pencurian data, perubahan data secara ilegal, dan hilangnya data 

secara sengaja maupun tidak sengaja. Keamanan informasi yang lemah 

memungkinkan pihak yang tidak berwenang mengganggu aktivitas yang 

berkaitan dengan aset institusi pendidikan pondok pesantren.Tingkat 

Keamanan informasi merupakan aspek yang sangat penting saat ini, 

terutama bagi organisasi dan lembaga pendidikan maupun pondok 

pesantren yang menggunakan teknologi informasi seperti WEB untuk 

mendukung proses mengenalkan instansinya terkhusus ini Pondok 

Pesantren Al-Luqmniyyah Yogyakarta dan Pondok Pesantren El-Muna Q 

Krapyak Yogyakarta. 
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PP. Al-Luqmaniyyah Yogyakarta dan PP. El-Muna Q sangat 

perlu menerapkan keamanan informasi berdasarkan standar kemanan 

informasi resmi seperti ISO/IEC 27001: 2013 yang merupakan sepaket 

pedoman serta prosedur yang bethumbing pada keamanan informasi, ISO 

27001: 2013 juga menjadi pedoman internasional yang paling banyak di 

gunakan untuk information security management yang dipublikasikan 

o l e h  Badan Siber dan Sandi Negara (BSSN) (Badan Siber dan Sandi 

Negara, 2021a). Sejak tahun 2008, Kominfo telah menggalakkan 

sosialisasi berupa seminar dan bimbingan teknis kepada organisasi-

organisasi yang merekrut masyarakat untuk pelayanan publik, baik di 

lingkungan pemerintah yang lebih luas maupun di daerah tertentu. Hal ini 

dilakukan sebagai upaya untuk meningkatkan kesadaran akan pentingnya 

keamanan informasi (Kementrian Komunikasi dan Informasi., 2013). 

Badan siber nasional telah mengeluarkan suatu tools yang membantu 

dalam melakukan evaluasi terkait dengan penerapan yang sesuai dengan 

keamanan. Indeks KAMI Ver. 4.2 merupakan tools yang dapat membantu 

dalam melakukan evaluasi dan menilai kinerja serta penerapan keamanan 

informasi yang sesuai dengan standard keamanan informasi ISO /EIC 

27001:2013. Indeks Keamanan Informasi atau dikenal juga dengan KAMI 

adalah alat evaluasi berdasarkan SNI-ISO/IEC 27001:2013 untuk 

menganalisis tingkat keamanan informasi nasional di setiap lembaga, baik 

lembaga pemerintah maupun bukan lembaga pemerintah. Tujuan dari alat 

evaluasi ini adalah untuk memberikan indikasi tentang kondisi akurasi dan 

kelengkapan informasi suatu institusi (Badan Siber dan Sandi Negara, 

2021b).  

Dengan adanya hal di atas sangat dipandang perlu mengamankan 

informasi yang dimiliki, terutama dalam dunia pesantren yang menunjang 
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nilai luhur dan nilai toleransi, dan untuk mewujudkan hal tersebut maka 

harus dilakukan evaluasi atas keamanan informasi dengan menggunakan 

indeks KAMI pada pondok pesantren Al-Luqmaniyyah Yogyakarta dan 

pondok pesantren El-Muna Q Krapyak Yogyakarta untuk mengetahui 

bagaimana gambaran terkini keamanan informasi dengan adanya evaluasi 

tersebut dapat digunakan sebagai pertimbangan dalam meningkatkan 

kualitas keamanan informasi di pesantren Al-Luqmaniyyah Yogyakarta 

dan pondok pesantren El-Muna Q Krapyak Yogyakarta agar dapat 

memberikan pelayanan lebih baik kedepannya. Evaluasi juga digunakan 

untuk memastikan pemanfaatan yang efektif dari sumber daya TI dan 

menimalkan terjadinya kerugian atau insiden karena penyalahangunaan 

terhadap peralatan atau sistem yang tersedia baik secara sengaja maupun 

tidak sengaja pada  pondok pesantren Al-Luqmaniyyah Yogyakarta dan 

pondok pesantren El-Muna Q Krapyak Yogyakarta yogyakarta. 

Berdasarkan latar belakang di atas penulis membuat penelitian 

dengan judul Evaluasi Tingkat Kesiapan Keamanan Informasi pada 

Pondok Pesantren Al-Luqmaniyyah Yogyakarta dan Pondok Pesantren El-

Muna Q Krapyak Yogyakarta. 

 

B. Rumusan Masalah  

Berdasarkan latar belakang di atas, permasalahan yang menjadi 

fokus penelitian ini adalah sebagai berikut.   

1. Bagaimana tingkat kesiapan keamanan informasi di Pondok Pesantren 

Al-Luqmaniyyah Yogyakarta dan Pondok Pesantren El-Muna 

Krapyak Yogyakarta?  
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2. Bagaimana hasil dari evaluasi tingkat kesiapan keamanan informasi di 

Pondok Pesantren Al-Luqmaniyyah Yogyakarta dan Pondok 

Pesantren El-Muna Q Krapyak Yogyakarta?  

 

C. Batasan Masalah  

Agar permasalahan dalam penelitian ini tidak meluas, maka 

masalah dalam penelitian ini dibatasi, sebagai berikut:  

1. Penilaian tingkat kesiapan keamanan sistem informasi menggunakan 

standar Indeks Keamanan Informasi (KAMI) versi 4.2.  

2. Lingkup penelitian dibatasi pada kesiapan keamanan sistem informasi 

di Pondok Pesantren Al-Luqmaniyyah Yogyakarta dan Pondok 

Pesantren El-Muna Q Krapyak Yogyakarta  

 

D. Tujuan Penelitian  

Dengan melakukan evaluasi tingkat kesiapan/kematangan sistem 

keamanan teknologi informasi menggunakan pondok peseantren di 

provinsi Daerah Istimewa Yogyakarta menggunakan Indeks KAMI 4.2, 

dapat diperoleh tujuan dari penelitian ini, yakni:  

1. Mengetahui dan memantau tingkat kesiapan keamanan informasi 

menggunakan Indeks KAMI 4.2 Pondok Pesantren Al-Luqmaniyyah 

Yogyakarta dan Pondok Pesantren El-Muna Q Krapyak Yogyakarta  

2. Untuk mengetahui hasil evaluasi sistem informasi teknologi dengan 

menggunakan indeks KAMI di Pondok Pesantren Al-Luqmaniyyah 

Yogyakarta dan Pondok Pesantren El-Muna Q Krapyak Yogyakarta 
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E. Manfaat Penelitian  

Penelitian ini diharapkan dapat memberikan beberapa manfaat, 

antara lain:  

1. Bagi pembaca: menambah pengetahuan di bidang manajemen 

informasi yang digunakan lembaga, organisasi, instansi atau 

kelompok mana pun untuk mendapatkan informasi yang diperlukan. 

2. Bagi penulis: sebagai acuan untuk mendokumentasikan dan 

memberikan laporan hasil evaluasi tingkat Kesiapan Keamanan 

Informasi di Pondok Pesantren Al-Luqmaniyyah Yogyakarta dan El-

Muna Q Krapyak Yogyakarta. 

3. Bagi pihak Pondok Pesantren Al-Luqmaniyyah Yogyakarta dan 

Pondok Pesantren El-Muna Q Krapyak Yogyakarta: sebagai evaluasi 

untuk menentukan dan memutuskan kebijakan terkait manajemen tata 

kelola, tingkat kelengkapan dan kematangan pada sistem keamanan 

teknologi informasi Pondok Pesantren.  

4. Bagi pihak pemerintah di tingkat kantor wilayah (KANWIL) 

Kemenag provinsi Daerah Istimewa Yogyakarta dan Direktorat 

Pendidikan Diniyah dan Pondok Pesantren (DITPDPONTREN) 

Kementrian Agama (KEMENAG) RI, untuk dijadikan sebagai 

rekomendasi dan evaluasi kondisi Kesiapan Keamanan Informasi di 

Pondok Pesantren Al-Luqmaniyyah dan Pondok Pesantren El-Muna 

Q Krapak Yogyakarta sekiranya  diterapkan di seluruh Pondok 

Pesantren yang ada di Indonesia terkait Keamanan Infomasi pada 

Pondok Pesantren. 
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BAB V  

PENUTUP 

 

A. Kesimpulan 

1. Untuk tingkat kematangan tiap area di Pondok Pesantren Al-

Luqmaiyyah dan Pondok Pesantren El-Muna Q Krapyak masing-

masing diketahui pada area Kategori SE dengan Skor “27  dan 10”, 

skor Tata Kelola “92 dan 25”, skor Pengelolaan risiko “35 dan 16”,  

skor Kerangka Kerja “131 dan 36”, skor Pengelola Aset “151 dan 

44”, skor Teknologi dan Keamanan Informasi “93 dan 43”, 

suplemen bagian pengamanan keterlibatan pihak ketiga “83%, dan 

36%, skor suplemen bagian pengamanan layanan infrastuktur awan 

“93%, dan 13%” dan skor suplemen bagian perlindungan data 

pribadi “81% dan 25%”.  

2. Hasil tingkat kesiapan keamanan informasi dapat diketahui tingkat 

ketergantungan pada kategori sistem elektronik TIK  pada Pondok 

Pesantren Al-Luqmaniyyah “Tinggi” dan Pondok Pesantren El-

Muna Q Krapyak “Rendah”.  

3. Hasil evaluasi akhir tingkat kelengkapan penerapan standar  

keamanan informasi yang di Pondok Pesantren Al-Luqmaniyyah 

berada pada Tingkat Kelengkapan Penerapan Standar dengan nilai 

sebesar 502. Dengan hasil evaliuai akhir “Cukup Baik” Dan 

sedangkan nilai tingkat kelengkapan keamanan informasi yang 

didapatkan di Pondok Pesantren El-Muna Q masih berada pada 

Tingkat Kelengkapan Penerapan Standar dengan nilai sebesar 164 

dengan hasil evaluasi akhir ”Tidak Layak”. 
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4. Dari beberapa hasil diatas maka  perlu dilakukan yaitu menaikkakan 

level pada PP. Al-Luqmaniyyah yang saat ini berada pada predikat 

baik ke level lebih baik yaitu dengan peningkatan area pengelolaan 

resiko, kerangka kerja, Tata Kelola dan Teknologi Keamanan 

Informasi. Pada PP El-Muna hampir semua area dalam kondisi 

rendah sehingga perlu melakukan perbaikan khususnya pada level 

Tata Kelola, Pengelolaan Resiko, Kerangka Kerja, Pengelolaan 

Aset, Teknologi Keamanan Informasi dan Suplemen agar dapat 

meningkatkan level hasil evaluasi kedepannya lebih baik lagi.  

 

B. Saran 

Peneliti memberikan saran kepada PP Al-Luqmaniyyah dan PP 

El-Muna terkait pentingnya meningkatkan keamanan informasi yang 

melindungi seluruh aspek  yang berkaitan dengan tingkat keamanan 

informasi yang dapat mendukung proses  berjalannya kinerja yang baik. 

Penilaian Indeks KAMI sebaiknya dilakukan 2 kali dalam setahun untuk 

meninjau ulang kesiapan/kematangan sistem informasi  dan mengukur 

keberhasilan perbaikan yang diterapkan, dengan pencapaian tingkat 

kematangan tertentu. Evaluasi selanjutnya dapat menggunakan 

standarisasi lain seperti TOGAF 9, COBIT , ISO 15500 dan tools lainnya. 
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