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INTISARI

Keamanan sistem informasi penting untuk menjaga integritas dan
kepercayaan pengguna, terutama pada platform publikasi ilmiah seperti
ejournal.uin-suka.ac.id. Salah satu ancaman yang perlu diwaspadai adalah serangan
terhadap mekanisme reset password yang dapat dimanfaatkan untuk

pengambilalihan akun.

Penelitian ini menggunakan metode penetration testing berdasarkan NIST SP
800-115, dengan fokus pada serangan Password Reset Poisoning melalui teknik
Host Header Injection. Selain itu, pengujian sekunder dilakukan menggunakan

Nessus untuk mendeteksi kelemahan tambahan.

Hasil pengujian menunjukkan bahwa sistem tidak memvalidasi header X-
Forwarded-Host, memungkinkan manipulasi tautan reset password. Sistem juga
tidak menerapkan rate limiting, sehingga rawan diserang secara massal. Mitigasi
yang disarankan meliputi validasi header, allowlist domain, dan pembatasan

permintaan reset.

Kata Kunci: Password Reset Poisoning, Host Header Injection, Rate Limiting,
Penetration Test, NIST SP 800-115
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ABSTRACT

Information system security is crucial to maintaining the integrity and trust of
users, especially on scientific publication platforms like ejournal.uin-suka.ac.id.
One potential threat is attacks on the password reset mechanism, which can lead to

account takeover.

This research applies penetration testing based on the NIST SP 800-115
framework, focusing on Password Reset Poisoning via Host Header Injection.
Additional vulnerability scanning was conducted using Nessus to identify other

weaknesses.

The results show that the system does not validate the X-Forwarded-Host
header, allowing attackers to manipulate password reset links. Furthermore, the
absence of rate limiting exposes the system to mass reset requests. Recommended
mitigations include strict header validation, domain allowlisting, and implementing

rate-limiting mechanisms.

Keywords: Password Reset Poisoning, Host Header Injection, Rate Limiting,
Penetration Test, NIST SP 800-115
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BAB |

PENDAHULUAN
1.1 Latar Belakang

Website telah menjadi media utama bagi institusi pendidikan, termasuk
dalam menyampaikan informasi kepada berbagai pemangku kepentingan.
Pembelajaran berbasis web memiliki peran penting dalam pendidikan karena
dapat meningkatkan interaktivitas, fleksibilitas, serta efektivitas dalam proses
belajar mengajar. Dengan perkembangan teknologi, pembelajaran jarak jauh
menjadi lebih mudah diakses, memungkinkan mahasiswa untuk belajar di
mana saja dan kapan saja. Website mendukung berbagai aktivitas akademik
dan administratif dengan menyediakan data serta fitur layanan yang
memudahkan interaksi antara mahasiswa, dosen, dan pengelola kampus. Salah
satu aplikasi yang penting adalah sistem e-journal, yang memungkinkan
mahasiswa dan dosen untuk mengakses serta mengelola publikasi akademik.
Website ejournal.uin-suka.ac.id di Universitas Islam Negeri Sunan Kalijaga
Yogyakarta menjadi salah satu portal penting dalam mendukung kegiatan
pendidikan dan penelitian. Namun, dengan meningkatnya ketergantungan pada
website, muncul juga potensi ancaman terhadap keamanan siber, yang dapat

merusak integritas data serta sistem yang digunakan[1].
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Gambar 1. 1Total Trafik Anomali (Sumber: 1d-SIRTII/CC)



Dalam beberapa tahun terakhir, peningkatan insiden serangan siber di
Indonesia menunjukkan tren yang mengkhawatirkan. Sepanjang tahun 2024,
total trafik anomali yang terdeteksi oleh Badan Siber dan Sandi Negara (BSSN)
mencapai 330.527.636 anomali. Anomali tertinggi terjadi pada bulan
Desember dengan jumlah 112.085.045 anomali, sedangkan anomali terendah
terjadi pada bulan Mei dengan jumlah 12.273.078 anomali. Aktivitas anomali
ini dapat berdampak pada penurunan performa perangkat dan jaringan,
pencurian data sensitif, hingga perusakan reputasi dan penurunan kepercayaan
terhadap suatu organisasi. Berbagai sektor, baik pemerintah maupun swasta,
turut menjadi sasaran serangan siber yang signifikan sepanjang tahun[2].
Beberapa kasus besar yang terjadi meliputi pencurian data pelanggan PT
Kereta Api Indonesia (KAL), serangan insider threat terhadap Biznet, serta
ransomware yang melumpuhkan Pusat Data Nasional (PDN). Selain itu, data
pegawai negeri sipil dari Badan Kepegawaian Negara (BKN) bocor di forum
peretas, sementara Indodax mengalami kerugian besar akibat peretasan, dan
data Nomor Pokok Wajib Pajak (NPWP) Direktorat Jenderal Pajak turut
beredar di pasar gelap[3]. Beberapa insiden serangan siber ini menunjukkan
bahwa keamanan sistem digital masih menjadi tantangan besar, termasuk bagi
platform akademik seperti ejournal.uin-suka.ac.id yang menjadi fokus

penelitian ini.
Total Search Defacements: 202

Attacker H M R L Mirror

ejournals.stiedharmaputra-smg.
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*  ejournal jagakarsa.a St A

No Team

No Team

rrrpPpPEIREEFTREINR AR

Gambar 1. 2 Zone-Xsec



Meskipun data dari BSSN belum secara spesifik mengklasifikasikan
sektor pendidikan, indikasi bahwa platform akademik turut menjadi sasaran
serangan dapat dilihat melalui situs pelaporan insiden Zone-Xsec. Hingga awal
tahun 2025, tercatat sebanyak 202 kasus defacement yang menargetkan

berbagai subdomain e-journal milik sejumlah perguruan tinggi di Indonesia[4].

Date Notifier H M R L 7 Domain

2023/04/11 Moroccan Revolution R - ejournal.uin-suka.ac.id/
2021/08/10 MiSh - ejournal.uin-suka.ac.id/
2020/06/23 KingSkrupellos - ejournal.uin-suka.ac.id/
2017/05/26 Mr E[R] - ejournal.uin-suka.ac.id/

Gambar 1. 3 Insiden Serangan ejournal.uin-suka.ac.id pada Zone-H

Lebih lanjut, situs pelaporan insiden keamanan siber seperti Zone-H
mencatat bahwa subdomain pada ejournal.uin-suka.ac.id telah menjadi target
defacement secara berulang dalam berberapa tahun terakhir[5]. Sebagian besar
insiden yang tercatat diklasifikasikan sebagai reliable, yang menunjukkan
bahwa bukti serangan telah tervalidasi oleh pihak Zone-H. Pola serangan yang
berulang terhadap sistem ini mengindikasikan adanya celah keamanan yang
belum sepenuhnya ditangani, termasuk potensi kerentanan pada komponen
penting seperti mekanisme pemulihan akun melalui reset password. Jenis
serangan ini umumnya terjadi ketika penyerang berhasil mendapatkan akses
tidak sah ke akun administrator, yang salah satunya dapat dilakukan melalui
teknik pengambilalihan akun seperti Password Reset Poisoning. Temuan ini
memperkuat bahwa sistem publikasi akademik pun menghadapi ancaman
nyata dalam konteks keamanan siber.

Sejalan dengan itu, serangan terhadap mekanisme reset password
mengalami peningkatan signifikan dalam beberapa tahun terakhir, yang
sebagian besar dipicu oleh penggunaan bot atau automation[6]. Meningkatnya
volume serangan berbasis reset password ini, termasuk serangan Password
Reset Poisoning, memperlihatkan betapa rentannya sistem yang masih
bergantung pada otentikasi berbasis password tradisional[7]. Serangan
Password Reset Poisoning terjadi ketika penyerang mengeksploitasi celah
dalam validasi header HTTP, seperti header Host, pada tautan reset kata sandi.
Jika sistem tidak melakukan validasi dengan benar, penyerang dapat
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mengalihkan tautan tersebut ke domain milik mereka dan mengganti kata sandi
korban tanpa izin. Risiko terhadap serangan semacam ini terus meningkat
karena mekanisme reset password masih menjadi metode utama dalam
pemulihan akun, sementara teknologi keamanan alternatif seperti biometrik
belum sepenuhnya diadopsi. Tanpa mekanisme validasi yang memadai, celah
ini dapat digunakan oleh penyerang untuk mengambil alih akun dan mengakses
data sensitif, yang berdampak serius terhadap integritas dan privasi pengguna.

Berdasarkan latar belakang tersebut, penelitian ini disusun dengan judul
"Analisis Keamanan Website ejournal.uin-suka.ac.id terhadap Serangan
Password Reset Poisoning melalui Teknik Host Header Injection”. Tujuan dari
penelitian ini adalah untuk mengidentifikasi serta menganalisis kerentanan
terkait dengan serangan password reset poisoning melalui Host Header
Injection. Hasil dari penelitian ini diharapkan dapat membantu kewaspadaan
kepada pengelola website mengenai potensi kelemahan dalam mekanisme reset
kata sandi dan untuk memberikan rekomendasi terkait implementasi praktik
keamanan terbaik guna mengurangi risiko serangan siber terhadap website
kampus. Dengan demikian, studi ini dapat berkontribusi dalam menjaga
integritas dan keamanan data pengguna serta mendukung lingkungan digital
yang lebih aman bagi komunitas akademik.

Rumusan Masalah
Berdasarkan latar belakang di atas, permasalahan yang akan dijadikan
objek dalam penelitian ini adalah sebagai berikut:

1. Berapa nilai CVSS dari kerentanan Password Reset Poisoning melalui
teknik Host Header Injection pada website ejournal.uin-suka.ac.id, apa saja
faktor eksploitasi yang berkontribusi terhadap kerentanan tersebut, dan
bagaimana dampaknya terhadap sistem?



1.3 Batasan Masalah

Batasan masalah dalam penelitian ini dibatasi dengan ruang lingkup

sebagai berikut:

1.

Penelitian ini akan menganalisis kerentanan Password Reset Poisoning pada
website ejournal.uin-suka.ac.id, khususnya terkait dengan eksploitasi
melalui Host Header Injection yang dapat memanipulasi mekanisme reset
kata sandi, dengan fokus pada dampak serangan yang dapat membahayakan
integritas akun pengguna.

Penelitian ini akan difokuskan pada subdomain atau bagian spesifik dari
website ejournal.uin-suka.ac.id, yaitu ejournal.uin-suka.ac.id/saintek, dan
tidak mencakup analisis terhadap sistem lain yang berada dalam domain
utama ejournal.uin-suka.ac.id.

Penelitian ini hanya akan memberikan rekomendasi penanganan untuk
mengatasi kerentanan Password Reset Poisoning pada website ejournal.uin-
suka.ac.id, dengan merujuk pada literatur terkait yang membahas perbaikan
mekanisme validasi Host Header.

Analisis tidak mencakup dampak sosial atau hukum dari insiden peretasan
atau kebocoran data akibat serangan ini, tetapi hanya fokus pada solusi
teknis untuk meningkatkan keamanan aplikasi web yang rentan terhadap
Host Header Injection.

Penelitian ini hanya akan menganalisis tingkat kerentanan Password Reset
Poisoning pada website ejournal.uin-suka.ac.id menggunakan metode
perhitungan skor kerentanan berdasarkan Base Score Common
Vulnerability Scoring System (CVSS) versi 3, untuk menilai tingkat

keparahan celah keamanan yang ditemukan.



1.4 Tujuan Penulisan
Tujuan dari proyek Analisis Keamanan Website ejournal.uin-suka.ac.id
terhadap Serangan Password Reset Poisoning Menggunakan Host Header
Injection adalah sebagai berikut:
1. Menilai kerentanan website ejournal.uin-suka.ac.id terhadap Password
Reset Poisoning melalui Host Header Injection menggunakan CVSS, serta
mengidentifikasi faktor eksploitasi dan mengevaluasi dampaknya terhadap

sistem.

1.5 Manfaat Penulisan
Adanya beberapa manfaat yang dapat diambil dari proyek yang dibuat
sebagai berikut:

1. Bagi institusi pendidikan, penelitian ini dapat membantu mengidentifikasi
kerentanan Password Reset Poisoning pada website ejournal.uin-suka.ac.id,
khususnya terkait dengan eksploitasi melalui Host Header Injection.
Dengan memahami celah keamanan ini, institusi dapat menerapkan solusi
mitigasi yang efektif untuk mencegah penyalahgunaan mekanisme reset
kata sandi, sehingga mengurangi risiko serangan serupa di masa depan.

2. Bagi pengembang dan administrator sistem, penelitian ini memberikan
wawasan tentang teknik-teknik identifikasi dan perbaikan kerentanan
Password Reset Poisoning, serta cara-cara untuk meningkatkan mekanisme
validasi Host Header dan langkah-langkah keamanan aplikasi web lainnya.

3. Rekomendasi penanganan yang diberikan dapat membantu pengembang
dalam memperkuat sistem keamanan dan mencegah potensi eksploitasi
serupa di aplikasi web lainnya.

4. Bagi komunitas keamanan siber, penelitian ini menyediakan referensi studi
kasus yang berharga mengenai eksploitasi Password Reset Poisoning
melalui Host Header Injection, serta langkah mitigasi yang dapat diterapkan
dalam meningkatkan keamanan aplikasi web secara lebih efektif.
Pengetahuan yang diperoleh dapat memperkaya pemahaman komunitas
tentang langkah-langkah praktis untuk mencegah dan menangani celah

keamanan yang terkait dengan mekanisme reset kata sandi.
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5.1 Kesimpulan

Penelitian ini bertujuan untuk menilai kerentanan website ejournal.uin-
suka.ac.id terhadap serangan Password Reset Poisoning melalui teknik Host
Header Injection, serta mengevaluasi dampak dan faktor eksploitasi yang
berkontribusi terhadap kerentanan tersebut. Berdasarkan hasil pengujian,
ditemukan bahwa sistem tidak melakukan validasi terhadap nilai X-
Forwarded-Host yang dikirim oleh klien. Nilai tersebut digunakan secara
langsung untuk membentuk tautan reset password yang dikirim ke email
pengguna tanpa proses sanitasi atau perlindungan tambahan seperti domain
allowlist. Hal ini memungkinkan penyerang untuk menyisipkan tautan ke
domain berbahaya yang mereka kontrol.

Analisis menggunakan CVSS v3 menunjukkan bahwa kerentanan
Password Reset Poisoning ini memiliki skor keparahan 7.5 (High) karena
berdampak serius terhadap integritas sistem. Selain itu, ditemukan pula
kelemahan No Rate Limiting pada endpoint reset password yang
memungkinkan pengiriman permintaan secara massal tanpa batasan, yang
meningkatkan risiko penyalahgunaan dan gangguan terhadap server.

Adapun faktor-faktor eksploitasi yang berkontribusi terhadap kerentanan
ini adalah:

e Tidak adanya validasi terhadap header X-Forwarded-Host,

e Penggunaan langsung header tersebut dalam tautan reset password tanpa
sanitasi,

e Ketiadaan domain allowlist atau token verifikasi berbasis domain,

e Tidak diterapkannya batasan jumlah permintaan reset dalam periode
tertentu, serta

o Ketiadaan mekanisme CAPTCHA, delay, atau throttling.
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Dampak dari Password Reset Poisoning mencakup pengalihan proses
reset ke domain eksternal, potensi penyalahgunaan layanan, dan gangguan
terhadap integritas sistem. Sedangkan dampak dari No Rate Limiting meliputi
lonjakan trafik reset, beban berlebih pada server, serta gangguan ketersediaan

layanan (DoS).

Saran
Berdasarkan hasil penelitian, terdapat beberapa langkah yang dapat
dilakukan untuk meningkatkan keamanan sistem, antara lain:

1. Mengimplementasikan validasi ketat pada Host Header untuk memastikan
hanya domain yang sah yang digunakan dalam proses reset password.

2. Menambahkan allowlist domain guna membatasi tautan reset hanya
dikirim ke domain yang telah ditentukan oleh administrator sistem.

3. Menerapkan rate limiting pada fitur reset password untuk mencegah
penyalahgunaan akibat serangan otomatisasi.

4. Menggunakan CAPTCHA atau OTP sebagai metode verifikasi tambahan
agar hanya pengguna sah yang dapat melakukan reset password.

5. Melakukan pengujian keamanan secara berkala, termasuk uji penetrasi dan
analisis kerentanan, untuk mendeteksi serta mengatasi kelemahan baru
sebelum dapat dieksploitasi oleh penyerang.

Dengan penerapan langkah-langkah di atas, diharapkan website
ejournal.uin-suka.ac.id dapat lebih terlindungi dari serangan Password
Reset Poisoning serta meningkatkan keamanan dan keandalan sistem

dalam melindungi data penggunanya.
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