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ABSTRAK 

Penelitian ini bertujuan untuk menganalisis tren 

perkembangan penelitian mengenai software tampering, serta 

mengidentifikasi upaya yang dilakukan peneliti terdahulu 

dalam mencegah terjadinya software tampering dengan 

menggunakan metode systematic literature review (SLR) dan 

analisis bibliometrik. Berdasarkan hasil seleksi data literatur 

menggunakan metode PRISMA, diperoleh 112 data literatur 

yang kemudian dilakukan analisis bibliometrik menggunakan 

co-authorship analysis dan co-occurrence analysis dengan 

menggunakan perangkat lunak VOSviewer untuk menyajikan 

hasil visualisasi, untuk melakukan SLR diperoleh 56 literatur 

yang dapat dilakukan analisis isi dalam menjawab pertanyaan 

penelitian yang telah dilakukan sebelumnya. Hasil penelitian 

menunjukkan tren perkembangan penelitian dari hasil co-

authorship analysis diperoleh 13 penulis yang saling 

berhubungan dimana penulis yang memiliki jaringan 

terbanyak yaitu Mariano Ceccato, sedangkan pada hasil co-

occurrence analysis diperoleh 56 kata kunci yang terbagi 

menjadi lima cluster, kata kunci “blockchain” merupakan kata 

kunci yang masih jarang digunakan dapat dijadikan peluang 

bagi peneliti di masa yang akan datang. Tren penelitian 

mengenai software tampering dengan publikasi terbanyak 

yaitu pada tahun 2019 dengan total 8 penelitian, kemudian 

dipimpin oleh United States sebagai negara dengan jumlah 

publikasi terbanyak. Selanjutnya berdasarkan SLR yang 

dilakukan dalam menganalisis isi dari data literatur, diperoleh 

40 metode sebagai upaya dalam mencegah terjadinya software 

tampering dimana metode obfuscation code merupakan 

metode terbanyak yang digunakan oleh para peneliti terdahulu.  

Kata kunci: software tampering, systematic literature review, 

analisis bibliometrik, PRISMA, VOSviewer  
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ABSTRACT 

This study aims to analyze the development trend of 

research on software tampering, as well as identify efforts 

made by previous researchers in preventing software 

tampering by using systematic literature review (SLR) method 

and bibliometric analysis. Based on the results of the selection 

of literature data using the PRISMA method, 112 literature 

data were obtained which were then subjected to bibliometric 

analysis using co-authorship analysis and co-occurrence 

analysis using VOSviewer software to present visualization 

results, to conduct SLR obtained 56 literature that could be 

carried out content analysis in answering research questions 

that had been done previously. The results showed the trend of 

research development from the results of co-authorship 

analysis obtained 13 authors who are interconnected where 

the author who has the most network is Mariano Ceccato 

(2015), while the results of co-occurrence analysis obtained 

56 keywords which are divided into five clusters, the keyword 

"blockchain" is a keyword that is still rarely used can be used 

as an opportunity for researchers in the future. The trend of 

research on software tampering with the most publications is 

in 2019 with a total of 8 studies, then led by the United States 

as the country with the highest number of publications. 

Furthermore, based on SLR conducted in analyzing the 

content of literature data, 40 methods were obtained as an 

effort to prevent software tampering where the obfuscation 

code method was the most common method used by previous 

researchers.  

Keyword: software tampering, systematic literature review, 

bibliometric analysis, PRISMA, VOSviewer 
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BAB I  

PENDAHULUAN 

A. Latar Belakang 

Pada perkembangan era digital yang semakin maju, 

perangkat lunak (software) memiliki peran penting dalam 

hampir semua aspek kehidupan kita, baik itu dalam dunia 

bisnis, pemerintahan, maupun dalam kehidupan sehari-hari. 

Namun semakin berkembangnya teknologi serta 

ketergantungan kita terhadap perangkat lunak, maka semakin 

besar pula terjadinya berbagai ancaman keamanan. Salah satu 

ancaman keamanan yang terjadi terhadap perangkat lunak 

yaitu software tampering. 

Software tampering merupakan suatu tindakan yang 

dilakukan untuk memanipulasi atau memodifikasi perangkat 

lunak komputer yang dilakukan oleh pihak yang tidak 

bertanggung jawab dengan tujuan memperoleh keuntungan 

yang ilegal (Al-wosabi, A., & Shukur, Z., 2015; Bryant, E. D., 

dkk, 2004). Contoh umum dari software tampering antara lain 

memodifikasi program dengan tujuan untuk menghilangkan 

batas lisensi, mengubah hasil perhitungan dalam program 

akuntansi, mengubah tampilan program agar terlihat lebih 

menarik akan tetapi dilakukan dengan cara menyisipka kode 

berbahaya, menyisipkan kode berbahaya ke dalam program 

dengan tujuan merusak sistem atau mencuri data, serta masih 
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banyak lagi. Beberapa dampak yang ditimbulkan dari software 

tampering yakni kerugian finansial, pelanggaran privasi, 

kerentanan terhadap serangan cyber, dan potensi bahaya bagi 

pengguna. 

Upaya untuk mencegah ancaman-ancaman yang 

ditimbulkan, beberapa negara menetapkan undang-undang dan 

peraturan yang khusus mengatur software tampering, dimana 

undang-undang tersebut dirancang untuk memberikan 

kerangka hukum yang jelas guna melindungi pengguna 

perangkat lunak dari tindakan yang tidak sah. Salah satu 

undang-undang di Indonesia yaitu UU ITE 2016 nomor 26 

mengenai perlindungan data pribadi, dimana jika terjadi 

penyalahgunaan informasi data pribadi yang menyebabkan 

kerugian maka dapat dipidana penjara paling lama 12 (dua 

belas) tahun dan/atau membayar denda paling banyak Rp. 

12.000.000.000,- (dua belas miliar rupiah) 

(www.kominfo.go.id). 

Sebuah survey terhadap lebih dari 300 profesional 

teknologi mengungkapkan keprihatinan mendalam mengenai 

ancaman software tampering dan serangan rantai pasokan 

perangkat lunak. Terdapat 37% vendor perangkat lunak yang 

menyatakan bahwa mereka memiliki cara untuk mendeteksi 

software tampering di seluruh rantai pasokan mereka. 

Kurangnya deteksi tampering yang komprehesif, kemudian 

perangkat lunak yang rentan, menciptakan vector serangan 

http://www.kominfo.go.id/
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baru dan terus meningkat, hal ini berarti bahwa software 

tampering merupakan ancaman signifikan yang ahrus diatasi 

melalui penelitian (ReversimgLabs, 2022). 

Dalam menghadapi ancaman software tampering yang 

semakin kompleks dan merusak, maka peneliti ingin 

melakukan analisis bibliometrik untuk mengkaji penelitian 

terdahulu terkait software tampering dengan tujuan 

menganalisis tren perkembangan penelitian mengenai 

software tampering serta memperoleh informasi mengenai 

upaya untuk mencegah maupun melindungi ancaman terhadap 

perangkat lunak, dalam melakukan kajian literatur peneliti 

menerapkan metode systematic literature review. Dengan 

adanya penelitian ini diharapkan dapat memberikan kontribusi 

penting baik dalam memperoleh informasi maupun memahami 

kajian dari penelitian sebelumnya mengenai software 

tampering, serta menjadi landasan untuk pengembangan 

penilitian di masa depan dalam mengembangkan kebijakan 

yang lebih efektif dalam mengatasi ancaman software 

tampering. 

B. Rumusan Masalah 

Berdasarkan dari latar belakang yang telah diuraikan, 

maka dapat dibuat suatu rumusan masalah yaitu: 

1. Bagaimana tren perkembangan penelitian mengenai 

software tampering? 
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2. Apa upaya yang dilakukan untuk mencegah terjadinya 

kejahatan terhadap perangkat lunak (software 

tampering)? 

C. Batasan Masalah 

Batasan masalah dalam penelitian ini adalah sebagai 

berikut: 

1. Literatur yang digunakan pada rentang waktu 2000-2023 

2. Sumber data yang digunakan yaitu jurnal berasal dari 

google scholar dan scopus 

3. Metode penelusuran menggunakan kata kunci “software 

tampering” 

4. Fokus penelitian menguji artikel jurnal yang berbahasa 

Inggris 

5. Data literatur yang akan diteliti adalah literatur dalam 

bentuk artikel dan conference paper 

6. Analisis bibliometrik menggunakan co-authorship 

analysis dan co-occurrence analysis 

D. Tujuan Penelitian 

Tujuan dari penelitian ini adalah: 

1. Menganalisis tren perkembangan penelitian mengenai 

software tampering 

2. Mengetahui informasi mengenai upaya yang dilakukan 

untuk mencegah software tampering  
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BAB V  

PENUTUP 

A. Kesimpulan 

Hasil dari pencarian yang dilakukan dari dua database 

yaitu scopus dan google scholar dengan kata kunci “software 

tampering” diperoleh 1.194 data literatur yang kemudian 

dilakukan seleksi data yang sesuai dengan kriteria inklusi dan 

ekslusi yang telah ditentukan sebelumnya serta dengan 

menerapkan metode PRISMA, sehingga diperoleh 112 data 

literatur yang akan dilakukan analisis bibliometrik (co-

authorship analysis dan co-occurrence analysis) dengan 

menggunakan perangkat lunak VOSviewer guna memberikan 

visualisasi pada hasil analisis. Untuk melakukan systematic 

literature review (SLR) peneliti menentukan data literatur 

yang digunakan harus dapat diakses keseluruhan isi agar bisa 

digunakan dalam penelitian lebih lanjut (quality assessment), 

sehingga dari jumlah 112 data literatur diperoleh 56 data 

literatur yang dapat diakses keseluruhan isi jurnal dimana data 

tersebut digunakan untuk menjawab pertanyaan yang telah 

ditentukan sebelumnya (research question). 

Berdasarkan penelitian yang telah dilakukan, hasil co-

authorship analysis diperoleh 13 penulis yang saling 

berhubungan dimana penulis yang memiliki jaringan 

terbanyak yaitu Mariano Ceccato (2015), sedangkan pada hasil 
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co-occurrence analysis diperoleh 56 kata kunci yang terbagi 

menjadi lima cluster, kata kunci “blockchain” merupakan kata 

kunci yang masih jarang digunakan dapat dijadikan peluang 

bagi peneliti di masa yang akan datang. Tren penelitian 

mengenai software tampering dengan publikasi terbanyak 

yaitu pada tahun 2019 dengan total 8 penelitian, kemudian 

dipimpin oleh United States sebagai negara dengan jumlah 

publikasi terbanyak. Selanjutnya berdasarkan SLR yang 

dilakukan dalam menganalisis isi dari data literatur, diperoleh 

40 metode sebagai upaya dalam mencegah terjadinya software 

tampering dimana metode obfuscation code merupakan 

metode terbanyak yang digunakan oleh para peneliti terdahulu. 

Peneliti berhasil menganalisis tren perkembangan 

penelitian mengenai software tampering serta memperoleh 

informasi mengenai upaya yang dilakukan untuk mencegah 

software tampering, dengan menggunakan metode SLR dan 

analisis bibliometrik. Alasan peneliti mengangkat topik 

mengenai software tampering dikarenakan ancaman software 

tampering yang semakin kompleks dan merusak, serta belum 

banyak ditemukan penelitian yang membahas mengenai 

software tampering. Seperti yang diketahui bahwa penelitian 

yang sama sebelumnya dilakukan oleh Abdullah Al-Wosabi 

dan Zarina Shukur (2015) mengenai deteksi software 

tampering pada sistem tertanam (embedded system) dengan 

menggunakan metode systematic literature review (SLR), 
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penelitian ini merangkum berbagai solusi yang diperoleh dari 

studi-studi terpilih dalam mengatasi terjadinya software 

tampering pada sistem tertanam dengan memfokuskan tiga 

pendekatan utama yaitu pendekatan perangkat lunak, 

pendekatan perangkat keras, dan pendekatan gabungan 

(hybrid approach). Hal ini menunjukkan bahwa penelitian 

yang dilakukan peneliti saat ini memberikan hasil yang lebih 

baik dari penelitian sebelumnya, ditandai dengan peneliti tidak 

hanya menerapkan metode SLR namun juga melakukan 

analisis bibliometrik serta berfokus pada solusi dalam 

mencegah berbagai jenis serangan software tampering (bukan 

hanya berfokus pada sistem tertanam). 

Berdasarkan hasil dari keseluruhan penelitian, 

ditemukan beberapa topik yang dapat dijadikan dasar untuk 

menentukan arah penelitian di masa mendatang: 

a. SLR dan analisis bibliometrik yang membahas mengenai 

software tampering belum banyak ditemukan 

b. Tren penelitian berdasarkan hubungan antar penulis 

menunjukkan hubungan yang terbentuk masih terbatas 

dimana belum banyak penulis yang terlibat dalam kerja 

sama penelitian sehingga memberikan peluang bagi para 

peneliti untuk melakukan perluasan penelitian. 

c. Penelitian mengenai software tampering dominan 

dilakukan negara di luar Indonesia, hal ini dikarenakan 
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belum ditemukan penelitian yang berasal dari negara 

Indonesia 

d. Tren penelitian di masa mendatang terkait software 

tampering meliputi pencegahan software tampering, 

deteksi dan pencegahan forgery, keamanan jaringan dan 

sistem, analisis data dan forensic digital, serta teknologi 

enkripsi dan watermarking dimana bertujuan untuk 

meningkatkan keamanan dan mencegah terjadinya 

kejahatan pada perangkat lunak di masa yang akan datang 

e. Metode-metode yang masih ditemukan hanya pada 1 

jurnal menunjukkan metode tersebut masih jarang diteliti 

dan digunakan, sehingga dapat dijadikan sebagai acuan 

bagi para peneliti dimasa mendatang baik itu dalam 

menciptakan metode baru maupun mengembangkan 

metode yang sudah ada menjadi lebih baik dari 

sebelumnya. 

B. Saran 

Sama halnya dengan para peneliti lainnya, penelitian 

ini memiliki keterbatasan sehingga diharapkan kepada para 

peneliti yang akan datang agar dapat menyempurnakan 

penelitian ini dengan: 

a. Menambahkan kata kunci yang lebih banyak sehingga 

hasil literatur yang diperoleh memiliki pembahasan 

yang lebih luas 
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b. Menambahkan sumber database lain seperti web of 

science, taylor & francis agar memperoleh data 

literatur yang lebih banyak dengan topik yang meluas 

c. Menambahkan analisis bibliometrik lain seperti 

citation analysis, bibliographic coupling analysis, co-

citation analysis, dan analisis lainnya  
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