PERANCANGAN DAN IMPLEMENTASI MONITORING JARINGAN

LOKAL MENGGUNAKAN SISTEM KERJA BACKDOOR

Skripsi
untuk memenuhi sebagian persyaratan
mencapai derajat Sarjana S-1

Program Studi Teknik Informatika

Disusun oleh :

Ahmad Holis
05650022

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS SAINS DAN TEKNOLOGI
UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA
YOGYAKARTA
2011



Universitas Islam Negeri Sunan Kalijaga FM-UINSK-BM-05-07/R0O

PENGESAHAN SKRIPSI/TUGAS AKHIR
Nomor : UIN.02/D.ST/PP.01.1/1196/2011

Skripsi/Tugas Akhir dengan judul : Perancangan dan Implementasi Monitoring Jaringan Lokal
Menggunakan Sistem Kerja Backdoor

Yang dipersiapkan dan disusun oleh

Nama : Ahmad Holis
NIM : 05650022

Telah dimunaqgasyahkan pada 27 Juni 2011
Nilai Munagasyah : A- '

Dan dinyatakan telah diterima oleh Fakultas Sains dan Teknologi UIN Sunan Kalijaga

TIM MUNAQASYAH :

Ketua Sidang

NIY,/60020397

Penguji I Penguji II
- 1
N~ |
/ \J R\/«'/ \ '
LI N
Bambang Sugiantgro, M.T, CompTIA M. Didik R. aa:h/);udi, S.T, MT i
NIP.19751024 200912 1 002 NIP. 19760812 200901 1 015

Yogyakarta, 1 Juli 2011
UIN Sunan Kalijaga




Vi Universitas Islam Negeri Sunan Kalijaga == FM-UINSK-BM-05-03/R0

SURAT PERSETUJUAN SKRIPSI/TUGAS AKHIR

Hal : Permohonan
Lamp -

Kepada

Yth. Dekan Fakultas Sains dan Teknologi
UIN Sunan Kalijaga Yogyakarta

di Yogyakarta

Assalamu alaikum wr. wb.

Setelah membaca, meneliti, memberikan petunjuk dan mengoreksi serta mengadakan perbaikan
seperlunya, maka kami selaku pembimbing berpendapat bahwa skripsi Saudara:

Nama : Ahmad Holis

NIM : 05650022

Judul Skripsi : Perancangan dan Implementasi Monitoring Jaringan Lokal Menggunakan Sistem
Kerja Backdoor

sudah dapat diajukan kembali kepada Program Studi Teknik Informatika Fakultas Sains dan Teknologi UIN
Sunan Kalijaga Yogyakarta sebagai salah satu syarat untuk memperoleh gelar Sarjana Strata Satu dalam
Teknik Informatika

Dengan ini kami mengharap agar skripsi/tugas akhir Saudara tersebut di atas dapat segera
dimunagsyahkan. Atas perhatiannya kami ucapkan terima kasih.

Yogyakarta, 19 Juni 2011
Pembimbing I

NIY.§0020397 /



BE N
Qi Universitas Islam Negeri Sunan Kalijjaga = == FM-UINSK-BM-05-03/R0O

SURAT PERSETUJUAN SKRIPSI/TU AKHIR

Hal : Permohonan
lLamp :-

Kepada

Yth. Dekan Fakultas Sains dan Teknologi
UIN Sunan Kalijaga Yogyakarta

di Yogyakarta

Assalamu alaikum wr. wb.

Setelah membaca, meneliti, memberikan petunjuk dan mengoreksi serta mengadakan perbaikan
seperlunya, maka kami selaku pembimbing berpendapat bahwa skripsi Saudara:

Nama : Ahmad Holis

NIM : 05650022

Judul Skripsi : Perancangan dan Implementasi Monitoring Jaringan Lokal Menggunakan Sistem
Kerja Backdoor

sudah dapat diajukan kembali kepada Program Studi Teknik Informatika Fakultas Sains dan Teknologi UIN
Sunan Kalijaga Yogyakarta sebagai salah satu syarat untuk memperoleh gelar Sarjana Strata Satu dalam
Teknik Informatika

Dengan ini kami mengharap agar skripsi/tugas akhir Saudara tersebut di atas dapat segera
dimunagsyahkan. Atas perhatiannya kami ucapkan terima kasih.

Yogyakarta, 13 Juni 2011

Pembimbing I{
- . \ L _. _._ —
C ) e ——

Sumarsono, M.Kom
NIP. 19710209-200501-1-003




SURAT PERNYATAAN KEASLIAN SKRIPSI

Yang bertanda tangan di bawah ini

Nama : Ahmad Holis
Nim : 05650022
Fakultas : Sains dan Teknologi

Jurusan / Program Studi : Teknik Informatika

Menyatakan bahwa Tugas Akhir yang berjudul "PERANCANGAN DAN
IMPLEMENTASI MONITORING JARINGAN LOKAL MENGGUNAKAN SISTEM
KERJA BACKDOOR” ini adalah tidak terdapat karya yang pernah diajukan untuk
memperoleh gelar kesarjanaan di suatu Perguruan Tinggi, dan sepanjang pengetahuan saya
tidak terdapat karya atau pendapat yang pernah ditulis atau diterbitkan oleh orang lain,

kecuali yang secara tertulis diacu dalam naskah ini dan disebutkan di dalam daftar pustaka.

Yogyakarta, 13 Juni 2011

“TERAI (z% akan
MEHR @ e Momat

FC52BAAF40211586

. ad Holis
NIM. 05650022



MOTTO

Maka disebabkan rahmat dari Allah-lah kamu berlaku lemah lembut terhadap
mereka. Sekiranya kamu bersikap keras lagi berhati kasar, tentulah mereka
menjauhkan diri dari sekelilingmu. Karenaitu ma'afkanlah mereka, mohonkanlah
ampun bagi mereka, dan bermusyawarahlah dengan mereka dalam urusan itu
(maksudnya : urusan peperangan dan hal-hal duniawiyah lainnya, seperti urusan
politik, ekonomi, kemasyarakatan dan lain-lainnya.) Kemudian apabila kamu
Telah membulatkan tekad, maka bertawakkallah kepada Allah. Sesungguhnya
Allah menyukai orang-orang yang bertawakkal kepada-Nya.

(Q.S. Al-Imron : 159)
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Sesungguhnya sesudah kesulitan itu ada kemudahan. Maka apabila kamu telah
selesai (dari suatu urusan) maka kerjakanlah dengan sungguh-sungguh urusan

yang lain. Dan hanya kepada Tuhanmulah kamu hendaknya berharap.
(Q.S. Al Insyirah : 6-8)
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PERANCANGAN DAN IMPLEMENTASI MONITORING JARINGAN
LOKAL MENGGUNAKAN SISTEM KERJA BACKDOOR

Disusun Oleh :
Ahmad Holis (05650022)

ABSTRAK

Jaringan komputer dengan beberapa kemudahan yang dimiliki tidak akan
berdampak yang baik tanpa adanya monitoring (pengawasan) yang dilakukan agar
penggunaannya sesuai dengan yang diharapkan, beberapa kekurangan yang
dimiliki jaringan komputer yang terhubung tanpa adanya monitoring yaitu; salah
satu user masuk pada jaringan komputer lain tanpa ada otoritas yang
diperbolehkan, data yang keluar masuk jaringan tidak terkontrol, dan lainnya.
Monitoring jaringan lokal adalah salah satu pengawasan yang harus dilakukan
untuk mengatur arus data maupun aktivitas-aktivitas yang terjadi pada jaringan
agar terkontrol dengan baik dan sesuai dengan ketentuan yang telah ditetapkan
pada jaringan lokal tersebut.

Aplikasi monitoring jaringan lokal ini menggunakan tipe jaringan dengan
model client-server dan sistem yang dipaka adalah sistem kerja dari backdoor
yang memiliki kemampuan stealth atau penyusupan dengan menggunakan
kemampuan tersebut, aplikasi ini dapat menyusup atau terpasang pada komputer
client tanpa diketahui sehingga aplikas ini dapat melakukan monitoring.
Sedangkan metode pengembangan sistem yang dipaka adalah waterfall.
Implementasi perancangan program ini menggunakan salah satu bahasa
pemrograman visual yaitu Visual Basic 6.0.

Aplikasi ini memungkinkan administrator untuk mengontrol aktivitas yang
dilakukan client dan dapat memberi peringatan apabila aktivitas tersebut tidak
sesuai dengan aturan yang telah ditetapkan. Aplikasi ini (aplikasi client) berjalan
secara background dan tidak muncul pada Task Manager hingga admin dapat
memonitor komputer client tanpa diketahui. Aplikasi monitoring ini dapat
membantu administrator dalam mengatur aktivitas-aktivitas padajaringan lokal.

Kata Kunci : Monitoring, aktivitas, jaringan, lokal, backdoor, client-server.
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DESIGN AND IMPLEMENTATION OF LOCAL NETWORK
MONITORING USING BACKDOOR WORKING SYSTEM

Written by :
Ahmad Holis (05650022)

ABSTRACT

Computer network with some ease owned it is would not be good effect without
any monitoring (supervision) which is performed for its use matching with
expected. some weakness which are owned by computer network which is
connected without monitoring, namely: one of users signed on another computer
network without authority are allowed, outgoing and incoming data on the
network are not controlled, etc. local network monitoring is one of supervision
must be done to regulate the flow of data and activities that occur on the network
to be well controlled and in accordance with the conditions set on the local
network.

Application of this local network monitoring using type of network with
client-server model and system used is a backdoor working system, it has the
ability to stealth or infiltration, by using these capabilities, this application can
infiltrate or installed on the client computer without being noticed, therefore this
application can perform monitoring. Whereas the development method used is
waterfall. Implementation of this program design using one of the visud
programming languageis Visual Basic 6.0.

This application allows administrators to control the activities performed by
the client. administrator can give a warning if the activity is not in accordance
with predefined rules. This application (client application) runs in the background
and not appear in the Task Manager allows admins to monitor client computers
without detection. This application can help the administrator to manage the
activities on the local network.

Keywords: Monitoring, activity, network, local, backdoor, client-server.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi saat ini sudah tidak dapat terelakkan lagi
dengan ditemukannya teknologi-teknologi baru yang sejatinya dimaksudkan
untuk membantu manusia dalam hidup kesehariannya sehingga waktu dan tenaga
dapat dialihkan pada pekerjaan lainnya. Jaringan komputer merupakan kumpulan
beberapa komputer yang terhubung satu sama lainnya. Dengan jaringan ini dapat
bertukar informasi, data maupun berbagi pakai printer.

Jaringan komputer dengan beberapa kemudahan yang dimiliki tidak akan
berdampak baik jika tanpa adanya pengawasan yang dilakukan agar
penggunaannya sesuai dengan yang diharapkan, beberapa kekurangan yang
dimiliki jika suatu jaringan komputer yang terhubung tanpa adanya pengawasan
yaitu; masuknya salah satu user pada jaringan komputer lain tanpa adanya otoritas
yang diperbolehkan, tidak terkontrolnya data yang keluar masuk jaringan, dan
lainnya.

Malware sering digunakan atau dikaitkan dengan program yang negatif dan
membahayakan dan dikena dengan istilah backdoor, salah satu contoh dari
program ini adalah program trojan horse yang dapat merusak program atau
jaringan dan tindakan merusak lainnya tanpa diketahui oleh user yang diserang

karena sifatnya yang dapat menyembunyikan diri setelah terpasang pada komputer



yang menjadi target dengan cara menyusup sehingga user yang diserang tidak
mengetahui akan program berbahaya tersebut.

Backdoor memiliki sifat-sifat yang yang dapat menyusup pada komputer-
komputer target pada jaringan lokal maupun internet dan masih belum adanya
program monitoring jaringan komputer yang mengadops sistem sifat-sifat yang
dimiliki backdoor, dalam hal program yang terpasang pada komputer target dan
dapat berjalan secara startup, dan tersembunyi sehingga program monitoring
jaringan lebih efisien.

Monitoring jaringan lokal merupakan salah satu yang harus dilakukan untuk
mengatur arus data maupun aktifitas-aktifitas yang terjadi pada jaringan tersebut
agar terkontrol dengan baik dan sesuai dengan ketentuan yang telah ditetapkan
pada jaringan lokal tersebut. Penelitian ini dilakukan di warnet DotNet dengan 1
komputer server dan 13 komputer client, dengan menyusupkan aplikasi client
pada masing-masing komputer client dan memasang aplikasi server pada
komputer server. Penelitian ini menguji koneksi antara komputer server dengan
komputer client serta utilitas yang dimiliki aplikasi monitoring jaringan lokal yang

dibangun.

1.2 Rumusan M asalah

Berdasarkan uraian latar belakang di atas, rumusan masalah dalam

penelitian ini adalah sebagai berikut :
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Bagamana merancang aplikasi yang dapat memonitor komputer yang
terhubung pada jaringan dalam area lokal dengan menggunakan sistem kerja
backdoor.

Bagaimana mengimplementasikan perancangan sistem tersebut dengan

menggunakan bahasa pemrograman Visual Basic 6.

1.3 Batasan Masalah

Penelitian ini akan membatasi cakupan permasalahan terkait pada

monitoring jaringan lokal. Pembatasan penelitian ini dibatasi dengan hal:

1

2

Konsep monitoring pada jaringan lokal.

Perancangan aplikasi monitoring komputer yang terkoneksi dan IP address
yang dimiliki padajaringan lokal.

Aplikasi monitoring jaringan lokal ini memiliki menu-menu seperti connect,
send message, chatting, explorer, monitoring process, keylogger, screen
capture, restart dan shutdown.

Aplikas sistem monitoring hanya dikhususkan pada jaringan komputer
TCP/IP, sehingga jaringan lain seperti AppleTalk, NetBIOS, IPX tidak
didukung dalam fungsionalitas sistem yang dibangun.

Sistem operasi (OS) yang dipakai dalam eksperimen ini yaitu sistem operasi
windows dengan spesifikasi windows service pack 2, windows service pack 3,

windows vista dan windows 7.



1.4 Tujuan Penedlitian

Tujuan dari penelitian ini adalah:
1. Merancang aplikasi yang dapat memonitor komputer yang terhubung pada
jaringan dalam area lokal dengan menggunakan sistem kerja backdoor.
2. Mengimplementasikan hasil perancangan sistem dengan model client-server

menggunakan Visual Basic 6.0 dan dipasang pada jaringan lokal.

1.5 Manfaat Penelitian

Hasil dari penelitian ini diharapkan dapat memberi manfaat sebagai berikut:
1. Dapat digunakan diperkantoran dalam skala kecil dan menengah, warnet atau
di laboratorium komputer dengan jaringan yang terhubung sehingga
manajemen jaringan komputer dapat dilakukan dengan baik dan efisien.
2. Konsep kerja backdoor dapat digunakan dengan tujuan positif dalam
penggunaan teknologi informasi, tidak dikaitkan dengan ha yang bersifat

merusak dan merugikan seperti virus.

1.6 Keaslian Pendlitian

Penelitian mengenai sistem monitoring jaringan lokal dengan menggunakan
konsep yang dianut oleh sistem backdoor belum pernah dilakukan, khususnya di

lingkungan UIN Sunan Kalijaga Y ogyakarta.



BAB IV

PEMBAHASAN DAN HASIL PENELITIAN

4.1. Analisa K ebutuhan Sistem

Pengembangan sebuah aplikasi harus melewati beberapa tahapan dari mulai
aplikasi itu direncanakan sampai aplikiasi itu di implimentasikan, dioperasikan
dan di pelihara, tahapan-tahapan ini disebut dengan siklus hidup sebuah sistem
(System Life Cycle), daur atau siklus hidup dari pengembangan sistem merupakan
suatu bentuk yang digunakan untuk menggambarkan tahapan utama dan langkah-
langkah didalam tahapan tersebut dalam proses pengembangannya. Analisa dan
desain sistem merupakan langkah penting sebelum masuk ke dalam tahap
implementasi. Pada bab ini berisi penjelasan tahap-tahap dalam analisa,
perancangan serta implementasi aplikasi monitoring jaringan lokal yang akan

dibuat.

4.1.1. Analisa Komponen Sistem

Aplikasi monitoring jaringan lokal ini adalah aplikasi yang digunakan untuk
memonitor aktivitas client dalam satu jaringan lokal yang berjalan secara
tersembunyi tanpa diketahui oleh client yang dimonitor kecuali adanya keinginan
dari server (komputer yang melakukan monitor) untuk berinteraksi dengan client
(komputer yang dimonitor). Dalam proses monitoring ini menggunakan dua
aplikasi yang berbeda, aplikasi client dan aplikasi server dengan menggunakan

metode client-server untuk saling berkomunikasi.

44
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a. Aplikasi client

Untuk melakukan monitoring jaringan lokal aplikasi client sangat diperlukan
karena merupakan penghubung antara komputer client dan komputer server untuk
bisa saling berkomunikasi dengan membuka port tertentu sehingga komputer
client bisa dimonitor.

Aplikasi client selain memberikan jalan pada aplikasi server untuk bisa
berkomunikasi juga terdapat kode-kode yang dibutuhkan aplikasi server, yaitu;
untuk menampilkan pesan, chatting, monitoring process, keylogger, screen
capture, explorer, restart dan shutdown.

b. Aplikasi Server

Aplikasi server dapat berjalan ketika ada koneksi pada aplikasi client yang
terdapat pada komputer client dengan IP Address yang telah diketahui dan port
yang telah dibuka. Pada aplikasi ini terdapat fungsi-fungsi yang digunakan untuk
memonitor dan mengeksplorasi resource yang terdapat pada komputer client
tanpa diketahui, dengan sistem kerja backdoor yang digunakan.

Fungsi-fungsi yang terdapat pada aplikasi Server yaitu;

1. Connect : fungsi yang digunakan untuk mengkomunikasikan antara aplikasi
server dengan aplikasi client sehingga jaringan lokal dapat dimonitor.

2. Send Message : fungsi untuk mengirimkan pesan pada client baik informasi,
peringatan maupun pesan kesalahan. Pengiriman pesan yang dilakukan
komputer server merupakan respon terhadap apa yang dilakukan komputer

client setelah terjadi monitoring.
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3. Chatting : fungsi ini digunakan untuk saling berkomunikasi antara komputer
server dengan komputer client.

4. Explorer : fungsi ini berfungsi untuk memonitor resource yang terdapat pada
hard disk di komputer client dan bahkan bisa melakukan tindakan copy, cut
dan delete terhadap file yang diinginkan.

5. Monitoring Process : fungsi ini akan menampilkan aplikasi-aplikasi yang
berjalan pada komputer client, dan juga dapat melakukan tindakan close
(menutup jendela aplikasi yang aktif), freeze (membuat jendela aplikasi aktif
tidak dapat digunakan), dan transparent (membuat jendela yang aktif menjadi
transparan).

6. Keylogger : fungsi yang digunakan untuk menangkap ketukan komputer
client pada keyboard.

7. Screen Capture : fungsi yang berfungsi untuk menangkap layar yang terdapat
pada komputer client sehingga dapat diketahui tampilan muka layar secara
visual dalam format gambar.

8. Restart : fungsi yang berfungsi untuk me-restart komputer client.

9. Shutdown : fungsi yang berfungsi untuk men-shutdown komputer client.

4.1.2. Analisa Pengolahan M odel

Model yang dipakai dalam perancangan aplikasi monitoring jaringan lokal
ini menggunakan sistem kerja backdoor untuk dapat masuk pada komputer client.
Adapun ilustrasi aplikasi server dengan aplikasi client dapat ditunjukkan pada

gambar 4.1 dibawabh ini.
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Connect Send Message Chatting Explorer Monitoring Process Keylogger — Screen Capture  Restart  Shutdown

Main Menu

, ' oo ! ' ! ! Y

Close Windows i:: Soft i:: Soft
Freeze Hard Hard

Normal
Transparent

Normal

Gambar 4.1. Model perancangan sistem pada aplikasi server

4.2. Desain Dan Perancangan

4.2.1 Desain Antar Muka

Perancangan sebuah apliakasi membutuhkan suatu antar muka agar aplikasi
tersebut dapat digunakan oleh user dalam hal interaksi dengan sistem dan desain
mengenai antarmuka tergantung pada kebutuhan dari aplikasi yang akan
dibangun. Desain antar muka biasanya dibuat semenarik mungkin dan mudah
untuk digunakan (user friendly), berikut ini desain antar muka pada aplikasi
monitoring jaringan lokal dengan menggunakan sistem kerja backdoor yang akan

dibangun.

4.2.1.1. Aplikasi Server

Aplikasi server merupakan aplikasi yang terdapat pada komputer Server,
pada desain aplikasi ini terdapat beberapa form yang disediakan untuk
menggunakan utilitas yang terdapat pada aplikasi ini. Desain form yang terdapat
pada aplikasi ini yaitu desain form utama, desain form connect, desain form send

message, desain form chatting, desain form explorer, desain form monitoring
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process, desain form keylogger, desain form screen capture, desain form restart,
dan desain form shutdown.
a. Desain Form Utama

Desain form utama adalah desain antar muka yang pertama kali ditampilkan
pada user saat aplikasi dijalankan, pada desain ini terdapat menu-menu dan
tombol-tombol yang dapat diakses oleh user terhadap utilitas yang terdapat pada

aplikasi. Desain form utama ditunjukkan pada gambar 4.2.

LOCAL NETWORK MONITORING ] - m X
File {nteractiop Moni!oring Explorer Shut Down Hide Toolbar About

oo =¢ ELHE =00 &

Gambar. 4.2. Desain Form Menu Utama

b. Desain Form Connect

Form connect digunakan untuk melakukan koneksi dengan komputer client,
setelah koneksi terjadi antara komputer server dengan komputer client maka
semua fungsi menjadi aktif dan dapat dilakukan monitor terhadap komputer client.

desain form connect seperti yang ditunjukkan oleh gambar 4.3.
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Connect to client x

Connection

IP Address[192.168.0.2 ] [ Connect

Status Disconnected

Gambar. 4.3. Desain Form Connect

c¢. Desain Form Send Message

Form send message adalah form yang digunakan untuk mengirimkan pesan
tertentu pada aplikasi client yang terdapat pada komputer client, dan pesan yang
dikirimkan dapat berupa informasi, peringatan dan kesalahan. Desain send

message seperti ditunjukkan pada gambar 4.4.

__ _ _ =
—Options
o N\ ) /"_“‘\\
(;8 @®Information f v E O Warning (X};‘O Error
\—-_.-\' N —

—Write your message -
[ |[ Send || Cancel]

Gambar 4.4. Desain Form Send Message

d. Desain Form Chatting

Form chatting adalah form yang ditampilkan ketika komputer admin ingin
melakukan interaksi dalam bentuk chat (mengobrol) dengan koputer client. Dalam
form ini terdapat tombol start, stop, exit dan send. Desain form chatting

ditunjukkan pada gambar 4.5.
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Chatting |-|x

~ Switch
| stat || swop || Exit |

~ Text Message

—Message

( | Send

Gambar 4.5. Desain Form Chatting dengan Client

e. Desain Form Explorer

Form explorer adalah desain form yang muncul ketika tombol Explorer
pada menu utama di tekan, form ini digunakan untuk melihat data-data yang
terdapat pada komputer client dan dengan form ini dapat dilakukan info file, copy,
cut, delete, dan rename pada data yang dipilih. Desain form explorer ditunjukkan

oleh gambar 4.6.
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nve -
ﬁoc:\[svs*rew ] [ Refresh| |

r Folders

[ ]

Gambar 4.6. Desain Form Explorer

f. Desain Form Monitoring Process
Form monitoring process adalah form yang berisi aplikasi-aplikasi yang
berjalan pada komputer client, pada form ini terdapat button back, refresh dan

Action. Desain monitoring process ditunjukkan pada gambar 4.7.

— Active windows in client PC

Action

[Bask ]

Gambar 4.7. Desain Form Monitoring process
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Button Action yang terdapat pada form monitoring process terdapat
beberapa tindakan yang dapat dilakukan terhadap aplikasi yang berjalan pada
komputer client, tindakan tersebut yaitu close windows, freeze dan transparent,

seperti yang ditunjukkan oleh gambar 4.8.

Action
~Handle ID

Insert Handle 1D |

~ Kill

\_ Close Windows 4]

| Freeze | | Normal |

[ Transparent | | Normal |

Gambar 4.8. Desain form Action terhadap proses yang berjalan.

g. Desain Form Keylogger

Desain form keylogger adalah form yang dapat menangkap hasil ketukan
pada keyboard dan klik pada mouse yang dilakukan oleh komputer client, dalam
desain ini terdapat menu start, stop dan back. Desain form keylogger ditunjukkan

oleh gambar 4.9.
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Gambar 4.9. Desain Form Keylogger

h. Desain Form Screen Capture
Form screen capture merupakan desain form yang muncul ketika komputer
admin menginginkan menangkap gambar desktop yang terdapat pada komputer

client. desain form screen capture seperti yang ditunjukkan pada gambar 4.10.

Screen Capture ] -— [ x
— Connections — —— EEE————
Status : Disconnect START |
Total Size : 0 Bytes —t e
Current Size : 0 Bytes ) Capture |

Gambar 4.10. Desain Form Screen Capture
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1. Restart

Desain form restart merupakan message box yang ditampilkan ketika
tombol restart ditekan pada form utama. Menu restart terdapat dua menu yaitu
soft restart dan hard restart.
j. Shutdown

Desain form shutdown merupakan message box yang ditampilkan ketika
tombol shutdown ditekan pada form utama. Menu shutdown terdapat dua menu

yaitu soft shutdown dan hard shutdown.

4.2.1.2. Aplikas Client

Aplikasi client merupakan aplikasi yang terdapat pada komputer client, yang
ditanamkan oleh admin dan digunakan sebagai pembuka atau penyedia jalur
komunikasi antara komputer client dan komputer server. Aplikasi ini tidak
memiliki interface form utama sehingga tidak muncul pada komputer client
kecuali ada interaksi dari komputer server.

a. Desain Form Chatting

Form chatting adalah desain form yang digunakan untuk saling
berkomunikasi antara komputer server dengan komputer client, form ini hanya
muncul ketika ada permintaan (request) dari komputer server dengan
menggunakan aplikasi server yang telah ditanamkan. Desain form chatting

ditunjukkan oleh gambar 4.11.
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I Chatting dari Admin

Send

Gambar 4.11. Desain Form Chatting dengan server

4.3. Implementas

Implementasi aplikasi monitoring jaringan lokal dengan menggunakan
sistem kerja backdoor ini diimplementasikan menggunakan aplikasi perangkat
lunak Visual Basic 6.0. dengan tool-tool yang mudah digunakan dan sudah sangat
familiar bagi para programmer. Gambar 4.12 menunjukkan aplikasi Visual Basic

6.0 saat pertama kali dijalankan.
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Gambar 4.12. Form awal ketika aplikasi Visual Basic 6.0 dijalankan.
4.3.1. Implementasi Program
4.3.1.1. Aplikas Server

a. Menu Utama

Menu utama merupakan modul GUI (Graphic User Interface) yang pertama
ditampilkan atau bisa dikatakan menu induk yang memuat semua sub menu yang
akan digunakan. Diagram alir menu utama aplikasi monitoring jaringan lokal

seperti yang ditunjukkan oleh gambar 4.13.
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Y

Aktifkan semua menu/tombol

Send Message
Chatting
Monitoring process
Keylogger

Screen capture
Explorer

Restart

Shutdown

Gambar 4.13. Diagram alir menu utama

Dalam form utama ini terdapat button untuk memanggil sub form-sub form
lain dalam satu program. Modul-modul ini dibuat dengan menggunakan bahasa
pemrograman visual yaitu Visual basic 6.0 dan dalam aplikasi ini menggunakan
menu editor dan button untuk mengeksekusi form-form yang berkaitan sesuai
fungsi yang diinginkan. Dan untuk menjalankan sesuai fungsinya digunakan code
editor, seperti contoh ketika form utama pertama kali eksekusi maka akan

perintah seperti dibawah ini.

Private Sub MDD Form Load()

On Error Resune Next

Cal | Enabl eTool bar ( Fal se)

Tool bar 1. Buttons(2). Enabl ed = True
Cal | di sabl eMenu

End Sub
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Kode diatas akan men-disable atau mematikan semua button pada toolbar di
menu utama dengan memanggil fungsi Enabl eTool bar (Fal se) dan
mengaktifkan button connect menggunakan kode
Tool bar 1. Buttons(2) . Enabl ed = True, dan juga mengaktifkan button

about seperti yang ditunjukkan gambar 4.14.

inberartion  Mordorng

vossmsemoce

snyzont
Gambar 4.14. Modul Menu Utama sebelum terjadi koneksi pada client

b. Modul Connect

Modul connect digunakan ketika akan menghubungi komputer client, ketika
terjadi koneksi maka akan mengaktifkan semua button pada toolbar dan tidak
mengaktifkan button connect sekaligus mengaktifkan menu-menu yang terdapat
pada menu utama kecuali menu connect. Diagram alir menu connect seperti yang

ditunjukkan oleh gambar 4.15.
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Masukkan
IP Address
port 6666

Aktifkan semua menu
dan tombol pada menu utama

Y

Gambar 4.15. Diagram alir menu connect

Kode yang dipakai dalam form connect yang digunakan untuk mengaktifkan

toolbar dan menu seperti dibawah ini.

Private Sub wi nServer_Connect ()
On Error Resune Next

| bl St at us. Capti on = "Connect ed"
cmdExit. Capti on = " &XK"

ndi Mai nMenu. enabl eMenu

ndi Mai nMenu. Enabl eTool bar (True)

ndi Mai nMenu. Tool bar 1. Butt ons(2). Enabl ed = Fal se
End Sub

Modul connect saat pertama kali muncul button disconnect tidak diaktifkan,

seperti yang ditunjukkan gambar 4.16.
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#&. Connect to Client

Disconnect |

Gambar 4.16. Modul Connect

Ketika button Connect ditekan dan tidak ada aplikasi client yang tertanam di
komputer maka akan muncul pesan error karena port yang dihubungi tertutup
sehingga tidak terjadi koneksi. Tampilan pesan error seperti yang ditunjukkan

oleh gambar 4.17.

Error No : 10061
Akses denied/Port ClosedNo server program found

Gambar 4.17. Pesan error ketika tidak terkoneksi pada komputer client.
Dan untuk memunculkan pesan error tersebut digunakan program socket

seperti dibawah ini.

Private Sub wi nServer_Error(ByVal Nunber As Integer,
Description As String, ByVal Scode As Long, ByVal Source As
String, ByVal HelpFile As String, ByVal Hel pContext As Long,
Cancel Di spl ay As Bool ean)

I f Nunber = 10061 Then

MsgBox "Error No : " & Number & vbCrLf & "Access
deni ed/ Port C osed/ No Server prograni, vbCritical,
"Error"

El se
MsgBox "Error No : " & Nunber & vbCrLf & Description,
vbCritical, "Error"

End |f

End Sub
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Aplikasi monitoring ini menggunakan port 6666 untuk berkomunikasi
dengan client setelah port tersebut dibuka oleh aplikasi client yang terdapat pada
komputer client. Jika proses koneksi berhasil maka aplikasi ini akan mengaktifkan
seluruh button dan menu yang di-disable pada form utama sebelum terjadi
koneksi. Kode yang dipanggil untuk mengaktifkan button dan menu sebagai

berikut.

Private Sub cndConnect O ick()
On Error Resune Next

I f txtlPAddress. Text = "" Then
MsgBox "No | P Address found", vbExclamation, "Error"
Exit Sub

El se

wi nC i ent. Connect txtl| PAddress. Text, 6666
| bl Status. Caption = "Connecting..."
cnmdConnect . Enabl ed = Fal se
cndDi sconnect . Enabl ed = True

End |f

Ketika terjadi koneksi dengan komputer client, semua button dan menu
yang terdapat pada menu utama dan sebelumnya di-disable menjadi aktif dan
sebaliknya button dan menu yang sebelumya aktif akan di-disable. Seperti yang

ditunjukkan oleh gambar 4.18.
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Gambar 4.18. Modul Menu Utama setelah terjadi koneksi pada client

c. Modul Send Massege

Modul Send Massege dibuat dengan tujuan untuk memberi informasi,
peringatan atau bahkan pesan kesalahan pada client terhadap apa yang telah
dilakukan dalam komputer yang terdapat di client. Diagram alir menu send

message seperti yang ditunjukkan oleh gambar 4.19.



63

( Mulai)

Y

’ i‘Masukkan Pesan;

Kirim pesan

Kirim data MSG_SEND
(untuk koneksi dengan client)
+ pesan

Y

Gambar 4.19. Diagram alir menu send message

Berikut ini kode yang digunakan untuk mengirimkan pesan pada form Send

Massege.

Private Sub cnmdKirim i ck()
On Error Resune Next
Dim Opt Type As String
[f TrinB(txtPesan. Text) = "" Then
MsgBox "Massege is enpty, please wite again",
vbExcl amat i on, "Warni ng"
Exit Sub
End |f
If optlnfo.Value = True Then Opt Type = "inf"
I f opt Excl am Val ue = True Then Opt Type = "exc"
If optCritical.Value = True Then Opt Type = "cri"
frmConn. wi nServer. SendDat a MSG SEND & Opt Type & txtPesan. Text
Unl oad Me
End Sub

Tampilan ketika akan mengirimkan pesan pada komputer client yang dituju

seperti yang ditunjukkan oleh gambar 4.20.
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B Sond Massege

Gambar 4.20. Modul Send Massege
Kode yang digunakan oleh aplikasi client untuk merespon request dari

aplikasi server seperti dibawah ini.

Sub Tanpi | Pesan(Data As String)
On Error Resune Next

DmOpt As String

Dim Msg As String

Opt = Left$(Data, 3)

Msg = M d$(Data, 4, Len(Data))
Sel ect Case Opt

Case "inf"
MsgBox Msg, vblnformation, "Information"
Case "exc"
MsgBox Msg, vbExcl amation, "Warning"
Case "cri"
MsgBox Msg, vbCritical, "Error"
End Sel ect
End Sub

Aplikasi Client akan menampilkan pesan seperti yang dikirimkan oleh

Aplikasi Server seperti yang ditunjukkan oleh gambar 4.21.

Gambar 4.21. Message box yang ditampilkan pada komputer client saat modul
send message di eksekusi
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d. Modul Chatting

Modul chatting dibuat bertujuan sebagai media komunikasi interaksi antara
komputer server dengan komputer client, jika admin ingin memberikan informasi
dan membutuhkan percakapan dengan client dapat menggunakan modul chatting

ini. Diagram alir menu chatting seperti yang ditunjukkan oleh gambar 4.22.

[ Mulai )

Menghubungi client
Kirim data CHATT_START

!

Mulai chatting dengan client
- Kirim data CHATT_MSG_SEND,
+ Pesan

!

Akhiri chatting
dengan client
Kirim data

CHATT_STOER,

Y

Gambar 4.22. Diagram alir menu chatting

Ketika form chatting ini pertama kali muncul maka button Stop, button Send

dan textbox write massage di-disable dengan menggunakan kode dibawabh ini.

Private Sub Form Load()
On Error Resume Next
cmdMul ai . Set Focus

cndMul ai . Enabl ed = True
cndSel esai . Enabl ed = Fal se
txt Tulis. Enabl ed = Fal se
cndKi ri m Enabl ed = Fal se

End Sub

Tampilan form chatting ketika modul chatting pertama kali muncul seperti

yang ditunjukkan oleh gambar 4.23.
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T
=

E Chatting...

_se | e

Gambar 4.23. Modul chatting saat pertama muncul.
Kode berikut ini yang digunakan untuk memunculkan input box, untuk

memasukkan nama atau identitas diri pada form chatting di komputer client.

Private Sub crmdMul ai _Click()
On Error Resunme Next

Ni ck = | nput Box("Masukan Ni ck nane anda :", N cknane")
If NNck = "" Then
MsgBox "Insert your nickname first", bExclamation,
"\Mr ni ng"
Exit Sub
El se
End If

End Sub
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Tampilan input box yang dimunculkan komputer server untuk memberikan
identitas diri pada komputer client seperti terlihat pada gambar 4.24.

Hickname

Mazukan Mick name anda :

Cancel |

Gambar 4.24. Input box saat ingin memulai chatting dengan client

Komputer server dapat berinteraksi dengan komputer client setelah terjadi
komunikasi dengan saling mengirimkan pesan dan menerima pesan, seperti yang

ditunjukkan oleh gambar 4.25.

-‘.‘ Chatting..

<HOUIS: aszafamiialahkum .
<CLIEMT > waalakum zalam
<HOLIS: tex

<CLIEMT bz juga

Gambar 4.25. Modul chatting setelah terhubung dengan client



68

e. Modul Explorer

Komputer server dapat melihat data yang tersimpan pada komputer client
dengan menggunakan modul explorer yang terdapat pada aplikasi server ini,
beberapa tindakan yang dapat dilakukan admin pada drive harddisk komputer
client setelah terjadi koneksi yaitu dapat melihat info, copy, cut, delete dan
rename terhadap file yang telah ditentukan pada komputer client. Diagram alir

menu explorer seperti yang ditunjukkan oleh gambar 4.26.

( Mulai )

Y

Connect
IP Address
Port 6668

:
Mengambil lokasi harddisk client
Kirim data X_DRIVE_REG

.. Info file
Aksi : Copy file
Info, Copy Cut file
C;*’ — Delete file
ename Rename file

T le

Y

( Selesai)

Gambar 4.26. Diagram alir menu explorer
Ketika modul ini muncul pertama kali program sServer akan melakukan
koneksi melalui program socket dengan nomer port 6668 dan kode yang

digunakan seperti dibawah ini.

Private Sub Form Load()
Me. Hi de
wi nTeri ma. Connect frnivhi n.txtl PAddress. Text, 6668
pbTrans. Value = 0

End Sub
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Tampilan modul explorer yang ketika terjadi koneksi pada komputer client

ditunjukkan oleh gambar 4.27.

loouments
GERINFILeg
NTDETECT CO
nildi

pagefile: oz
ek O Frar

."‘"

NDOWS
* Smad-Lock [Brankes Smadav]

Gambar 4.27. Modul Explorer
Ketika tombol refresh di tekan maka komputer server akan meminta request
pengiriman data pada komputer client, berikut ini kode yang digunakan tombol

refresh.

Sub refreshState()
filepath = vbNull String
frmvai n.wi nClient. SendData X_FILE REQ & get Pat h()
listFile.d ear

End Sub

Kode sumber dibawah ini yang digunakan untuk me-request info terhadap

file pada komputer client

Private Sub muFilelnfo i ck()

frmvai n.wi nClient.SendData X FI LE | NFO REQ &
get Pat h( True)
End Sub

Kode sumber dibawah ini yang digunakan untuk me-request copy terhadap

file pada komputer client



70

Private Sub muFil eCopy_d i ck()

frmvai n.w nCient.SendData X FILE GET_REQ &
get Pat h( True)
End Sub

Kode sumber dibawah ini yang digunakan untuk me-request cut terhadap

file pada komputer client

Private Sub muFil eCut _Cick()

frmvai n.w nClient.SendData X FILE GET KILL REQ &
get Pat h( True)
End Sub

Kode sumber dibawah ini yang digunakan untuk me-request delete terhadap

file pada komputer client

Private Sub muFil eDel ete_C i ck()

frmvai n.w nCient.SendData X FI LE DELETE REQ &
get Pat h( Tr ue)
End Sub

Kode sumber dibawah ini yang digunakan untuk me-request rename

terhadap file pada komputer client

Private Sub muFil eRename_C i ck()

Di m namaBaru As String
| f CekNewFi | eNaneOr Ext (nanmaBar u) Then
frmvai n.w nClient.SendData X FI LE RENAME REQ &
get Pat h(True) & "|" & namaBaru

End Sub

Kode sumber dibawah ini yang digunakan untuk me-request rename berikut

ekstensi terhadap file pada komputer client
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Private Sub mmuFi | eRenameExt _C i ck()
Di m namaBaru As String, ekstensiBaru As String
| f CekNewFi | eNaneOr Ext (namaBar u) Then
I f CekNewFi | eNaneOr Ext (ekst ensi Baru, True) Then
frmvai n.wi nClient.SendData X FI LE RENAME EXT REQ &
getPath(True) & "|" & namaBaru & "|" & ekstensiBaru
El se
End |f
End Sub

f.  Modul Monitoring Process

Monitoring process merupakan form yang menampilkan aplikasi-aplikasi
yang dibuka oleh client setelah terkoneksi dengan komputer client dan request
telah direspon dengan menekan button refresh yang terdapat pada form modul
monitoring process. Diagram alir menu monitoring process seperti yang

ditunjukkan oleh gambar 4.28.

( Mulai )

Y

Kirim data
RUNNING_PROGRAMS_REQUEST
(untuk koneksi dengan client

dan mengambil data terhadap
aplikasi yang dibuka)

Aksi terhadap
aplikasi yang
dibuka client

Tutup
Freeze
Transparan

Gambar 4.28. Diagram alir menu monitoring process
Kode yang dipakai untuk meminta request pada komputer client adalah

sebagai berikut.
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Private Sub cndRef _dick()

On Error Resume Next

l'istApp. d ear

frmvai n. wi nC i ent. SendDat a RUNNI NG_PROGRAMS_REQUEST

End Sub

Ketika button refresh ditekan maka setiap aplikasi yang dibuka oleh client
akan muncul pada list box yang terdapat pada modul monitoring process ini,

seperti yang ditunjukkan oleh gambar 4.29.

: 3708
: ThurdesRTEMD IFairn
: LOCAL METWORE MOMITORING

3
: CorelDRAW 140
: CorelDRAMW %4 - [Graphicl]

- BIAT3E

: Opusiipp
: BAB IV [Fambahasanlnew f - Micsosoft Word

: EnploretClags
: CONSTRUCTION

ambar 4.29. Modul Monitoring process

Form action akan ditampilkan ketika button action pada form monitoring
process di tekan, pada form ini terdapat beberapa fungsi untuk melakukan
tindakan terhadap aplikasi-aplikasi yang telah dibuka oleh client. Diagram alir

menu action seperti yang ditunjukkan oleh gambar 4.29.
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( Mulai )

v

Aksi terhadap aplikasi yang dibuka
Aksi : - Tutup
- Freeze
- Transparan
Tutu,
Y Freege
Transparan

T

Selesai ) +—————

Gambar 4.29. Diagram alir menu action

Tampilan form action seperti yang ditunjukkan oleh gambar 4.30.

Gambar 4.30. Form yang ditampilkan ketika button action di tekan.

g. Modul Keylogger

Modul keylogger merupakan form yang dapat menangkap hasil ketukan
pada tombol keyboard dan klik pada mouse yang dilakukan oleh komputer client.
Ketika button Start ditekan maka aplikasi ini akan me-request data pada komputer
client dan mengaktifkan keylogger. Diagram alir menu keylogger seperti yang

ditunjukkan oleh gambar 4.31.



74

( Mulai )

Y
Menghubungi client

Kirim data KEYLOGGER_ACTIVE
+ mengambil data hasil ketukan
atau klik mouse oleh user

Y

Menutup keylogger
Kirim data KEYLOGGER_INACTIVE

Y

( Selesai)

Gambar 4.31. Diagram alir menu keylogger

Kode yang digunakan untuk menangkap hasil ketukan pada keyboard dan

klik pada mouse seperti ditunjukkan dibawah ini.

Private Sub cnmdMul ai _d i ck()
On Error Resune Next
Sel ect Case cmdMul ai . Capti on
Case "&Mul ai "
cmdMul ai . Caption = "&Berhenti"

frmMai n. wi ndl i ent . SendDat a KEYLOGGER ACTI VE

Case "&Berhenti"
cndMul ai . Caption = "&MWl ai "

frmMai n. wi nQl i ent . SendDat a KEYLOGGER | NACTI VE

End Sel ect
End Sub

Modul keylogger ini akan menampilkan semua ketukan keyboard dan klik
pada mouse sampai button stop ditekan oleh komputer client, seperti yang

ditunjukkan oleh gambar 4.32.
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IR 10 s viiban 15 ang Pl chiibu k. D I =
Fephoesd dan rouse m Hack

; !
Gambar 4.32. Modul Keylogger saat menangkap ketukan pada keyboard dan klik
pada mouse.

h. Modul Screen Capture
Modul screen capture digunakan untuk menangkap tampilan gambar pada
komputer client, pada modul ini terdapat button Start, Sop dan Capture. Diagram

alir menu screen capture seperti yang ditunjukkan oleh gambar 4.33.

Connect
IP Address
Port 6667

Y

Menagkap layar/screen pada client
Kirim data HEAD

Y

( Selesai)

Gambar 4.33. Diagram alir menu Screen capture
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Modul screen capture ini menghubungi komputer client menggunakan port

6667 dan berikut ini kode yang digunakan ketika button Start ditekan.

Private Sub cnmdSesi _dick()
I f cnmdSesi.Caption = "START" Then
cndSesi . Caption = "STOP"

| bl Koneksi . Capti on = "Connecting..."

El se
w nTeri ma. Connect frnain.txt| PAddress. Text,
El se
cndSesi . Caption = " START"
totSize = 0
byt esNow = 0
witePos = 0
| bl Koneksi . Capti on = "Di sconnect ed"
End |f
End Sub

6667

Ketika button capture ditekan untuk me-request gambar deskiop pada

komputer client maka komputer server mengirimkan data HEAD untuk

menghubungi komputer client agar dapat berkomunikasi. Berikut ini kode yang

digunakan.

Private Sub cmdM nta_C i ck()
frmvhi n. wi nCl i ent. SendDat a HEAD
End Sub

Komputer client akan merespon data HEAD ini dengan menggunakan kode

seperti berikut ini.
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Private Sub wi nServer_DataArrival (ByvVal bytesTotal As Long)
On Error Resunme Next

Sel ect Case aksi

Case HEAD
Cal | captureDesktop
wi nServer. SendData FILE Sl ZE &
CStr(FileLen(dirSMIR Path & "\" & fil eBMWP))

End Sel ect
End Sub

Ketika terhubung dan mendapatkan respon dari komputer client maka akan
tampil gambar desktop dari komputer client pada komputer server seperti yang

ditunjukkan oleh gambar 4.34.

B Screen Caplure

Gambar 4.34. Modul Screen Capture
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1.  Modul Restart

Modul restart digunakan untuk me-restart komputer client, terdapat dua
cara dalam melakukan restart, yaitu soft restart dan hard restart. Diagram alir
menu Soft restart dapat dilihat pada gambar 4.35 dan diagran alir menu hard

restart dapat dilihat pada gambar 4.36.

( Mulai )

Y

Menghubungi client
Kirim data RESTART_NORMAL
(untuk mengambil fungsi restart)

¥
Selesai

Gambar 4.35. diagram alir menu soft restart

( Mulai )

Y

Menghubungi client
Kirim data RESTART_FORCE
(untuk mengambil fungsi restart)

Y

( Selesai)

Gambar 4.36. Diagram ali menu hard restart

Berikut ini kode sumber yang digunakan untuk melakukan soft restart.

Sub SoftRestart ()

On Error Resunme Next

If MsgBox("Are you sure to RESTART client PC?", vbQuestion
+ vbYesNo, "SOFT RESTART") = vbYes Then

frmConn. wi nServer. SendDat a REBOOT _NORMAL

End If

End Sub
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Kode sumber diatas akan menampilkan massege box seperti yang

ditunjukkan gambar 4.37.

\?() Are you sure ko RESTART chent PC?

's

Gambar 4.37. Dialog yang ditampilkan ketikan button soft restart ditekan

Berikut ini kode sumber yang digunakan untuk melakukan hard restart.

Sub Har dRestart ()

On Error Resunme Next

If MsgBox("Are you sure to RESTART client PC?", vbQuestion
+ vbYesNo, "HARD RESTART") = vbYes Then

frmConn. wi nServer. SendDat a REBOOT _FORCE

End If

End Sub

Kode sumber diatas akan menampilkan massege box seperti yang

ditunjukkan gambar 4.38.

P ) Are you sure to RESTART chient PC?

o

Gambar 4.38. Dialog yang ditampilkan ketikan button hard restart ditekan

j. Modul Shutdown

Modul shutdown digunakan untuk me-shutdown komputer client, terdapat

dua cara dalam melakukan shutdown, yaitu soft shutdown dan hard shutdown.
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Diagram alir menu Soft shutdown dapat dilihat pada gambar 4.39 dan diagram alir

menu hard shutdown dapat dilihat pada gambar 4..40.

( Mulai)

Y

Menghubungi client
Kirim data SHUTDOWN_NORMAL
(untuk mengambil fungsi shutdown)

Y

( Selesai)

Gambar 4.39. Diagram alir menu soft shutdown

( Mulai)

Y

Menghubungi client
Kirim data SHUTDOWN_NORMAL
(untuk mengambil fungsi shutdown)

v
( Selesai)

Gambar 4.40. Diagram alir menu hard shutdown

Berikut ini kode sumber yang digunakan untuk melakukan soft shutdown.

Sub Sof t Shut down()

On Error Resunme Next

If MsgBox("Are you sure to SHUTDOWN client PC?", vbQuestion
+ vbYesNo, "SOFT SHUTDOWN') = vbYes Then

frmConn. wi nServer. SendDat a SHUTDOAN NORMAL

End |f

End Sub

Kode sumber diatas akan menampilkan massege box seperti yang

ditunjukkan gambar 4.41.
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.;) Are you sure bo SHUTDOWN clent PC?

-

Gambar 4.41. Dialog yang ditampilkan ketikan button soft shutdown ditekan

Berikut ini kode sumber yang digunakan untuk melakukan hard shutdown.

Sub Har dShut down()

On Error Resune Next

I f MsgBox("Are you sure to SHUTDOWN client PC?", vbQuestion
+ vbYesNo, "HARD SHUTDOWN') = vbYes Then

frmConn. wi nServer. SendDat a SHUTDOWN FORCE

End If

End Sub

Kode sumber diatas akan menampilkan massege box seperti yang

ditunjukkan gambar 4.42.

HARD SHUTDOWH

Gambar 4.42. Dialog yang ditampilkan ketikan button hard shutdown ditekan

4.3.1.2. Aplikas Client

Aplikasi client merupakan aplikasi yang membuka jalur komunikasi antara
komputer server dengan komputer client, pada aplikasi ini tidak ada antar muka
yang ditampilkan saat pertama kali dijalankan kecuali ada request dari komputer

server.
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Aplikasi ini hanya mempunyai satu interface modul chatting yang
ditampilkan ketika ada request dari komputer server, ketika modul ini ditampilkan
tidak dapat dipindah atau ditutup kecuali komputer server mengakhiri chatting
dengan komputer client. Diagram alir menu chatting pada aplikasi client seperti
yang ditunjukkan oleh gambar 4.43.

( Mulai )

Y
Terima data dari server
Terima data CHATT_START
(untuk koneksi dengan server)
+ pesan

A
Balas pesan ke server
Kirim data CHATT_MSG_REPLY
(untuk chatting dengan server)
+ pesan

Server
mengakhiri chatting
Terima data

Selesai

Gambar 4.43. Diagram alir menu chatting pada aplikasi client

Berikut ini adalah kode sumber yang digunakan saat pertama kali modul

chatting dijalankan.

Private Sub Form Load()

On Error Resunme Next

Call W ndowOnTop( Me. hwnd, True)
End Sub

Kode sumber diatas memanggil fungsi W ndowOnTop( Me. hwnd,
Tr ue) agar form chatting tidak dapat ditutup atau dipindah,dan berikut ini adalah

fungsi yang dipanggil.
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Sub W ndowOnTop(Handl e As Long, bEnabl e As Bool ean)
On Error Resunme Next
Di m aksi As Long
I f bEnabl e Then
aksi = Set WndowPos(Handl e, HWND _TOPMOST, 0, O, 0, O,
TOPMOST_FLAGS)
El se
aksi = Set W ndowPos(Handl e, HWND NOTOPMOST, 0, 0, 0, O,
TOPMOST_FLAGS)
End If
End Sub

Komunikasi chatting antara komputer server dengan komputer client akan
terjadi setelah proses koneksi berhasil dilakukan. Gambar 4.44 menunjukkan form
chatting yang ditampilkan komputer client ketika ada request dari komputer

server.

| Chating da Admin]: .

e T
<HOLIS> assalamuslakum

<YL wisalsikum salam
<HOLIS> tes
SO Bes ags

:
Gambar 4.44. Modul chatting pada client

4.4. Pengujian

Pengujian sistem diperlukan untuk melihat fungsi dari keseluruhan aplikasi

yang dibangun, apakah berjalan dengan baik atau masih terdapat bug (kesalahan).
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Pengujian dilakukan dengan mendemonstrasikan fungsi-fungsi yang terdapat pada
aplikasi monitoring jaringan lokal untuk menemukan bug ketika dioperasikan,
apakah dapat aplikasi server dapat terkoneksi dengan aplikasi client jika kedua
aplikasi terpasang pada masing-masing komputer, apakah semua fungsi berjalan
sesuai dengan utilitas yang dimiliki tanpa ada bug. Metode pengujian ini dikenal
dengan metode black box testing.

Tabel skenario pengujian pada aplikasi monitoring jaringan lokal seperti
yang ditunjukkan oleh tabel 4.1.

Tabel 4.1. Skenario pengujian pada aplikasi Server

No| KeasUji PTek”.'.k Kriteria Hasil Uji
engujian
Aplikasi server akan melakukan
Koneksi dengan koneksi dengan aplikasi client, aplikasi
1 . Black box
komputer client akan memunculkan massege box
kesalahan jika gagal terkoneksi.
Form peneiriman Sistem akan mengirimkan pesan pada
2 beng Black box komputer client dalam bentuk massage
pesan box.
Form chattin Sistem dapat melakukan kirim pesan
3 ting Black box dan menerima pesan dengan komputer
dengan client .
client.
Sistem dapat melihat seluruh isi dari
harddisk komputer client, dapat lihat
4 | Form explgres Blacicbox info file, copy, cut, delete dan reneme
pada file.
Sistem dapat melihat aplikasi-aplikasi
5 Form monitoring Black box yang sedang dibuka oleh komputer
proses client, dapat menutup, freeze, dan gost
(transparan).
Sistem dapat merekam hasil ketukan
6 | Form keylogger Black box pada keyboard dan klik mouse yang
dilakukan komputer client.
Form Screen Sistem dapat menangkap screen
7 ture Black box (tampilan desktop) dari komputer client,
cap dan tersimpan pada komputer server.
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Tabel lanjutan skenario pengujian pada aplikasi server dari tabel 4.1.

Sistem dapat melakukan restart normal

8 | Menu restart Black box dan restart paksa pada komputer client.

Sistem dapat melakukan shutdown
9 | Menu shutdown Black box normal dan shutdown paksa pada
komputer client.

Strategi pengujian validitas aplikasi perangkat lunak monitoring jaringan
lokal dengan menggunakan tes beta (Beta Test) yaitu pengujian program dengan
cara meminta beberapa user untuk menjalankan program tersebut kemudian
masing-masing user akan diberikan suatu kuisioner untuk memberikan penilaian
terhadap program yang dijalankan, baik ditinjau dari GUI (Graphical User
Interface) maupun output, kemudian dalam pemasukan data maupun dari segi
keamanan.

Aplikasi dapat dikatakan diterima untuk dijadikan sebagai suatu alternatif
juga solusi tambahan bagi aplikasi monitoring jaringan lokal apabila mencapai
minimal 70% dari jumlah pertanyaan yang diberikan, yaitu mendapatkan respon
berupa jawaban (Sangat Setuju) atau (Setuju), atau (jumlah jawaban Sangat Setuju
dan Setuju) dari masing-masing responden.

Strategi pengujian beta ini dilakukan pada 10 responden yang terdiri dari
mahasiswa dan staff warnet DotNet dengan mengakses aplikasi dan mengisi
kuisioner hasil pengujian sesuai pengujian yang telah dilakukan. Pengujian
terhadap aplikasi monitoring jaringan lokal ini dilakukan dengan menguji
fungsionalitas, antar muka dan akses terhadap sistem. Daftar responden dari

pengujian sistem monitoring seperti yang ditunjukkan oleh tabel 4.2.
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Tabel 4.2. Daftar responden pengujian sistem monitoring jaringan lokal

No Nama Pang/j!;an Prodi/ Fakultas
1 | Muhammad Jamil Operator Warnet DotNet
2 | Fahmi User Warnet DotNet
3 | Agus Salim Widiyanto | 07140027 IPI/ Adab dan Ilmu Budaya
4 | Agus Salim 07390112 KU/ Syariah dan Hukum
5 | Ahmad Fauzi 07370049 JS/ Syariah dan Hukum
6 | Nur Aini 07390101 KU/ Syariah dan Hukum
7 | Moh. Syaiful 08390138 KU/ Syariah dan Hukum
8 | Abdurrahman 08680065 Biologi/ Sains dan Teknologi
9 | Abu Kamal 09620025 Fisika/ Sains dan Teknologi
10 | Aris Manul Hakim 05650030 %ﬁgiolgf‘matlka/ Sains dan

Kuisioner hasil pengujian terhadap fungsionalitas sistem dapat dilihat pada

tabel 4.3 berikut ini.

Tabel 4.3. Kuisioner hasil pengujian fungsionalitas sistem

NILAI
NO PERNYATAAN YA TTIDAK

1 Jika menu connect ditekan dan koneksi terhadap 10 i
komputer client gagal maka akan muncul pesan error

) Sistem akan mengaktifkan menu-menu pada menu 10 i
utama setelah terjadi koneksi
Menu Send Message berhasil dan menampilkan pesan

3 | pada komputer client 10 -
Menu Chatting berhasil dan dapat melakukan chatting

4 dengan komputer client 10 )
Menu Explorer berhasil dan dapat melakukan info file,

5 | copy, cut, delete dan rename pada file di harddisk 10 -
komputer client
Menu Monitoring process berhasil dan memunculkan

6 | daftar aplikasi yang dibuka oleh komputer client 10 )
Menu Keylogger berhasil dan dapat menangkap hasil

7 | ketukan pada keyboard dan klik pada mouse yang 10 -
dilakukan komputer client
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Menu screen capture berhasil dan dapat menangkap

8 screen/ layar pada komputer client 10 i
9 | Menu restart berhasil 10 -
10 | Menu shutdown berhasil 10 -

Total 100 -

Berdasarkan tabel pengujian terhadap fungsionalitas sistem pada tabel 4.3

diatas, para responden 100% memberikan jawaban “YA” terhadap pernyataan-

pernyataan yang diberikan terkait dengan fitur-fitur yang terdapat pada sistem.

Hal ini berarti aplikasi monitoring jaringan lokal berdasarkan pengujian

fungsionalitas dapat dijadikan alternatif atau solusi tambahan bagi administrator

untuk dijadikan aplikasi pendukung dalam memonitor sebuah jaringan lokal.

Kuisioner hasil pengujian antar muka dan akses terhadap sistem dapat

dilihat pada tabel 4.4 dibawabh ini.

Tabel 4.4. Kuisioner hasil pengujian antar muka dan akses terhadap sistem

NILAI
PERNY
NO ATAAN R TS [STS

1 | Aplikasi mudah dijalankan 4 - -
Menu monitoring process berjalan

2 \ 1 - -
dengan baik

3 Menu action pada menu monitoring 3 i i
process dapat berjalan dengan baik
Menu keylogger dapat berjalan dengan

4 ) 0 - -
baik
Menu screen capture dapat berjalan

5 ] 1 - -
dengan baik
Fungsi copy, cut, delete dan rename pada

6 . . 2 - -
menu explorer berjalan dengan baik

7 | Tampilan (interface) aplikasi menarik 4 - -
Menu dan navigasi pada aplikasi

8 | monitoring jaringan lokal berfungsi 2 - -

dengan baik
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Tabel lanjutan pengujian antar muka dan pengaksesan sistem dai tabel 4.4.

9 Konten yang disediakan sederhana 1 ] 1 )
hingga mudah digunakan
10 | Waktu loading/ proses cepat 1 6 3 _
Total 8 71 21 -
Keterangan :

SS : Sangat Setuju

S : Setuju

R : Ragu

TS : Tidak Setuju

STS : Sangat Tidak Setuju

Hasil penyataan kuisioner pengujian terhadap fungsionalitas sistem seperti
telihat pada tabel 4.4 didapat berdasarkan jawaban yang diberikan oleh para
responden. Para responden memberikan jawabannya dengan memberikan tanda
(\) pada kolom nilai yang disediakan. Jumlah responden yang memberikan
jawabannya pada masing-masing pernyataan yang diberikan, akan dihitung
sebagai nilai atas jawaban atau tanggapan atas sistem yang diuji. Jadi total nilai
secara keseluruhan adalah : (Jumlah responden x jumlah pernyataan). Hasil

kalkulasinya adalah sebagai berikut:

Total nilai = Jumlah responden x Jumlah pertanyaan
Total nilai =10x 10
=100

Berdasarkan kuisioner pengujian beta diatas, hasil yang diperoleh pada
kolom jawaban “SS” (Sangat Setuju) bernilai 8, kolom jawaban “S” (Setuju)

bernilai 71, kolom jawaban “R” (Ragu-ragu) bernilai 21, dan kolom jawaban
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lainnya bernilai nol. Nilai pada masing-masing kolom jawaban tersebut jika

diprosentase, maka dihasilkan sebagai berikut :

Prosentase nilai “SS” (Sangat Setuju) = % x 100% =8 %
Prosentase nilai “S” (Setuju) = % x 100% =71 %
Prosentase nilai “R” (Ragu-ragu) = % x 100% =21 %
Prosentase nilai “TS” (Tidak Setuju) =0%

Prosentase nilai “STS” (Sangat Tidak Setuju) = 0 %

Prosentase nilai diatas menunjukkan tanggapan para responden terhadap
pernyataan-pernyataan yang diberikan yang berhubungan dengan aplikasi
monitoring jaringan lokal yang diuji dengan 8% dari responden memberikan
tanggapan sangat setuju, 71% dari responden memberikan tanggapan setuju, 21%
dari responden memberikan tanggapan ragu dan 0% untuk nilai tidak setuju dan
sangat tidak setuju terhadap pernyataan-pernyataan yang diberikan pada kuisioner.

Prosentase hasil uji jika dibandingkan dengan parameter yang telah
ditetapkan sebelumnya, maka didapat hasil uji 79% (8% + 71%) lebih besar dari
parameter 70%. Berdasarkan hasil uji tersebut menunjukkan bahwa aplikasi
monitoring jaringan lokal dengan menggunakan sistem kerja backdoor sudah siap
digunakan untuk memanajemen suatu jaringan lokal, namun tidak menutup
kemungkinan masih terdapat kekurangan dan kelemahan sehingga dapat
dilakukan pengembangan lebih lanjut sesuai kebutuhan agar didapat hasil yang

lebih baik.



BABV

KESIMPULAN

5.1. Kesimpulan

Berdasarkan proses perancangan dan implementasi pembuatan program

aplikas monitoring jaringan lokal dengan menggunakan sistem kerja backdoor,

maka dapat diambil beberapa kesimpulan, yaitu :

1

Telah dibuat aplikasi monitoring jaringan lokal yang dapat digunakan untuk
manajemen sebuah lingkungan jaringan lokal seperti LAN, jika administrator
jaringan tidak menginginkan penyalahgunaan komputer client yang tidak

sesuai dengan ketentuan yang telah ditetapkan.

. Implementasi dari perancangan sistem menggunakan sistem kerja backdoor

yang dapat bekerja secara stealth atau tersembunyi dan menjadi penting ketika
administrator tidak ingin diketahui dalam melakukan monitoring terhadap
komputer client serta menghilangkan kecurigaan client terhadap kegiatan ini,
karena tidak ada aplikasi yang terinstal pada Add/Remove dan tidak muncul

pada applications di Task Manager.

. Aplikasi ini masih dianggap sebagai program ancaman (malicious software)

oleh antivirus.

5.2. Saran

Saran ini sebagai acuan terhadap peneliti atau pengembangan selanjutnya

karena dalam aplikasi monitoring jaringan lokal dengan sistem kerja backdoor

yang digunakan terdapat kelemahan dan kekurangan, bailk dari segi desain
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tampilan maupun menu-menu yang disediakan. Dalam hal ini terdapat beberapa

saran peneliti, yaitu:

1. Menambahkan menu log atau catatan terhadap aktivitas yang dilakukan client
yang akan digunakan sebagai acuan dalam mengambil tidakan terhadap client.

2. Aplikasi monitoring jaringan lokal ini belum memiliki menu scanning IP
terhadap komputer client yang terhubung.

3. Aplikasi monitoring jaringan lokal ini belum mempunyai menu remote dekstop
secarareal time terhadap komputer client.

4. Aplikasi monitoring jaringan lokal ini hanya dapat memonitor satu komputer
client dalam satu waktu.

5. Komputer server tidak dapat memonitor komputer client jika alamat 1P telah
dirubah oleh user.

6. Anti virus sebaiknya di nonaktifkan sebelum menjalan aplikasi monitoring ini
untuk menghindari aplikasi teridentifikasi sebagai virus.

7. Aplikasi monitoring ini perlu dikembangkan dengan kemampuan tidak
dianggap sebagai ancaman oleh antivirus.

Dalam pengembangan aplikasi monitoring jaringan lokal ini semoga dapat
memberi ide atau gagasan baru pada pembaca untuk pengembangan aplikasi
jaringan selanjutnya dengan keterbatasan dan kekurangan dari aplikasi yang

dibuat pendliti.
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