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Audit Keamanan jaringan Wireless Menggunakan Wireless Security Checklist ISO 
27001

Studi Kasus di BPKB DIKPORA Provinsi DIY.

Andhika Danawiputra

NIM. 06650038

INTISARI

Teknologi wireless menawarkan beragam kemudahan dan kelebihan 
dibandingkan teknologi kabel yang sudah ada. Dinas Pendidikan DIKOPRA DIY adalah 
salah satu lembaga yang menerapkan jaringan wireless. Namun teknologi wireless memiliki 
banyak kelemahan dibandingkan dengan jaringan kabel. Hal ini membuat para hacker tertarik 
mengeksplore kemampuannya dengan melakukan penyerangan terhadap jaringan wireless 
dengan melakukan aktifitas illegal seperti sniffing packet, packet injection, illegal 
authentication, sampai cracking WEP, WPA/WPA2

Wireless Security Checklist ISO 27001 adalah standar keamanan jaringan 
wireless. Dalam  Wireless Security Checklist ISO 27001 memuat point-point keamanan 
jaringan wireless. Dalam Dinas Pendidikan BPKB DIKPORA DIY perlu diadakannya Audit 
wireless security guna mengetahui sejauh mana tingkat keamanan yang ada pada lembaga 
tersebut.

Dengan adanya Audit Wireless security maka lembaga Dinas Pendidikan 
DIKPORA DIY mengetahui apa saja yang perlu dibenahi dalam jaringan wireless di lembaga 
tersebut sesuai dengan kebutuhannya. serta pihak Dinas Pendidikan DIKPORA DIY paham 
mengenai konsep jaringan wireless.

Kata Kunci: Wireless, Wireless Security, ISO 27001
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Wireless Network Security Auditing Wireless Security Using ISO 27001 Checklist
Case Studies in BPKB DIKPORA DIY .

Andhika Danawiputra

NIM. 06650038

ABSTRACT

Wireless technologies offer a variety of conveniences and advantages over
existing cable technology. Dinas DIKOPRA DIY is one of the institutions that implement a 
wireless network. But wireless technology has many disadvantages compared to the wired 
network. This makes the hackers are interested in explore its ability to conduct attacks on
wireless networks by conducting illegal activities such aspacket sniffing, packet injection,
illegal authentication, until cracking WEP, WPA/WPA2.

Wireless Security Checklist ISO 27001 is a standard wireless network security.
In the Wireless Security Checklist ISO 27001 includes a point – point wireless network 
security. The Education Department needs to the holding of BPKB DIKPORA DIY wireless
security audit to determine the extent to which the existing level of security atthese 
institutions.

With the Wireless security audit the institution DIKPORA DIY Education 
Department knows what needs to be addressed in a wireless network at the agency in 
accordance with their needs. And the Department of Education DIKPORA DIY understand
the concept of a wireless network security.

Keywords: Wireless, Wireless Security, ISO 27001
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Teknologi wireless menawarkan beragam kemudahan, kebebasan dan 

fleksibilitas yang tinggi. Teknologi wireless memiliki cukup banyak 

kelebihan dibandingkan teknologi kabel yang sudah ada. Teknologi 

wireless sangat nyaman untuk digunakan. Pengaksesan Internet bisa 

dilakukan di posisi mana pun selama masih berada dalam jangkauan 

wireless ( Yani, 2008).

Namun, Jaringan wireless memiliki lebih banyak kelemahan dibanding 

dengan jaringan kabel. Saat ini perkembangan teknologi wireless sangat 

signifikan sejalan dengan kebutuhan sistem informasi  yang mobile.  

Banyak penyedia jasa  wireless  seperti  hotspot  komersial,  ISP,  Warnet,  

kampus-kampus maupun perkantoran sudah mulai memanfaatkan wifi pada 

jaringan masing - masing, tetapi sangat sedikit  yang memperhatikan 

keamanan komunikasi  data pada jaringan wireless tersebut.  Hal  ini 

membuat para  hacker  menjadi tertarik untuk mengexplore 

keamampuannya untuk melakukan berbagai aktifitas yang biasanya ilegal 

menggunakan jaringan wireless. Penyerangan yang dilakukan oleh hacker

sangat bervariasi,  mulai dari Sniffing packet,  packet  injection, illegal 

authentication, sampai  cracking  WEP, WPA/WPA2.
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Keamanan jaringan wireless sangat dibutuhkan karena memiliki 

permasalahan yang lebih kritis dibandingkan jaringan kabel, dimana media 

udara yang digunakan dalam jaringan wireless tidak bisa dikontrol secara 

fisik.

Oleh karena itu, dibutuhkan dilakukannya audit keamanan terhadap 

jaringan wireless untuk mengetahui adanya potensi lubang keamanan 

(security hole). Sehingga diharapkan para administrator dan pengguna 

dapat meningkatkan metode keamanan dari celah-celah keamanan yang 

ditemukan, demi peningkatan kualitas keamanan dan produktivitas dari 

jaringan wireless tersebut. Point point keamanan yang ada jaringan 

wireless yang digunakan adalah dengan standar ISO 27001.

Instansi-instansi seperti BPKB DIKPORA Provinsi DIY merupakan salah 

satu contoh instansi yang menerapkan infrastruktur jaringan nirkabel. 

Sebagai instansi pemerintah, BPKB DIKPORA Provinsi DIY dituntut 

untuk meningkatkan pelayanan dilingkungan instansi terutama dibidang IT 

dengan penerapan jaringan wireless tersebut, maka harus mempersiapkan 

dan terus menganalisa keamanan jaringan wireless yang baik demi kinerja 

yang lebih handal. Oleh karena itu, karena pentingnya keamanan bagi 

instansi khususnya instansi pemerintahan, maka hal  ini bertujuan 

mengetahui secara langsung secara aplikatif proses dan melakukan audit 

keamanan serta analisa kemungkinan-kemungkinan untuk melakukan 
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perbaikan dan peningkatan terhadap jaringan wireless di lingkungan 

tersebut.

1.2 Rumusan masalah

Berdasarkan latar belakang di atas dapat dirumuskan permasalahan yang 

akan di selesaikan dalam penelitian ini adalah:

1. Bagaimana mengidentifikasi lubang keamanan (Security Hole) di 

dalam jaringan WLAN (Wireless Local Area Network) BPKB 

DIKPORA Provinsi DIY?

2. Bagaimana melakukan pembuktian terhadap konsep Wireless

Hacking?

3. Bagaimana melakukan penetration test terhadap keamanan jaringan 

WLAN BPKB DIKPORA Provinsi DIY ?

4. Bagaimana mencari solusi dan rekomendasi untuk meningkatkan 

keamanan jaringan WLAN berdasarkan audit keamanan jaringan 

wireless di BPKB DIKPORA DIY?
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1.3 Batasan Masalah

Adapun batasan masalah dalam penelitian ini adalah sebagai berikut:

1. Melakukan audit terhadap keamanan jaringan wireless WLAN 

(Wireless Local Area Network) studi kasus di BPKB DIKPORA 

DIY.

2. Audit keamanan jaringan wireless dilakukan menggunakan standar 

ISO 27001

3. Melakukan audit menggunakan metodologi penetration test 

terhadap point-point keamanan jaringan wireless standar ISO 27001

4. Tidak membahas management jaringan, seperti konfigurasi server, 

dan management IP baik privat ataupun publik

1.4 Tujuan Penelitian

Adapun tujuan yang ingin dicapai dari penelitian ini adalah:

1. Menganalisis keamanan jaringan WLAN di BPKB DIKPORA 

Provinsi DIY

2. Melakukan audit terhadap keamanan jaringan WLAN di BPKB 

DIKPORA Provinsi DIY.

3. Membuat simulasi penetration test dengan melakukan skenario 

penyerangan untuk menguji kehandalan system keamanan yang di 

implementasikan dalam teknologi wireless.

4. Mencari solusi dan membuat rekomendasi untuk meningkatkan 

keamanan jaringan wireless berdasarkan hasil audit.
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1.5 Manfaat Penelitian

Dengan adanya penelitian ini diharapkan banyak member manfaat, 

diantaranya:

1. Memberikan pemahaman mengenai konsep keamanan jaringan 

WLAN.

2. Memberikan gambaran mengenai mekanisme wireless hacking

3. Membantu user dan  administrator jaringan WLAN di BPKB 

DIKPORA DIY dalam meningkatkan keamanan jaringan wireless

yang digunakan.

1.6 Keaslian Penelitian

Adapun penelitian yang membahas tentang Audit keamanan jaringan 

wireless dengan menggunakan metodologi wireless security checklist 

standar ISO 27001 studi kasus di BPKB DIKPORA provinsi DIY setahu 

peneliti belum pernah dilakukan.
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BAB 5

PENUTUP

5.1 KESIMPULAN

Berdasarkan pembahasan pada bab sebelumnya mengenai audit keamanan 

jaringan wireless  pada BPKB DIKPORA DIY, maka kesimpulan yang dapat 

diambil diantaranya:

1. Infrastruktur jaringan wireless di BPKB DIKPORA DIY menggunakan 2 

buah ISP (Internet Service Provider) yaitu JARDIKNAS dan JMN (Jogja 

Media Net) sehingga para pengguna jaringan wireless dapat menikmati 

layanan internet yang lebih cepat dan lebih stabil.

2. Dari Hasil Audit Keamanan Wireless didapati bahwa di instansi BPKB 

DIKPORA DIY belum memenuhi standar ISO 27001 tentang Wireless 

Security karena masih banyak point – point keamanan yang tertera pada 

Wireless Security ISO 27001 belum di inplementasikan pada instansi tersebut 

dan hanya memenuhi 21 point dari 56 point yang ada atau baru memenuhi 

39,3 % dari keseluruhan point yang ada.

3. Dari hasil Penetrationt test didapati bahwa jaringan Wireless BPKB 

DIKPORA DIY menggunakan metode autentikasi WPA. metode autentikasi 

WPA di jaringan Wireless BPKB DIKPORA DIY masih bisa di tembus celah 

keamanannya.
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4. Keamanan jaringan wireless yang berperan penting seperti, otentikasi koneksi 

jaringan wireless (seperti WEP, WPA, WPA2), kebijakan keamanan (security 

policy) sebagai aturan dasar (basic rule) untuk kelangsungan produktifitas 

jaringan wireless, dan (Access Control List) ACL  sebagai manajemen user

belum sepenuhnya diimplementasikan. Dan masih banyak standar keamanan 

jaringan wireless yang lainnya yang belum diimplementasikan, sehingga 

membuat jaringan wireless BPKB DIKPORA DIY masih sangat rentan 

terhadap upaya-upaya penyalahgunaan seperti penyusupan, penyerangan, 

pencurian bandwith, dan penyalahgunaan fasilitas jaringan wireless untuk 

keperluan pribadi. Hal-hal tersebut dikhawatirkan justru akan menjadi faktor 

desktruktif bagi produktifitas BPKB DIKPORA DIY.

5.2 SARAN

Dari hasil pengumpulan informasi dan pengalaman yang didapatkan saat 

melakukan Penelitian ini, ada beberapa saran yang dapat disampaikan untuk 

meningkatkan keamanan jaringan wireless : 

1. Membuat dan mengimplementasikan kebijakan keamanan (security policy) 

agar tujuan dari keamanan jaringan wireless organisasi terarah dan terencana 

dengan baik, hal ini dibuat untuk memastikan kelangsungan produktifitas dari 

jaringan wireless sesuai dengan yang diharapkan.

2. Melakukan kontrol dan maintenance terhadap semua peralatan jaringan 

wireless, untuk memastikan semua peralatan jaringan wireless berada dalam 

area yang aman dan dalam kondisi yang baik. Di dalamnya termasuk 
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mengatur penempatan peralatan jaringan wireless, melakukan management 

signal wireless, melakukan update firmware secara teratur, melakukan 

management bandwith, dan melakukan monitoring traffic secara real-time. 

Hal tersebut berguna untuk mengantisipasi penyerangan DoS (Denial of 

Service) menggunakan metode RF jamming, dan akses langsung secara fisik 

oleh pihak yang tidak bertanggungjawab. 

3. Membuat dan mengimplementasikan ACL (Access Control List), untuk 

menentukan pihak-pihak yang diizinkan (White List) atau tidak diizinkan 

(Black List) untuk terhubung ke jaringan wireless. Salah satu implementasi 

dari ACL adalah menggunakan mekanisme MAC Filtering.

4. Mengaktifkan semua fitur keamanan jaringan wireless yang ada di WAP 

(Wireless Access Point), yaitu mengaktifkan otentikasi koneksi menggunakan 

WPA2 dengan passphare yang tidak ada dalam kamus (untuk mengantisipasi 

dictionary attack) dan diganti secara berkala, kemudian mengaktifkan MAC 

Filtering yang merupakan implementasi dari ACL, mengganti password 

default dari area administrator WAP dan diganti secara berkala, mengganti IP 

address dan SSID default dari WAP,  menon-aktifkan fitur broadcast SSID, 

serta mengaktifkan dan melakukan peninjauan secara berkala terhadap fitur 

logging yang ada di WAP.

5. Melakukan training atau penyuluhan mengenai resiko dan dampak dari 

penggunaan jaringan wireless, khususnya resiko dan dampak dibidang 

keamanan kepada pengguna jaringan wireless.
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