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MOTTO 

 

 

Kebanyakan milyuner mendapat nilai B atau C di kampus. Mereka membangun 

kekayaan bukan dari IQ semata, melainkan kreativitas dan akal sehat 

“Most millionaires got a B or C on campus. They build wealth rather than IQ 

alone, but creativity and common sense” 

~Thomas Stanley~ 

 

 

Saya memang bodoh di suatu bidang,tapi inovasi dan kreatifitas membuat saya 

lebih ahli di bidang yang lain. . . "out of the box". 

I was stupid in a field, but innovation and creativity makes me more experts in 

other fields. . . "out of the box ". 

~Uki Syukri Gozali~ 

 

 

 

Barangsiapa berjalan di suatu jalan untuk mencari ilmu, niscaya Allah akan 

memudahkan baginya jalan ke surga. 

~Al-Hadits~ 
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Kajian Keamanan Jaringan Wireless Local Area Network  

 (Proof of Concept : Wireless Hacking) 

Oleh : 

Uki Syukri Gozali 

NIM.06650047 

 

ABSTRAK 

 

Medium udara yang sulit dikontrol dalam jaringan wireless, membuat 

jaringan wireless rentan terhadap potensi penyerangan dan penyusupan. Penelitian 

ini diharapkan dapat memberikan kontribusi bagi peningkatan keamanan jaringan 

wireless, khususnya jaringan WLAN (Wireless Local Area Network). 

Penelitian ini mengkaji metode penyerangan dalam jaringan wireless 

(wireless hacking) yang dilakukan oleh penyerang atau penyusup dengan 

melakukan uji penetrasi (penetration testing) terhadap metode-metode 

pengamanan jaringan WLAN. Uji penetrasi meliputi reveal SSID (Service Set 

Identifier), MAC address spoofing, cracking WEP (Wired Equivalent Privacy), 

cracking WPA/WPA2-PSK (Wifi Protected Access-Pre Shared Key).  

Berdasarkan hasil pengujian dapat diketahui metode-metode yang 

dilakukan oleh penyerang atau penyusup untuk mendapatkan akses ke jaringan 

wireless, sehingga dapat dilakukan berbagai langkah antisipasi untuk mengurangi 

resiko penyerangan dan penyusupan tersebut. 

 

 

Kata Kunci : Wireless Local Area Network, WEP, WPA, Hacking, SSID 

 

 

 

 

 



xxi 
 

STUDI OF SECURITY IN WIRELESS LOCAL AREA 

NETWORK 

(Proof of Concept : Wireless Hacking) 

Uki Syukri Gozali 

NIM.06650047 

 

ABSTRACT 

 

 Air medium are difficult to control in wireless networks, creating a 

wireless network vulnerable to potential attacks and intrusions. This research is 

expected to contribute to the increase in wireless network security, especially 

WLAN (Wireless Local Area Network). 

 This study examines methods of attack in wireless networks (wireless 

hacking) conducted by the attacker or intruder to perform penetration testing 

(penetration testing) against the methods of securing WLAN networks. 

Penetration test covers reveal the SSID (Service Set Identifier), MAC address 

spoofing, cracking WEP (Wired Equivalent Privacy), cracking WPA/WPA2-PSK 

(Wifi Protected Access-Pre Shared Key). 

 Based on the results of this test, it is known the methods performed by 

the attacker or intruder to gain access to wireless network, so it can be done 

various anticipatory measures to reduce the risk of attack and intrusion. 

 

 

 

Keywords : Wireless Local Area Network, WEP, WPA, Hacking, SSID 
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BAB 1 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Teknologi wireless menawarkan beragam kemudahan, kebebasan dan 

fleksibilitas yang tinggi. Teknologi wireless memiliki cukup banyak kelebihan 

dibandingkan teknologi kabel yang sudah ada. Kita bisa menikmati kemudahan 

akses komunikasi data dan akses internet di posisi mana pun selama masih berada 

dalam jangkauan wireless. 

Selain menawarkan berbagai kemudahan dalam jaringan wireless atau 

WLAN (Wireless Local Area Network), terdapat resiko keamanan yang lebih 

kritis dibandingkan dengan jaringan kabel karena medium udara dalam jaringan 

wireless tidak bisa dikontrol secara fisik. Hal ini membuat para penyerang atau 

penyusup (hacker) menjadi tertarik untuk melakukan berbagai aktifitas yang 

biasanya ilegal terhadap jaringan wireless (WLAN). Penyerangan yang dilakukan 

oleh hacker sangat bervariasi, mulai dari Sniffing packet, packet injection, illegal 

authentication, sampai cracking WEP (Wired Equivalent Privacy), dan cracking 

WPA (Wifi Protected Access) / WPA2. 

Oleh karena itu, dibutuhkan dilakukannya kajian terhadap konsep 

keamanan jaringan WLAN (Wireless Local Area Network) untuk mengetahui 

metode-metode yang dilakukan oleh para hacker dalam melakukan penyerangan, 

dengan melakukan pembuktian terhadap ancaman dan serangan dalam jaringan 
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wireless. Sehingga diharapkan dapat mencari solusi bagi para pengguna (user) 

maupun administrator untuk meningkatkan metode keamanan jaringan wireless 

dari celah-celah keamanan yang ditemukan, demi peningkatan kualitas keamanan 

dan produktivitas dari jaringan wireless tersebut. 

 

1.2  Rumusan Masalah 

Berdasarkan latar belakang di atas dapat dirumuskan permasalahan yang 

akan diselesaikan dalam penelitian ini adalah : 

1. Bagaimana mengidentifikasi lubang keamanan (security hole) di dalam 

jaringan WLAN (wireless local area network)? 

2. Bagaimana melakukan metode Proof of Concept terhadap wireless 

hacking? 

3. Bagaimana mencari solusi untuk meningkatkan keamanan jaringan WLAN 

berdasarkan hasil dari pembuktian konsep wireless hacking? 

 

1.3 Batasan Masalah 

Adapun batasan masalah dalam penelitian ini adalah sebagai berikut : 

1. Melakukan kajian konsep keamanan jaringan wireless berbasis protokol 

IEEE 802.11 (WLAN). 

2. Kajian keamanan jaringan wireless dilakukan menggunakan metode Proof 

of Concept dari wireless hacking. 

3. Kajian keamanan jaringan wireless dilakukan di Laboratorium Pusat 

Komputer (Puskom) BPKB DIKPORA Provinsi DIY. 
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4. Melakukan wireless hacking menggunakan penetration test terhadap 

protokol keamanan jaringan wireless IEEE 802.11 (WLAN) dan 

penetration test dilakukan menggunakan metode black-box hacking. 

5. Melakukan mekanisme wireless hacking, seperti Reveal SSID, MAC 

Spoofing, Cracking WEP, Cracking WPA/WPA2 PSK (Pre Shared Key). 

 

1.4 Tujuan Penelitian 

Adapun tujuan yang ingin dicapai dari penelitian ini adalah : 

1. Menganalisa cara kerja metode keamanan jaringan WLAN. 

2. Melakukan pembuktian terhadap konsep wireless hacking. 

3. Membuat simulasi penetration test dengan melakukan skenario 

penyerangan untuk menguji kehandalan sistem keamanan yang 

diimplementasikan dalam teknologi wireless. 

4. Mencari solusi dan membuat rekomendasi untuk meningkatkan keamanan 

jaringan wireless berdasarkan hasil pembuktian konsep wireless hacking. 

 

1.5 Manfaat Penelitian 

Dengan adanya penelitian ini diharapkan banyak memberikan 

manfaat, diantaranya:  

1. Memberikan pemahaman mengenai konsep keamanan jaringan WLAN. 

2. Memberikan gambaran mengenai mekanisme wireless hacking. 

3. Membantu user dan administrator jaringan WLAN dalam meningkatkan 

keamanan jaringan wireless yang digunakan. 
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1.6 Keaslian Penelitian 

Adapun penelitian yang berhubungan dengan Kajian Keamanan 

Jaringan Wireless Local Area Network sudah pernah dilakukan sebelumnya, 

yaitu Kajian Konsep Keamanan Pada Wireless Local Area Network (Eddy 

Christian, 2009), penelitian tersebut melakukan kajian terhadap keamanan 

standar dari jaringan wireless, dengan membangun environment jaringan 

wireless menggunakan beberapa soekris, kemudian melakukan pengujian 

terhadap environment jaringan wireless tersebut, adapun pengujian yang 

dilakukan berupa Cracking WEP, Cracking WPA, Url Sniff, Denial of Service, 

DNS Spoofing, Sniffing Password, dan Sidejacking. Pengujian tersebut lebih 

memfokuskan jaringan wireless sebagai media hacking. Sedangkan penelitian 

yang dilakukan disini menitik beratkan pada Kajian Keamanan Wireless Local 

Area Network (Proof of Concept : Wireless Hacking) yang memfokuskan 

penelitian pada pembuktian konsep dari wireless hacking, dimana environment 

yang dibangun menggunakan access point dan pengujian yang dilakukan 

memfokuskan pada standar keamanan jaringan IEEE 802.11 (WLAN) sebagai 

objek pengujian, dan mengkaji metode yang digunakan oleh hacker untuk 

melakukan gaining access terhadap jaringan wireless tersebut, dan penelitian 

tersebut  setahu peneliti belum pernah dilakukan. 
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BAB V 

KESIMPULAN 

 

 

5.1  Kesimpulan 

Berdasarkan hasil pengujian terhadap kelemahan jaringan wireless 

local area network (WLAN), didapatkan kesimpulan sebagai berikut : 

1. Identifikasi lubang keamanan dilakukan menggunakan metode scanning 

wireless dan penetration test. 

3. Penggunaan hidden SSID, MAC Filtering, dan WEP sebagai metode 

pengamanan WLAN bukan merupakan pilihan yang efektif. 

4. Untuk pemakaian personal maupun jaringan wireless berskala menengah 

kebawah, WPA/WPA2 PSK merupakan pilihan yang masih bisa 

diandalkan dengan syarat penggunaan passphare/ secret key yang unik dan 

dilakukan pergantian passphare/ secret key secara periodik. 

5. Captive portal merupakan solusi alternatif dalam mengamankan jaringan 

wireless, integrasi router dan firewall dalam captive portal menjadi nilai 

tambah tersendiri bagi administrator dalam melakukan monitoring, 

manajemen dan tindakan pengamanan terhadap jaringan wireless. 
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5.2  Saran 

Saran yang dapat diberikan oleh peneliti terkait dengan keamanan 

jaringan WLAN (wireless local area network) adalah sebagai berikut : 

1. Menggunakan kombinasi berbagai metode pengamanan jaringan WLAN. 

2. Memperketat kebijakan keamanan (security policy) khususnya kontrol 

akses terhadap penggunaan sumber daya WLAN. 

3. Melakukan audit keamanan secara rutin terhadap jaringan WLAN, audit 

tersebut dapat dilakukan oleh internal auditor maupun eksternal auditor. 

4. Melakukan update firmware maupun patching secara rutin terhadap 

perangkat jaringan WLAN. 

5. Mengevaluasi dan meningkatkan kemampuan administrator di bidang 

keamanan jaringan. 
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