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Analisis Deteksi Penyusupan Pada Jaringan Komputer
Menggunakan Snort

(Studi Kasus Pada Dinas Pariwisata Propinsi Daerah Istimewa Yogyakarta)
Oleh :

Triawan Adi Cahyanto
NIM.06650051

ABSTRAKSI

Pada saat ini jaringan komputer merupakan hal yang sangat penting. Jaringan
komputer dibutuhkan untuk melakukan pertukaran data atau pemakaian perangkat keras
secara bersama-sama sehingga pekerjaan dapat diselesaikan dengan mudah. Ancaman
keamanan data juga menyertai keberadaan jaringan komputer yang semakin canggih ini.
Sistem ini akan diujicoba dan diimplementasikan untuk mengurangi ancaman tersebut.

Sistem ini dibuat berbasis sistem operasi Linux dan menggunakan Snort untuk
menangkap dan menganalisa paket data. Penelitian dilakukan dengan menggunakan metode
studi literatur dan observasi data pada lokasi penelitian. Metode penelitian dengan studi
literatur yaitu mengumpulkan referensi dan informasi terkait dengan objek penelitian,
sedangkan metode observasi dilakukan untuk mengetahui kebutuhan yang diinginkan pada
lokasi penelitian sehingga pada saat penelitian tidak mengalami kendala. Tahapan pada
observasi itu diantaranya wawancara, konfigurasi awal, pembuatan sistem dan pengujian
sistem. Setelah analisa paket data, Snort akan melakukan pencatatan ke dalam MySQL
untuk keperluan database. Untuk memudahkan penggunaan, maka akan dibuat sebuah
sistem yang digunakan sebagai tampilan web dari database yang digunakan Snort.

Hasil pengujian terhadap program, menunjukkan bahwa program ini dapat
menangkap paket data yang lewat, menganalisis paket data dan menampilkan sebuah
tampilan berbasis web dari  MySQL. Berdasarkan hasil pengujian itu, dengan
mengintegrasikan penggunaan Snort beserta mengamankan port-port sesuai kebutuhan
maka semua aktivitas paket-paket data yang melewati jaringan komputer akan selalu
terawasi.

Kata kunci : Snort, IDS, Jaringan Komputer, Linux, MySQL
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Infiltration Detection Analysis On Computer Network
Using Snort

(A Case Study of Tourism Department of Yogyakarta Special Province)

Triawan Adi Cahyanto
NIM.06650051

ABSTRACT

Computer network represent very important matter now. Computer network
required to transfer file or hardware usage together so that work can be finished easily.
Security data threat also accompany existence of computer network which sophisticated
progressively. This system will be tried and implementation to lessen the amount of the
threat.

This system made base on Linux operating system and use Snort to catch and
analyze data package. Research conducted by using literature study method and data
observation at research location. Research method with literature study that is collect
information and reference related to research object, while observation method conducted
to know wanted by requirement at research location so that at the time of research not
experience of constraint. Step at observation among others interview, configuration early,
making system, and system examination. After data package analysis, Snort will record in
MySQL for database. To facilitate use, will be made a system used as web appearance from
used Snort database.

Result of examination program, indicating that program can catch late data package,
analyzing data package and present a appearance base on web from MySQL. Result of that
examination, by integrating use of Snort along with protecting port according to
requirement hence all data package activity passing computer network will always
observed.

Keywords: Snort, IDS, Network Computing, Linux, MySQL
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Keamanan jaringan komputer merupakan hal yang sangat penting, namun sering
dipandang sebelah mata bahkan sebagian orang tidak memperdulikan soal keamanan
jaringan. Hingga saat ini jaringan komputer terus mengalami perkembangan yang
cukup pesat baik dari sisi pengguna, komputer, maupun teknologi yang digunakan.
Namun dampak dari semakin berkembangnya hal ini, membuat hal-hal yang bersifat
mengganggu keamanan jaringan komputer juga semakin marak. Salah satu contoh
sederhana adalah melakukan pengiriman paket-paket pada suatu sistem atau jaringan
dengan maksud melumpuhkan aktivitas pada saat itu. Tentu saja ini sangat merugikan
salah satu pihak.

Berdasarkan hal tersebut, manajemen jaringan terhadap keamanan (security
management) sangat dibutuhkan sebagai langkah pencegahan (preventif) dan
sekaligus proteksi terhadap sumber-sumber (resource) di dalam suatu sistem atau
jaringan. Untuk itu diperlukan suatu cara atau langkah pencegahan sedini mungkin
dengan melakukan sistem keamanan pada jaringan komputer yang mampu melakukan
deteksi adanya serangan atau penyusupan. Salah satu fungsi manajemen keamanan ini
adalah mampu mendeteksi adanya penyusup (intruder) yang berusaha masuk pada

jaringan, sehingga nantinya diharapkan dapat mencegah adanya kerugian yang



disebabkan oleh serangan tersebut. Sistem ini dikenal dengan sebutan IDS (Intrusion
Detection System).

Melalui tugas akhir ini diharapkan bisa menghasilkan suatu perangkat keamanan
sederhana bagi pengelola jaringan (administrator) dengan mengadopsi kinerja IDS
dari Snort, yang dilengkapi dengan kemampuan analisis adanya penyusupan berbasis
web. Adapun yang menjadi fokus dari IDS yang akan dibangun adalah kemampuan
dalam mendeteksi berbagai serangan serta mampu mengintegrasikan dalam suatu
sistem pelaporan adanya penyusupan berbasis web. Penelitian ini akan dilaksanakan

dan diujicoba pada Dinas Pariwisata Propinsi Daerah Istimewa Yogyakarta.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan diatas, diperoleh suatu rumusan
permasalahan sebagai berikut :

a. Bagaimana cara mendeteksi penyusup pada jaringan komputer?

b. Bagaimana membuat report data serangan sehingga dapat mengetahui mana

serangan berbahaya, serangan sedang, dan serangan tidak berbahaya.



1.3 Batasan Masalah

Berdasarkan rumusan masalah yang ada, maka penelitian ini akan saya batasi

permasalahannya sebagai berikut :

a. Data serangan yang dipakai hanya yang berasal dari database log snort dengan
pemilihan data-data yang dibutuhkan sebagai data serangan vyaitu data,
protokol, d_port, size, dan tcp_flags.

b. Yang dilakukan dalam sistem hanya mendeteksi dan tidak melakukan aksi.

c. Report yang dihasilkan hanya menampilkan statistik serangan berdasarkan

waktu, tingkat bahaya serangan dan jumlah serangan.

1.4 Tujuan Penelitian

Dengan mengacu pada perumusan masalah maka tujuan yang hendak dicapai dari

penelitian ini adalah sebagai berikut :

a. Mengembangkan aplikasi deteksi adanya penyusupan (IDS) menggunakan
Snort yang berfungsi untuk capture paket pada lalu lintas jaringan (network
traffic), melakukan pengecekan header paket dan melaporkannya.

b. Mengimplementasikan sistem pelaporan adanya penyusupan berbasis web
menggunakan bahasa pemrograman PHP dan database MySQL yang bekerja

berdasarkan IDS yang dibangun.



1.5 Manfaat Penelitian
Dengan adanya penelitian ini diharapkan dapat memberikan manfaat diantaranya:
a. Membantu para pengguna / khalayak untuk mengetahui lebih dalam mengenai
pengembangan-pengembangan yang dapat dilakukan terhadap kinerja IDS.
b. Meningkatkan keamanan sistem yang terdapat pada jaringan-jaringan vital

baik internet maupun intranet.

1.6 Keaslian Penelitian

Penelitian yang berhubungan dengan masalah analisis deteksi penyusupan pada
jaringan komputer menggunakan Snort belum pernah dilakukan pada Universitas
Islam Negeri Sunan Kalijaga Yogyakarta akan tetapi pernah dibuat oleh mahasiswa di

kampus lain dengan tema yang berbeda.



BAB V

KESIMPULAN DAN SARAN

51  Kesimpulan

Berdasarkan penelitian yang telah dikerjakan maka dapat ditarik kesimpulan

sebagai berikut:

1. Pendeteksian penyusup pada jaringan komputer dengan mengintegrasikan
penggunaan Snort dan mengamankan port-port sesuai kebutuhan, maka semua
aktivitas paket-paket data yang melewati jaringan komputer akan selalu
terawasi.

2. Analisis sistem informasi pelaporan adanya penyusupan akan mempermudah
penggunaan Snort (dalam linux) sehingga dapat digunakan melalui web, beserta
mampu melihat aktivitas paket-paket data yang melalui jaringan komputer.

3. Berdasarkan hasil pengujian, dapat disimpulkan bahwa aplikasi sistem deteksi

penyusupan pada jaringan komputer berbasis web berjalan dengan baik.

96



97

5.2  Saran

Pada penelitian ini terdapat beberapa kelebihan namun tidak terlepas dari
kekurangan yang membutuhkan saran-saran untuk mendukung kesempurnaan, saran
tersebut diantaranya adalah sebagai berikut.

1. Sistem ini bersifat sistem deteksi dan tidak ada aksi, hanya berupa pesan alert, maka
jauh lebih bagus jika diintegrasikan juga dengan sistem lain yang bisa memberikan
aksi langsung terhadap host yang melakukan serangan berbahaya misalnya iptables.

2. Pembuatan analisis sistem deteksi adanya penyusupan berbasis web alangkah lebih
baik jika dikembangkan menggunakan metode algoritma klasifikasi yang modern
supaya rasio kesalahan dalam menganalisis paket mampu dikurangi. Selain itu juga
bisa dilakukan update rules otomatis ketika terdapat serangan baru dan belum ada

pada rules Snort yang ada.
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