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INTISARI

MATRIKS ATAS RING BILANGAN BULAT GAUSS DAN

PENERAPANNYA PADA KRIPTOGRAFI

Oleh

Muhammad Luthfi Kamal

20106010048

Himpunan bilangan bulat Gauss merupakan himpunan bagian dari himpun-
an bilangan kompleks. Lebih lanjut, himpunan matriks atas himpunan bilangan bu-
lat Gauss merupakan ring non-komutatif terhadap operasi penjumlahan dan perkali-
an. Himpunan matriks ini digunakan pada protokol pertukaran kunci sebagai upaya
meminimalisir serangan karena protokol pertukaran kunci pada dasarnya menggu-
nakan aljabar komutatif yang letak keamanannya bersandar pada permasalahan lo-
garitma diskrit. Pengembangan protokol pertukaran kunci menghasilkan protokol
autentikasi. Protokol autentikasi merupakan proses verifikasi seseorang sebelum
mendapatkan hak akses terhadap suatu sistem. Pada tugas akhir ini, akan dibahas
protokol pertukaran kunci dan protokol autentikasi menggunakan matriks atas him-
punan bilangan bulat Gauss.

Kata kunci : protokol pertukaran kunci, bilangan bulat Gauss, kriptografi, protokol
autentikasi.
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ABSTRACT

MATRICES OVER RING GAUSSIAN INTEGERS AND ITS

APPLICATION ON CRYPTOGRAPHY

By

Muhammad Luthfi Kamal

20106010048

The set of Gauss integers is a subset of the set of complex numbers. Further-
more, the set of matrices over the set of Gauss integers is a non-commutative ring
for addition and multiplication operations. This matrix set is used in the key ex-
change protocol as an effort to minimize attacks because the key exchange protocol
basically uses commutative algebra whose security relies on discrete logarithmic
problems. The development of the key exchange protocol resulted in the authenti-
cation protocol. Authentication protocol is a process of verifying a person before
getting access rights to a system. In this final project, examples of key exchange
protocols and authentication protocols using matrices over the set of Gauss integers
will be given.

Keyword : key exchange protocol, Gaussian integers, cryptography, authentication
protocol.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Komunikasi merupakan landasan penting dalam interaksi manusia yang pen-
ting dalam menjalin hubungan, menyampaikan gagasan, dan membangun pema-
haman bersama. Secara umum komunikasi dibedakan menjadi dua jenis, yaitu ver-
bal dan nonverbal. Komunikasi verbal melibatkan penggunaan kata-kata dan baha-
sa untuk menyampaikan pesan, sedangkan komunikasi nonverbal meliputi ekspresi
wajah, bahasa tubuh, dan intonasi suara. Kedua jenis komunikasi ini saling meleng-
kapi dan menghadirkan dimensi yang lebih kaya dalam proses komunikasi. Pada
dasarnya komunikasi melibatkan suatu pesan. Pesan yang akan dilibatkan haruslah

pesan yang bersifat valid dan tidak mengandung unsur kebohongan.

Pada awalnya, pesan hanya dapat disampaikan dengan cara dua pihak atau
lebih bertemu. Seiring berjalannya waktu, pesan mulai disampaikan menggunakan
surat yang dikirim ke pihak penerima yang tidak dapat bertemu secara langsung.
Karena terdapat kekurangan surat-menyurat, salah satunya kurang efisien dalam se-
gi waktu, muncul teknologi komunikasi yang memungkin dua atau lebih pihak da-
pet berkomunikasi. Teknologi berperan penting dalam memperluas cara masyara-
kat berkomunikasi. Namun, dengan adanya teknologi mengancam keamanan pesan
yang disebabkan oleh pihak ketiga. Maka dari itu, perlu adanya suatu konsep untuk

mengamankan pesan atau data, salah satunya yaitu kriptografi.

Kriptografi berasal dari bahasa Yunani, yaitu crypto dan graphia. Crypto



berarti rahasia dan graphia berarti tulisan. Secara terminologi, kriptografi meru-
pakan suatu ilmu yang digunakan untuk mengamankan suatu pesan yang dikirim
oleh suatu pihak ke pihak lain (Ariyus et al.,2008)). Sedangkan dipandang dari kon-
sep matematika, kriptografi merupakan ilmu yang mempelajari teknik matematika
yang berkaitan dengan aspek keamanan informasi seperti kerahasiaan, integritas

data, otentikasi entitas, dan otentikasi asal data (Menezes et al..[2018)).

Pesatnya perkembangan kriptografi dimulai pada tahun 1970-an ketika kun-
ci publik atau kriptografi asimetris diperkenalkan. Pada tahun 1976, Diffie dan He-
llman memperkenalkan konsep kriptografi asimetris atau kunci public dalam arti-
kelnya yang berjudul ”New Directions in Cryptography” (Diffie & Hellman,{1976).
Selain itu mereka memperkenalkan metode pertukaran kunci yang dikenal sebagai
protokol pertukaran kunci Diffie-Hellman. Protokol ini menggunakan konsep ma-
tematika yaitu struktur aljabar komutatif yang letak keamanannya bergantung pada

masalah logaritma diskrit.

Peter W. Shor mempublikasikan sebuah artikel pada tahun 1993 yang berju-
dul ”Polynomial-Time Algorithms for Prime Factorization and Discrete Logarithms
on a Quantum Computer”. Artikel tersebut menjelaskan bahwa jika komputer ku-
antum berhasil diwujudkan, maka masalah faktorisasi prima dan masalah logaritma
diskrit dapat diselesaikan (Shor,|1997). Hal ini dapat mengancam keamanan pada
protokol pertukaran kunci. Oleh karena itu, diperlukan protokol pertukaran kunci
yang memiliki tingkat keamanan yang diantisipasi tinggi terhadap potensi serangan

dari komputer kuantum.

Seiring berjalannya waktu, sejumlah penelitian mulai dikembangkan untuk
mewujudkan suatu protokol pertukaran kunci yang dianggap aman terhadap sera-

nga n komputer kuantum. Salah satunya adalah protokol pertukaran kunci yang



dikenal dengan nama protokol Stickel. Protokol ini menggunakan struktur aljabar
nonkomutatif (Stickel,2005). Selain protokol Stickel, Joan-Josep Climent dalam ar-
tikelnya yang berjudul ”Cryptanalysis of The CFVZ Cryptosystem” juga memper-
kenalkan protokol pertukaran kunci berbasis matriks (Climent et al.,2007). Konsep
protokol tersebut akan digunakan dalam modifikasi protokol pertukaran kunci dan

autentikasi menggunakan matriks atas bilangan bulat Gauss.

1.2. Batasan Masalah

Penelitian ini dibatasi pada matriks atas himpunan bilangan bulat Gauss.
Matriks tersebut akan digunakan pada modifikasi protokol pertukaran kunci Diffe-

Hellman dan protokol autentikasi.

1.3. Rumusan Masalah

Berdasarkan latar belakang dan batasan masalah yang telah diuraikan sebe-

lumnya, maka dirumuskan beberapa masalah sebagai berikut:

1. Bagaimana konsep bilangan bulat Gauss?

2. Bagaimana konsep matriks atas himpunan bilangan bulat Gauss?

3. Bagaimana protokol pertukaran kunci menggunakan matriks atas himpunan

bilangan bulat Gauss?

4. Bagaimana protokol autentikasi menggunakan matriks atas himpunan bilang-

an bulat Gauss?

1.4. Tujuan Penelitian

Berdasarkan beberapa rumusan masalah sebelumnya, maka diperoleh tujuan

penelitian sebagai berikut:



1. Mempelajari konsep bilangan bulat Gauss.

2. Mempelajari konsep matriks atas bilangan bulat Gauss.

3. Mengetahui protokol pertukaran kunci menggunakan matriks atas himpunan

bilangan bulat Gauss.

4. Mengetahui protokol autentikasi menggunakan matriks atas himpunan bi-

langan bulat Gauss.

1.5. Manfaat Penelitian

Berdasarkan rumusan masalah dan tujuan penelitian yang telah diuraikan

sebelumnya, maka diperoleh beberapa manfaat penelitian sebagai berikut:

1. Memberikan pengetahuan tentang konsep matriks atas bilangan bulat Gauss.

2. Memberikan pengetahuan konsep protokol pertukaran kunci Climent.

3. Memberikan pengetahuan konsep protokol autentikasi yang didasari oleh pro-

tokol pertukaran kunci Climent.

4. Memberikan pengetahuan tentang konsep prokol pertukaran kunci dan auten-

tikasi dengan menggunakan matriks atas bilangan bulat Gauss.

1.6. Tinjauan Pustaka

Konsep pertukaran kunci pertama kali diperkenalkan oleh Diffie dan He-
Ilman dalam publikasinya yang berjudul ”New Directions in Cryptography”. Pada
artikel tersebut, dibahas tentang kriptografi asimetris. Diffie dan Hellman meng-
gunakan aljabar komutatif yang letak keamanannya terletak pada logaritma diskrit.

Pada tahun 2005, Stickel melalui publikasinya yang berjudul A New Method for



Exchanging Secret Keys” memperkenalkan konsep protokol pertukaran kunci Stic-
kel. Stickel menggunakan konsep struktur aljabar non-komutatif dalam penelitian-
nya. Stickel memilih konsep tersebut karena adanya ancaman komputer kuantum

yang dapat memecahkan logaritma diskrit dengan cepat.

Seiring berjalannya waktu, pada tahun 2013, Joan-Josep Climent, Pedro R.
Navarro B, dan Leandro Tortosa memperkenalkan suatu konsep protokol pertukar-
an kunci atas ring non-komutatif. Mereka memperkenalkan konsep tersebut pada
publikasinya yang berjudul ”Key exchange protocols over noncommutative rings.”.
Climent, Navarro, dan Tortosa menggunakan End(Z, x Z,») sebagai studi kasus

dalam publikasi tersebut.

Konsep protokol yang diperkenalkan oleh Climent dkk. juga digunakan pa-
da artikel yang berjudul ”Key Exchange Protocol With Gaussian Integer Matrice”.
Artikel tersebut diterbitkan pada tahun 2016 yang ditulis oleh B.P.Tripathi dan Shru-
ti Nathani. Tripathi dan Shruti menggunakan matriks atas bilangan bulat Gauss pada
studi kasus tersebut. Konsep dasar struktur bilangan bulat Gauss dan matriks atas
bilangan bulat Gauss menggunakan artikel dari publikasi berjudul "RSA in exten-

sions of the ring of integers” yang ditulis oleh Alessia Pina pada tahun 2017.

1.7. Metode Penelitian

Metode penelitian yang digunakan pada penulisan tugas akhir ini ialah studi
literatur. Metode ini dilakukan dengan sejumlah buku, artikel, karya ilmiah atau
majalah yang berkaitan dengan masalah dan tujuan penelitian (Danial & Wasri-
ah,2009). Penulis menggunakan metode ini dengan menghimpunan konsep bilang-

an bulat Gauss dan protokol pertukaran kunci.

Pembahasan dimulai dengan membahas tentang struktur aljabar, meliput se-



migrup, grup, ring, daerah integral, dan daerah Euclid. Konsep tersebut akan digu-
nakan dalam konsep bilangan bulat Gauss dan matriks atas bilangan bulat Gauss.
Pembahasan selanjutnya akan diuraikan tentang konsep bilangan bulat Gauss dan

matriks bilangan bulat Gauss, meliputi definisi, sifat, dan operasi yang berlaku.

Pembahasan selanjutnya akan dijelaskan tentang kriptografi yang meliputi
definisi, sejarah, dan sistem kriptografi. Setelah pembahasan tentang kriptografi,
akan dijelaskan pula konsep protokol pertukaran kunci Diffie-Hellman. Protokol
tersebut akan dimodifikasi dengan menggunakan matriks atas himpunan bilangan
bulat Gauss. Kunci yang telah dibentuk dari protokol tersebut, akan digunakan da-
lam proses enkripsi dan dekripsi. Skema penelitian akan ditunjukkan pada gambar

di bawah ini.

Semigrup Kriptografi
I l !
Protokol Pertukaran Protokel Pertukaran Kunci
Grup Kunci Diffie- menggunakan Matriks atas
Hellman Bilangan Bulat Gauss
Protokol Autentikasi
Ring Protokol Autentikasi menggunakan Matriks atas
Bilangan Bulat Gauss
Bilangan Bulat I.\-Iatrlks atas
g Bilangan Bulat
Gauss .
Gauss

Gambar 1.1 Skema Metode Penelitian

1.8. Sistematika Penulisan

Penelitian ini disusun dengan merujuk pada urutan sistematika penulisan

yang dijelaskan sebagai berikut:

1. Bab 1 : Pendahuluan
Bab ini membahas tentang latar belakang, rumusan masalah, batasan masa-

lah, tujuan penelitian, manfaat penilitian, tinjauan pustaka, dan sistematika



penulisan.

. Bab 2 : Dasar Teori
Bab ini membahas tentang dasar-dasar teori yang mendasari protokol pertu-
karan kunci dan protokol autentikasi. Dasar-dasar teori tersebut meliputi teori

bilangan dan struktur aljabar.

. Bab 3 : Ring Bilangan Bulat Gauss
Bab ini membahas tentang konsep bilangan bulat Gauss dan matriks atas him-
punan bilangan bulat Gauss. Selanjutnya berdasarkan konsep tersebut akan

dibahas juga sifat-sifat dan operasi-operasi yang berlaku.

. Bab 4 : Protokol Pertukaran Kunci dan Protokol Autentikasi Menggunakan
Matriks atas Himpunan Bilangan Bulat Gauss

Bab ini akan membahas protokol pertukaran kunci yang diawali dengan mem-
bahas tentang kriptografi, sejarah kriptografi, dan sistem kriptografi. Adapun
sistem kriptografi yang dibahas adalah pertukaran kunci Diffie-Hellman dan
protokol autentikasi. Kunci yang diperoleh dari protokol pertukarakan kun-
ci akan digunakan dalam enkripsi dan dekripsi pesan menggunakan sistem

kriptografi Vigenere.



BAB V

PENUTUP

Pada bab ini akan diberikan beberapa kesimpulan dan saran dari penulis

tentang tugas akhir ini.

5.1. Kesimpulan

Beberapa kesimpulan pada tugas akhir ini yang dapat diambil oleh penulis

sebagai berikut:

1. Himpunan bilangan bulat Gauss Z[i] merupakan daerah integral terhadap ope-
rasi penjumlahan dan perkalian pada Z. Lebih lanjut, daerah integral (Z[i], +, -)
merupakan daerah daerah Euclid terhadap fungsi valuasi norm pada himpun-

an bilangan bulat Gauss Z[i].

2. Himpunan matriks atas bilangan bulat Gauss M,,(Z[i]) merupakan ring de-

ngan elemen satuan terhadap operasi penjumlahan dan perkalian matriks.

3. Skema protokol pertukaran kunci menggunakan matriks atas bilangan bulat
Gauss dimulai dengan menyepakati f(z) € Z[i|[z] dan dua matriks A, B €

My (Z]i]). Langkah selanjutnya

(a) Alice memilih secara rahasia m,n € N dan menghitung

Py = f(A)"Bf(A)"
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(b) Alice mengirim P4 kepada Bob.

(c) Bob memilih secara rahasia r, s € N dan menghitung

Pp = f(A)"Bf(A).

(d) Bob mengirim Pp kepada Alice.
(e) Alice menghitung K4 = f(A)"Pgf(A)"™.
(f) Bob menghitung K5 = f(A)"Paf(A)°.
4. Skema protokol autentikasi menggunakan matriks atas bilangan bulat Ga-

uss dimulai dengan menyepakati f(z) € Z[i|[z] dan dua matriks A, B €

M,,(Z]i]). Langkah selanjutnya

(a) Alice memilih secara bilangan asli m,n € N dan menghitung Py =
fLA"Bf(A)".

(b) Alice mengirim P4 kepada Bob.

(c) Bob menerima P, dari Alice dan memilih secara rahasia r, s € N.

(d) Bob menghitung P = f(A)"Bf(A)* dan mengirim Pp kepada Alice
sebagai tantangan.

(e) Alice menerima Pp dari Bob dan menghitung P = f(A)"™Pgf(A)".
Kemudian, Alice mengirim P kepada Bob sebagai bentuk respon.

(f) Bob menerima P dan memverifikasi apakah f(A)" P4 f(A)® = P.

5.2. Saran

Beberapa saran yang penulis sampaikan setelah menyelesaikan penulisan

tugas akhir, yaitu:
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1. Pada penelitian selanjutnya, bisa dibahas tentang struktur aljabar pada bilang-

an bulat Gauss.

2. Penelitian selanjutnya bisa dibahas tentang analisis serangan terhadap pro-
tokol pertukaran kunci dan protokol autentikasi menggunakan matriks atas

bilangan bulat Gauss.

3. Penelitian selanjutnya dapat mengembangkan sistem kriptografi lainnya meng-

gunakan bilangan bulat Gauss.
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