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MOTTO

“Diwajibkan atas kamu berperang, padahal itu kamu benci. Boleh jadi kamu
membenci sesuatu, padahal itu baik bagimu dan boleh jadi kamu menyukai
sesuatu, padahal itu buruk bagimu. Allah mengetahui, sedangkan kamu tidak

mengetahui”

Q.S. Al-Baqoroh: 216

Apakah kamu akan membenci seorang dokter yang telah membunuh beberapa

orang karena kebaikan hatinya?

“You only live once, but if you do it right, once is enought”

Stephen King

“Hal besar sejauh ini adalah menjadi metafora; itu adalah satu hal yang tidak
dapat dipelajari dari orang lain dan itu juga merupakan tanda kejeniusan, karena
metafora yang baik menyiratkan persepsi intuitif tentang kesamaan dari yang

berbeda”

Aristoteles

“Homo proponit, sed Deus disponit”

Manusia berencana, Tuhan memutuskan
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ABSTRAK

Penggunaan teknologi Wi-Fi yang meningkat seiring berjalanannya waktu
menimbulkan keresahan dikarenakan masalah keamanan jaringan yang masih
mendapat sedikit perhatian. Kota Yogyakarta sebagai penyandang kota dengan
indeks literasi digital tertinggi dan perencanaan program smart city-nya belum ada
jaminan keamanan terkait permasalahan ini.

Penelitian ini ditunjukan untuk mengkaji tingkat keamanan jaringan home Wi-
Fi terhadap password attack untuk keperluan data statistik dan bahan edukasi.
Metode pengambilan sampel yang digunakan yaitu teknik quota sampling dan
penetration testing sebagai metode pengumpulan datanya.

Hasil penelitian menunjukan serangan WPA cracking dan WPS cracking
berhasil mendapatkan sebagian kecil akses /ogin berupa password serta mengukur
persentase keamanan tingkat kota maupun di setiap kecamatannya. Selain data
serangan, terdapat beberapa rekomendasi untuk melindungi access point supaya
terhindar dari serangan tersebut.

Kata kunci: Wi-Fi, password attack, WPA cracking, WPS cracking
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Penggunaan teknologi Wireless Fidelity (Wi-Fi) terus meningkat seiring
berjalannya waktu. Hasil survei Asosiasi Penyelenggara Jasa Internet Indonesia
(APJIT)  tahun 2022 menunjukkan angka 20,61% masyarakat Indonesia
menggunakan home Wi-Fi untuk mendapatkan koneksi internet [1]. Pada tahun
2023, Sekretaris Jenderal APJII Zulfadly Syam mengatakan ada kenaikan pengguna
internet rumah (home Wi-Fi) sebanyak 0,15% dari tahun sebelumnya serta
penurunan pengguna mobile data sebanyak 0,33% [2]. Peningkatan ini mulai masif
ketika pandemi COVID-19 tahun 2020 yang salah satu penyebabnya adalah
pemberlakuan Work From Home (WFH) [3]. Hal tersebut yang membuat
masyarakat mulai beramai-ramai menggunakan home Wi-Fi untuk keperluan akses
internet yang dianggap lebih murah dan efisien untuk keperluan sehari-hari.
Dikarenakan penggunaannya yang mudah, mulai dari pemasangan sampai
perawatan, baik pengguna maupun penyedia layanan cenderung menyepelekan

masalah keamanannya dan hanya fokus pada fungsionalnya saja.

Secara umum, kelemahan teknologi wireless terbagi menjadi dua yaitu
kelemahan konfigurasi dan jenis enkripsi yang digunakan [4]. Pengguna yang
awam akan teknologi biasanya hanya memanfaatkan konfigurasi default yang telah
disediakan oleh penyedia layanan. Penyedia layanan lebih mengutamakan
kemudahan akses seperti cara mengganti kata sandi, mengganti nama SSID, atau

pihak yang harus dihubungi apabila terjadi masalah daripada perihal keamanan



jaringan. Jenis standar keamanan pada Wi-Fi seperti WEP, WPA, dan WPAZ2 sudah
bukan menjadi fondasi utama dalam mengamankan kata sandi. WPA-PSK yang
sekarang banyak digunakan dan salah satu standar keamanan baru juga sudah dapat
dipecahkan menggunakan metode dictionary attack secara offline [5]. Metode
keamanan yang tersedia perlu dikombinasikan dengan kesadaran pengguna akan
masalah keamanan seperti penggunaan kata sandi yang kuat, penggunaan firewall,

dan keamanan fisiknya.

Daerah Istimewa Yogyakarta (DIY) menjadi Provinsi dengan indeks literasi
digital tertinggi dalam skala nasional pada tahun 2021-2022 [6]. Dalam survei
tersebut, skala penentuan sampel di DIY sebesar 74% untuk wilayah perkotaan dari
110 responden. Kota Yogyakarta tentu menyumbang sebagian besar data tersebut
dan bisa dikatakan menjadi salah satu kota dengan indeks literasi digital tertinggi.
Salah satu bentuk dukungan pemerintah untuk meningkatkan literasi digital
masyarakat adalah dengan pengadaan Wi-Fi gratis yang bersifat publik dalam
program Jogja Smart Service (JSS) dan telah menyediakan setidaknya 524 titik dan
akan terus bertambah [7]. JSS juga menjadi bagian penting dalam pengembangan
Kota Yogyakarta sebagai smart city untuk mewujudkan smart culture (smart
education dan smart tourism) [8]. Selain literasi digital, Dinas Pendidikan Pemuda
dan Olahraga (Disdikpora) yang bekerja sama dengan Dinas Perpustakaan dan
Kearsipan (DPK) berhasil membuat 31 kampung baca hingga akhir 2022 sebagai

sentra edukasi masyarakat [9].



Indeks literasi yang tinggi serta program smart city menjadi alasan utama
peneliti untuk mencari tahu tingkat keamanan home Wi-Fi di Kota Yogyakarta
terhadap password attack. Hal ini dilakukan untuk mengukur seberapa aware
masyarakat terhadap keamanan access point (AP) yang dimiliki sehingga dapat

mencegah jenis serangan yang lebih berbahaya.

1.2 Rumusan Masalah

Adanya peningkatan pengguna home Wi-Fi menandakan ketertarikan
masyarakat terhadap teknologi wireless khususnya Wireless Local Area Network
(WLAN). Sedangkan, dalam teknologi wireless sendiri terdapat kelemahan yang
sering diabaikan penggunanya yaitu kelemahan konfigurasi dan penggunaan
enkripsi. Kota Yogyakarta yang menjadi bagian dari kota dengan indeks literasi
digital tertinggi dan program smart city-nya belum memiliki data terkait keamanan
home Wi-Fi yang digunakan oleh sebagian masyarakat. Oleh karena itu,
permasalahan yang akan diselesaikan pada penelitian ini adalah Bagaimana tingkat
keamanan home Wi-Fi di Kota Yogyakarta terhadap password attack untuk

menghindari akses ilegal dari pihak luar?.

1.3 Batasan Masalah

Batasan masalah pada penelitian ini mempertimbangkan kemampuan dari
peneliti seperti waktu, biaya, tenaga, dan pengetahuan yang dimiliki. Selain
mempertimbangkan sumber daya tersebut, adanya batasan ini juga sebagai

gambaran ruang lingkup sejaun mana penelitian ini dilakukan. Oleh karena itu,



peneliti menetapkan batasan-batasan demi kelancaran serta keberhasilan penelitian

ini adalah sebagai berikut:

1. Melakukan kajian konsep keamanan jaringan wireless berbasis protokol
IEEE 802.11 (WLAN).

2. Teknik pengambilan sampel dilakukan menggunakan metode quota
sampling sebanyak 225 sampel yang diambil dari jaringan home Wi-Fi di
Kota Yogyakarta.

3. Melakukan uji keamanan jaringan Wi-Fi dengan metode penetration testing
menggunakan tools Wifite pada Kali Linux.

4. Jenis serangan yang digunakan adalah WPA cracking dan/atau WPS
cracking.

5. Kajian keamanan jaringan Wi-Fi dilakukan menggunakan wireless network

adapter TP-Link TL-WN722N versi 1.10.

1.4 Tujuan Penelitian

Adapun tujuan yang ingin dicapai dari penelitian ini adalah mengetahui
persentase tingkat keamanan home Wi-Fi di Kota Yogyakarta untuk keperluan data
statistik serta bahan edukasi masyarakat terkait keamanan jaringan atau network
security. Adanya data tersebut diharapkan meningkatkan kesadaran masyarakat
terutama di kecamatan/kelurahan yang memiliki persentase keamanan rendah.
Data-data tersebut juga digunakan untuk keperluan analisis celah keamanan yang

ditemukan sehingga dapat dicari solusi pengamanan yang efektif.



1.5 Manfaat Penelitian

Adanya penelitian ini diharapkan memberikan banyak manfaat terutama
sebagai bahan edukasi masyarakat terkait seberapa penting masalah keamanan serta
risikonya. Data yang terkumpul juga dapat menjadi acuan untuk menilai seberapa
aman jaringan home Wi-Fi di Kota Yogyakarta sehingga pemerintah setempat dapat
menjadikannya acuan dalam membuat program lanjutan terkait teknologi wireless

atau masalah security.



BABV
PENUTUP
5.1 Kesimpulan
Berdasarkan hasil uji penetration testing menggunakan metode password attack
dengan jenis serangan WPA cracking dan WPS cracking didapatkan kesimpulan

sebagai berikut:

a. Persentase keamanan home Wi-Fi di Kota Yogyakarta terhadap
password attack sebesar 84,44% dari 225 AP yang tersebar di 45
kelurahan. Nilai tersebut terbilang cukup aman dengan latar belakang
Kota Yogyakarta sebagai bagian dari Kota dengan indeks literasi
tertinggi.

b. Persentase keamanan tertinggi terletak di Kecamatan Pakualaman
dengan persentase 100% dan keamanan terendah Kecamatan Kraton

dengan persentase 60%.

5.2 Saran
Saran yang diberikan oleh peneliti terkait keamanan jaringan di Kota

Yogyakarta terhadap password attack adalah sebagai berikut:

a. Perlu adanya pemahaman yang cukup untuk mengelola jaringan home
Wi-Fi terutama masalah keamanannya. Hal ini penting sebagai
pengguna untuk mendapatkan fasilitas keamanan yang cukup dari pihak

penyedia layanan.
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b. Diharapkan untuk penelitian selanjutnya tidak hanya mengambil data
AP saja tetapi juga data pengguna AP dalam bentuk survei/wawancara.
Perlu dipertimbangkan juga mekanisme pengambilan sampel seperti
tempat dan waktu pengambilan supaya lebih terstruktur dan banyak data

yang bisa didapatkan.
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