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ABSTRAK

Keamanan informasi merupakan perhatian kritis bagi organisasi di seluruh dunia, termasuk lembaga
pendidikan seperti Pondok Pesantren yang sering kekurangan sumber daya dan keahlian untuk menerapkan
langkah-langkah keamanan yang kuat. Ketergantungan yang semakin besar pada teknologi informasi di
lembaga-lembaga ini telah meningkatkan kerentanan terhadap pelanggaran keamanan, sehingga sangat penting
untuk mengevaluasi dan meningkatkan sistem keamanan informasi mereka. Penelitian ini bertujuan untuk
mengevaluasi sistem keamanan informasi di Pondok Pesantren se-Kabupaten Jombang menggunakan kerangka
Indeks KAMI dan COBIT 5. Penelitian ini bertujuan untuk, (1) Mengetahui sistem keamanan teknologi
informasi menggunakan Indeks KAMI dan COBIT 5 di Pondok Pesantren se-Kabupaten Jombang; dan (2)
Mengetahui hasil dari evaluasi sistem keamanan teknologi informasi menggunakan Indeks KAMI dan COBIT
5 di Pondok Pesantren se-Kabupaten Jombang.

Metode penelitian yang digunakan meliputi studi literatur dan studi lapangan. Tahap awal melibatkan
pengumpulan literatur yang relevan dengan masalah penelitian, termasuk teori keamanan informasi, metode
Indeks KAMI, dan Kerangka Kerja COBIT 5, terutama Domain DSS (Deliver, Service, Support) dari DSS01
hingga DSS06. Penelitian ini berfokus pada evaluasi tata kelola teknologi informasi menggunakan Indeks
KAMI dan Framework COBIT 5 di Pondok Pesantren se-Kabupaten Jombang. Populasi penelitian adalah
Pondok Pesantren di Kabupaten Jombang sebanyak 203, dengan sampel sebanyak 10% dari populasi, yaitu 20
pondok pesantren, yang dipilih menggunakan teknik purposive sampling. Data dikumpulkan melalui studi
lapangan, penyebaran kuesioner, dokumentasi foto, dan pengisian lembar identitas responden.

Hasil penelitian menunjukkan bahwa dalam analisis tingkat kapabilitas dengan Domain COBIT 5, rata-
rata pondok pesantren berada pada Level 2 di berbagai domain, seperti DSS01 Mengelola Operasi, DSS02
Mengelola Permintaan Layanan dan Insiden, DSS03 Mengelola Masalah, DSS04 Mengelola Keberlanjutan,
DSS05 Mengelola Layanan Keamanan, dan DSS06 Mengelola Kontrol Proses Bisnis. Tingkat kapabilitas yang
rendah ini menunjukkan bahwa meskipun prosedur dasar telah diterapkan, masih terdapat banyak ruang untuk
perbaikan dalam berbagai aspek manajemen dan operasi Tl. Evaluasi menggunakan Indeks KAMI
mengungkapkan variasi skor yang signifikan di antara pondok pesantren. Beberapa pesantren menunjukkan
kesenjangan yang signifikan dalam tata kelola informasi, memerlukan reformasi kebijakan dan peningkatan
kerangka kerja tata kelola. Skor manajemen risiko bervariasi, dengan beberapa entitas gagal memenuhi standar
minimum, menunjukkan kebutuhan kritis untuk strategi penilaian dan mitigasi risiko yang lebih baik. Evaluasi
kerangka kerja keamanan informasi juga menunjukkan bahwa banyak entitas tidak mencapai tingkat
kematangan yang diperlukan, menekankan pentingnya protokol keamanan yang lebih kuat dan penegakan yang
konsisten. Dalam manajemen aset, terdapat rentang yang luas dalam efektivitas praktik, di mana pesantren
dengan skor rendah perlu meningkatkan proses manajemen aset mereka. Skor manajemen teknologi juga
bervariasi, menunjukkan perlunya peningkatan untuk mencapai tingkat kematangan yang lebih tinggi dan
manajemen T1 yang lebih baik.

Kata kunci: Keamanan Informasi, Indeks KAMI, COBIT 5
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ABSTRACT

Information security is a critical concern for organizations worldwide, including educational
institutions such as Pondok Pesantren, which often lack the resources and expertise to implement robust
security measures. The increasing reliance on information technology in these institutions has heightened their
vulnerability to security breaches, making it imperative to evaluate and enhance their information security
systems. This research aims to evaluate the information security systems of Pondok Pesantren in Jombang
Regency using the KAMI Index and COBIT 5 frameworks. The objectives of this research are: (1) To determine
the information technology security system using the KAMI Index and COBIT 5 in Pondok Pesantren in
Jombang Regency; and (2) To determine the results of the evaluation of the information technology security
system using the KAMI Index and COBIT 5 in Pondok Pesantren in Jombang Regency.

The research methods used include literature review and field study. The initial stage involves collecting
relevant literature on the research problem, including information security theories, KAMI Index methods, and
the COBIT 5 Framework, particularly the DSS (Deliver, Service, Support) Domain from DSS01 to DSS06. This
research focuses on evaluating information technology governance using the KAMI Index and COBIT 5
Framework in Pondok Pesantren in Jombang Regency. The research population consists of 203 Pondok
Pesantren in Jombang Regency, with a sample of 10% of the population, amounting to 20 Pondok Pesantren,
selected using purposive sampling technique. Data were collected through field studies, questionnaire
distribution, photo documentation, and filling out respondent identity sheets.

The research results show that in the capability level analysis using the COBIT 5 Domain, the average
Pondok Pesantren is at Level 2 in various domains, such as DSSO1 Manage Operations, DSS02 Manage
Service Requests and Incidents, DSS03 Manage Problems, DSS04 Manage Continuity, DSS05 Manage
Security Services, and DSS06 Manage Business Process Controls. This low capability level indicates that
although basic procedures have been implemented, there is still much room for improvement in various aspects
of IT management and operations. Evaluation using the KAMI Index reveals significant score variations among
the Pondok Pesantren. Some Pesantren exhibit significant gaps in information governance, necessitating
policy reforms and improvements in governance frameworks. Risk management scores vary, with some entities
failing to meet minimum standards, highlighting the critical need for better risk assessment and mitigation
strategies. Information security framework evaluations also show that many entities do not achieve the
required maturity levels, emphasizing the importance of stronger security protocols and consistent
enforcement. In asset management, there is a wide range in practice effectiveness, with lower-scoring
Pesantren needing to improve their asset management processes. Technology management scores also vary,
indicating the need for improvements to achieve higher maturity levels and better IT management.

Keywords: Information Security, KAMI Index, COBIT 5
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BAB |
PENDAHULUAN

A. Latar Belakang

Revolusi teknologi informasi dan komunikasi telah mengalami perkembangan yang
sangat luar biasa. Akibat perkembangan tersebut, seluruh elemen baik organisasi pelayanan
publik, khususnya pondok pesantren, harus mampu beradaptasi dengan perkembangan
teknologi informasi. Hadirnya internet berhasil menembus hambatan geografis, batasan
negara, ras, adat, dan lain sebagainya. Pada era pendidikan tinggi, khususnya pendidikan
pondok pesantren, sudah banyak menggunakan teknologi informasi dan komunikasi seperti
contohnya WEB (Putra dan Tjahjadi 2018).

Teknologi yang berkembang pesat tersebut memungkinkan informasi diolah dan
disimpan dengan baik. Informasi merupakan data yang dapat digunakan dalam proses
pengambilan keputusan. Untuk menjaga keamanan informasi, perlu dilakukan ikhtiar
dengan memperhatikan faktor-faktor keamanan dari seluruh aspek pendukung. Informasi
merupakan salah satu aset yang sangat berharga bagi suatu pondok pesantren di manapun
berada. Pengelolaan informasi yang baik dan keamanan yang baik akan meningkatkan daya
minat terhadap pondok pesantren itu sendiri. Pengamanan informasi secara teori pada
dasarnya ditujukan untuk menjamin integritas informasi, pengamanan kerahasiaan data,
ketersediaan informasi, dan pemastian pemenuhan peraturan yang ada.

Di Indonesia sendiri, dasar hukum tata kelola informasi tercantum dalam Undang-
Undang No. 11 Tahun 2008 pasal 15 ayat 1 yang menyatakan bahwa ““Setiap penyelenggara
Sistem Informasi harus menyelenggarakan Sistem Elektronik secara andal dan aman serta
bertanggung jawab terhadap beroperasinya Sistem Elektronik sebagaimana mestinya”
(Indonesia 2008). Kemudian tercantum juga dalam Peraturan Pemerintah No. 82 Tahun 2012
pasal 14 ayat 1, bahwa: “Penyelenggara Sistem Elektronik wajib memiliki kebijakan tata
kelola, prosedur kerja pengoperasian, dan mekanisme audit yang dilakukan secara berkala
terhadap Sistem Elektronik” (Indonesia 2012).

Untuk meningkatkan kesadaran akan pentingnya keamanan informasi, sejak tahun
2008, Kementerian Kominfo telah menyelenggarakan sosialisasi dalam bentuk seminar dan
bimbingan teknis kepada instansi penyelenggara pelayanan publik, baik di lingkungan
pemerintah pusat maupun daerah. Direktorat Keamanan Informasi Kementerian Kominfo

telah menyusun metode atau cara melakukan penilaian mandiri terhadap status keamanan



informasi instansi penyelenggara pelayanan publik dengan menggunakan alat bantu Indeks
Keamanan Informasi (Kementrian Komunikasi dan Informasi. 2013).

Indeks Keamanan Informasi atau disingkat indeks KAMI merupakan alat evaluasi
berbasis SNI-ISO/IEC 27001:2009 untuk menganalisis tingkat kesiapan pengamanan
informasi nasional di instansi-instansi baik pemerintah maupun bukan pemerintah. Alat
evaluasi tersebut bertujuan untuk memberikan gambaran kondisi kesiapan, kelengkapan, dan
kematangan kerangka kerja keamanan informasi pada suatu instansi (Kementrian
Komunikasi dan Informasi. 2011). Control Objective for Information and Related
Technology (COBIT) yang diterbitkan oleh IT Governance Institute merupakan salah satu
IT Framework berstandar internasional yang dapat digunakan untuk membangun sebuah
manajemen Teknologi Informasi yang memberikan hasil yang baik. Ada banyak standar
penelitian yang digunakan dalam menganalisa teknologi informasi, beberapa diantaranya
adalah ITIL (Information Technology Infrastructure Library), Val IT, dan COBIT. ITIL
berfokus pada layanan pelanggan dan tidak menawarkan proses untuk mengkoordinasikan
strategi bisnis dengan rencana teknologi informasi yang dibuat. Dengan bantuan tata kelola
dan manajemen teknologi informasi yang efisien, COBIT merupakan standar lengkap yang
membantu bisnis dalam mencapai tujuan dan menciptakan nilai (Hadad, Darwiyanto, dan
Sardi 2017).

COBIT 5 merupakan salah satu perkembangan dari COBIT yang mempunyai lima
domain dengan fokus area yang berbeda, antara lain : Domain APO (Align, Plan, and
Organize) Menyelaraskan, Merencanakan, dan Mengatur, Domain DSS (Deliver, Service,
and Support) Pengiriman, Layanan, dan Dukungan, Domain EDM (Evaluate, Direct and
Monitor) Mengevaluasi, Mengarahkan, dan Memantau, Domain BAI (Build, Acquire, and
Implement) Membangun, Memperoleh, dan Mengimplementasikan, dan Domain MEA
(Monitor, Evaluate and Asses) Memantau, Mengevaluasi, dan Menilai (Devanti, Parwita,
dan Sandika 2019).

Kemajuan teknologi yang ada saat ini, mendorong Pondok pesantren untuk semakin
berkembang dan memberikan kontribusi pada masyarakat secara lebih luas. Pesantren yang
dulunya masih berjalan secara tradisional (salaf) mulai membuka diri dan banyak
beradaptasi dengan perkembangan teknologi agar dapat mempertahankan dan
mengembangkan eksistensinya sebagai lembaga pendidikan Islam di tengah kemajuan
masyarakat (Hanun, 2011). Saat ini Pesantren sudah banyak memanfaatkan teknologi

informasi dalam menunjang kegiatan operasional yang ada di pesantren seperti : penggunaan



komputer, adanya akses internet, memiliki Website, tersedianya sistem informasi pesantren,
dan tersedianya SDM yang mengelola Teknologi Informasi Pesantren. Namun secara umum
Pondok Pesantren belum pernah melakukan Evaluasi Tata Kelola Teknologi Informasi,
sehingga belum dapat dibuktikan apakah pemanfaatan teknologi informasi di pesantren
sudah berjalan secara efektif dan efisien. Berdasarkan penelitian yang dilakukan oleh
Maulana et al. (2023) menyebutkan bahwa di era digital seperti sekarang ini, pondok
pesantren mengalami ancaman baru dalam bentuk kejahatan cyber seperti peretasan data,
pencurian identitas, dan serangan siber lainnya yang dapat mengancam kelangsungan
pendidikan dan keamanan di pondok pesantren. Lebih lanjut Fahrudin dan Subariah (2023)
dalam penelitiannya juga menyebutkan bahwa warga pesantren perlu meningkatkan
kesadarannya dalam meningdungi data diri melalui sistem keamanan yang dimiliki oleh
pesantren.

Informasi yang dimiliki sangat perlu diamankan, terutama dalam dunia pesantren
yang menjunjung nilai luhur dan toleransi. Untuk mewujudkan hal tersebut, evaluasi atas
keamanan informasi harus dilakukan dengan menggunakan Indeks KAMI dan COBIT 5
pada pondok pesantren se-Kabupaten Jombang agar dapat mengetahui gambaran terkini
keamanan informasi. Hasil evaluasi ini dapat menjadi pertimbangan dalam meningkatkan
kualitas keamanan informasi di pondok pesantren se-Kabupaten Jombang sehingga dapat
memberikan pelayanan lebih baik di masa depan. Terlebih lagi, Kota Jombang dikenal
sebagai kota santri dan memiliki pondok pesantren tertua seperti Pondok Bahrul Ulum,
Pondok Pesantren Tebuireng, Pondok Pesantren Darul Ulum, Pondok Pesantren Mambaul
Maarif, dan lain-lain.

Pemilihan judul "Evaluasi Tingkat Sistem Keamanan Teknologi Informasi
Menggunakan Indeks KAMI dan COBIT 5 (Studi Kasus: Pondok Pesantren se-Kabupaten
Jombang)” didasarkan pada beberapa alasan. Pertama, Kabupaten Jombang dikenal sebagai
kota santri dengan banyak pondok pesantren yang memiliki pengaruh signifikan dalam
bidang pendidikan Islam di Indonesia. Oleh karena itu, memastikan keamanan informasi di
pondok pesantren di Jombang sangat penting untuk menjaga kepercayaan dan eksistensi
mereka. Kedua, dalam era digital ini, ancaman terhadap keamanan informasi semakin
meningkat. Penelitian ini berupaya memberikan solusi konkret terhadap ancaman tersebut
dengan menggunakan metode evaluasi yang telah terbukti efektivitasnya, yaitu Indeks
KAMI dan COBIT 5. Ketiga, penggunaan dua alat evaluasi yang diakui secara nasional dan

internasional, yaitu Indeks KAMI dan COBIT 5, memberikan kerangka kerja yang



komprehensif dan mutakhir untuk menilai dan meningkatkan keamanan informasi di pondok
pesantren. Evaluasi juga bertujuan untuk memastikan pemanfaatan yang efektif dari sumber
daya Tl dan meminimalkan terjadinya kerugian atau insiden karena penyalahgunaan
terhadap peralatan atau sistem yang tersedia baik secara sengaja maupun tidak sengaja yang
ada di pondok pesantren se-Kabupaten Jombang. Berdasarkan latar belakang tersebut,
penulis membuat penelitian dengan judul “Evaluasi Tingkat Sistem Keamanan Teknologi
Informasi Menggunakan Indeks KAMI dan COBIT 5 (Studi Kasus: Pondok Pesantren se-
Kabupaten Jombang)”.

B. Rumusan Masalah
Dari latar belakang dan permasalahan yang telah disampaikan di atas, permasalahan
yang menjadi fokus penelitian ini adalah.
1. Rendahnya sistem keamanan teknologi informasi di pondok pesantren se-Kabupaten
Jombang.
2. Belum adanya evaluasi hasil sistem keamanan teknologi informasi di pondok

pesantren se-Kabupaten Jombang.

C. Batasan Masalah
Agar permasalahan tidak meluas, maka masalah dalam penelitian ini dibatasi,
sebagai berikut.
1. Daerah dibatasi hanya pada podok pesantren di Kabupaten Jombang
2. Lingkup penelitian dibatasi hanya pada sistem keamanan teknologi informasi
menggunakan indeks KAMI dan COBIT 5
3. Pengukuran tingkat kematangan keamanan sistem teknologi informasi menggunakan
tools indeks KAMI
4. Evaluasi Tata Kelola Teknologi Informasi menggunakan Framework COBIT 5
difokuskan pada Domain DSS (Deliver, Service and Support).
5. Pengukuran tingkat kematangan keamanan sistem teknologi informasi menggunakan

Analisis Capability level dan Gap Analysis.



D. Tujuan Penelitian

Dengan melakukan evaluasi tingkat kematangan sistem keamanan teknologi
informasi menggunakan pondok pesantren se-Kabupaten Jombang menggunakan indeks
KAMI dan Framework COBIT 5, dapat diperoleh tujuan dari penelitian ini, yakni.

1. Mengetahui tingkat rata-rata kelengkapan dan kematangan sistem keamanan teknologi
informasi menggunakan Indeks KAMI serta mengimplementasikan framework
COBIT 5 domain DSS (Deliver, Service, Support) pada evaluasi tata kelola teknologi
informasi di Pondok Pesantren.

2. Memberikan rekomendasi dan evaluasi untuk meningkatkan kelengkapan dan
kematangan sistem keamanan teknologi informasi di Pondok Pesantren serta

melakukan perhitungan nilai capability level dan analisis kesenjangan (gap analysis).

E. Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan beberapa manfaat, antara lain.

1. Bagi pemakai, akan mendapatkan pengetahuan yang terbaik di dalam hal melakukan
evaluasi kelengkapan dan tingkat kematangan sistem keamanan teknologi informasi
pada suatu instansi, lembaga atau organisasi untuk memperoleh informasi yang
dibutuhkan.

2. Bagi penulis, sebagai acuan untuk mendokumentasikan serta memberikan laporan
hasil evaluasi sistem keamanan teknologi informasi menggunakan indeks KAMI dan
COBIT 5 di Pondok Pesantren se-Kabupaten Jombang.

3. Bagi Pihak Pondok Pesantren, secara umum dapat dijadikan Pedoman dalam
mengambil kebijakan dan menerapkanya pada Tata Kelola Teknologi Informasi di
Pondok Pesantren yang baik agar sesuai dengan Good Corporate Governance

4. Bagi pihak Pondok Pesantren se-kabupaten Jombang, sebagai evaluasi dalam
menentukan dan memutuskan kebijakan terkait manajemen tata kelola, tingkat
kelengkapan dan kematangan pada sistem keamanan teknologi informasi Pondok

Pesantren.



BAB V
PENUTUP
A. Kesimpulan

1. Dalam analisis tingkat kapabilitas dengan Domain Cobit 5, rata-rata pondok pesantren
berada pada Level 2 di berbagai domain, seperti DSS01 Mengelola Operasi, DSS02
Mengelola Permintaan Layanan dan Insiden, DSS03 Mengelola Masalah, DSS04
Mengelola Keberlanjutan, DSS05 Mengelola Layanan Keamanan, dan DSS06
Mengelola Kontrol Proses Bisnis. Tingkat kapabilitas yang rendah ini menunjukkan
bahwa meskipun prosedur dasar telah diterapkan, masih terdapat banyak ruang untuk
perbaikan dalam berbagai aspek manajemen dan operasi TI.

2. Evaluasi menggunakan indeks KAMI mengungkapkan variasi skor yang signifikan di
antara pondok pesantren. Pada tata kelola informasi, beberapa pesantren menunjukkan
kesenjangan yang signifikan, memerlukan reformasi kebijakan dan peningkatan
kerangka kerja tata kelola. Skor manajemen risiko bervariasi, dengan beberapa entitas
gagal memenuhi standar minimum, menunjukkan kebutuhan Kritis untuk strategi
penilaian dan mitigasi risiko yang lebih baik. Evaluasi kerangka kerja keamanan
informasi juga menunjukkan bahwa banyak entitas tidak mencapai tingkat kematangan
yang diperlukan, menekankan pentingnya protokol keamanan yang lebih kuat dan
penegakan yang konsisten. Dalam manajemen aset, terdapat rentang yang luas dalam
efektivitas praktik, di mana pesantren dengan skor rendah perlu meningkatkan proses
manajemen aset mereka. Skor manajemen teknologi juga bervariasi, menunjukkan
perlunya peningkatan untuk mencapai tingkat kematangan yang lebih tinggi dan
manajemen TI yang lebih baik.

B. Saran

1. Meningkatkan Kerangka Tata Kelola TI: Pondok pesantren perlu meningkatkan
kerangka tata kelola teknologi informasi mereka dengan mengadopsi spektrum penuh
praktik terbaik COBIT 5. Ini mencakup pengembangan dan penerapan kebijakan,
prosedur, dan panduan yang komprehensif untuk memastikan semua aspek
manajemen teknologi informasi dikelola dengan baik dan sesuai dengan standar
internasional. Implementasi COBIT 5 akan membantu pondok pesantren dalam
mengatur dan mengendalikan operasional TI mereka secara efektif, serta

meningkatkan transparansi dan akuntabilitas dalam pengelolaan teknologi informasi.
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2. Mengembangkan Strategi Manajemen Risiko yang Komprehensif: Pondok pesantren
harus mengembangkan strategi manajemen risiko yang komprehensif untuk
mengidentifikasi, menilai, dan mengatasi risiko TI secara efektif. Hal ini mencakup
penilaian risiko secara berkala, identifikasi potensi ancaman, dan penerapan langkah-
langkah mitigasi yang sesuai. Dengan strategi manajemen risiko yang kuat, pondok
pesantren dapat meminimalkan dampak negatif dari insiden keamanan TI dan
meningkatkan ketahanan sistem informasi mereka.

3. Penelitian di masa mendatang harus mempertimbangkan penggunaan sampel yang
lebih besar dan lebih beragam, termasuk pesantren dari berbagai daerah di luar
Kabupaten Jombang. Hal ini akan membantu memperoleh gambaran yang lebih
komprehensif mengenai kondisi keamanan TI di berbagai pesantren dan

memungkinkan generalisasi temuan yang lebih luas.
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