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ABSTRAK

Kedai Talok Fried Chicken Baciro saat ini menjual produknya melalui aplikasi pihak
ketiga seperti Shopee dan GoFood, yang rawan terhadap ancaman manipulasi data transaksi
dan kedai ini juga belum memiliki aplikasi pemesanan sendiri. Untuk meningkatkan
keamanan data transaksi, maka dibuatlah aplikasi dengan model Restaurant Management
System (RMS) yang aksesnya berlaku untuk admin dan pegawai (pelayan, kasir, dan dapur).
Aplikasi ini dilengkapi dengan fitur keamanan kriptografi.

Implementasi RMS ini bertujuan untuk mempermudah pengelolaan pesanan, stok
barang, dan mengamankan data transaksi, serta mengurangi ketergantungan pada platform
pihak ketiga. Metode kriptografi yang digunakan adalah AES-256-GCM dengan workshop
design RAD, PHP dan Bootstrap digunakan sebagai tools pendukung untuk membuat serta
mengembangkan aplikasi ini.

Hasil penelitian menunjukkan data transaksi seperti identitas pelanggan dan struk
pembayaran dapat di enkripsi oleh user pelayan dan kasir serta tersimpan otomatis di
database, dan dapat di dekripsi secara otomatis oleh user admin. Selain implementasi
kriptografi, terdapat juga pengujian dan evaluasi pada aplikasi RMS yang telah dibuat.

Kata kunci: Kriptografi, AES-256-GCM, Restaurant Management System (RMS), Keamanan
Data Transaksi, Kedai Talok Fried Chicken Baciro
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ABSTRACT

The Talok Fried Chicken Baciro shop currently sells its products through third party
applications such as Shopee and GoFood, which are vulnerable to threats of manipulation of
transaction data and this shop also does not have its own ordering application. To increase
the security of transaction data, an application was created with a Restaurant Management
System (RMS) model whose access applies to admin and employees (waiters, cashiers and
kitchen). This application is equipped with cryptographic security features.

This RMS implementation aims to make it easier to manage orders, stock of goods,
and secure transaction data, as well as reducing dependence on third-party platforms. The
cryptographic method used is AES-256-GCM with RAD, PHP and Bootstrap design
workshops used as supporting tools to create and develop this application.

The research results show that transaction data such as customer identity and
payment receipts can be encrypted by waiter and cashier users and stored automatically in
the database, and can be decrypted automatically by admin users. Apart from implementing
cryptography, there is also testing and evaluation of the RMS applications that have been
created.

Keywords: Cryptography, AES-256-GCM, Restaurant Management System (RMS),
Transaction Data Security, Talok Fried Chicken Baciro Shop
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Kedai Talok Fried Chicken Baciro merupakan salah satu usaha kuliner yang beroperasi
di JI. Tri Dharma, Gendeng Baciro, Kec. Gondokusuman, Kota Yogyakarta. Selama ini, Kedai
Talok Fried Chicken menjual produk makanan dan minumannya melalui aplikasi pihak ketiga
seperti Shopee dan GoFood. Meskipun penggunaan aplikasi pihak ketiga tersebut telah
dijalankan untuk upaya menjangkau pelanggan yang lebih luas, namun untuk hasilnya masih
jauh dari harapan. Hal ini disebabkan oleh berbagai faktor, termasuk adanya pembagian komisi
dengan aplikasi pihak ketiga, kurangnya kontrol langsung terhadap proses pemesanan, dan
keterbatasan dalam mengelola data pelanggan serta data transaksi. Oleh karena itu, dibuatlah
sebuah aplikasi yang dapat mengelola operasional kedai secara lebih efisien, aman, dan
terintegrasi. Pemilik kedai juga lebih menginginkan aplikasi yang dapat dikontrol penuh oleh
admin dan beroperasi di lingkungan internal saja, kemudian untuk jangkauan pelanggan juga
lebih banyak dari daerah yang dekat kedai saja atau masih dalam satu daerah, dan dari hasil
analisis kebanyakan pelanggan lebih banyak yang datang langsung ke kedai daripada memesan
online lewat Shopee ataupun GoFood. Maka dengan itu untuk mengoptimalkan pendapatan dan
efisiensi operasional kedai dibuatlah aplikasi pemesanan makanan dengan model Restaurant
Management System (RMS).

Restaurant Management System (RMS) adalah teknologi berbasis web untuk mengelola
bisnis restoran menjadi lebih baik. RMS menyediakan wadah yang terintegrasi untuk mengelola
bahan baku hingga menjadi makanan siap saji dan berfungsi sebagai pusat pengelolaan, sehingga
pelayan dan chef atau bagian dapur dapat mengelola dan melakukan kegiatan operasional [1].
Aplikasi ini dirancang khusus untuk kebutuhan internal kedai, dengan akses yang terbatas hanya
untuk pegawai, termasuk admin (owner), pelayan, kasir, dan bagian dapur. Sistem ini diharapkan
dapat mempermudah pengelolaan pesanan, stok barang, dan transaksi keuangan, serta
mengurangi ketergantungan pada platform pihak ketiga. Selain itu, RMS ini dilengkapi dengan
fitur keamanan kriptografi menggunakan algoritma AES-256-GCM, yang berfungsi untuk
melindungi kerahasiaan dan integritas data transaksi dari potensi ancaman keamanan seperti

pencurian data atau manipulasi informasi, contohnya yaitu seperti kejahatan digital cybercrime.



Cybercrime merupakan ancaman keamanan yang dapat terjadi karena adanya celah atau
kerentanan pada sistem, yang dapat dieksploitasi oleh kejahatan di dunia maya untuk
mengeksploitasi sistem tersebut, dan menyebabkan hilangnya prinsip keamanan. Ada empat
macam ancaman dalam cybercrime, yaitu penyadapan (interception), pemalsuan (fabrication),
modifikasi, dan gangguan (interruption) [2]. Sebuah algoritma diperlukan untuk menyandikan
data sensitif sehingga orang yang tidak memiliki hak akses tidak dapat mengetahui apa yang ada
dalam data tersebut, contohnya dengan menggunakan metode kriptografi AES. Kriptografi
merupakan teknik mengamankan dan menyandikan data atau informasi, atau bisa disebut juga
seni melindungi data dengan menggunakan teknik matematika. Dan kriptografi itu sendiri adalah
bagian dari cabang ilmu matematika yang disebut kriptologi (cryptologi) [3]. Tujuannya agar
orang dari pihak ketiga tidak dapat memanipulasi data atau informasi tersebut. Salah satu
algoritma kriptografi yang populer adalah Advanced Encryption Standard (AES). AES itu
sendiri merupakan algoritma cryptographic yang dapat digunkan untuk mengamakan data
dengan substitusi, enkripsi blok mutasi, dan putaran ganda dalam proses enkripsi dan dekripsi
setiap blok [4].

Pada tahap awal, aplikasi ini dirancang untuk dioperasikan secara lokal di lokasi kedai
saja. Ini memungkinkan pengelolaan data secara real-time dan sinkronisasi data yang lebih baik,
serta dapat mengurangi ancaman serangan dari lokasi eksternal. Penerapan aplikasi RMS ini
diharapkan tidak hanya meningkatkan efisiensi operasional tetapi juga memberikan rasa aman
dalam mengelola informasi sensitif. Penggunaan kriptografi AES-256-GCM merupakan langkah
penting dalam memastikan bahwa data transaksi tetap aman dan tidak dapat diakses oleh pihak
yang tidak berwenang. AES-256-GCM digunakan karena tingkat keamanannya yang tinggi
dengan panjang kunci 256-bit dan jumlah putaran enkripsi yang berulang. Mode Galois/Counter
Mode (GCM) menyediakan otentikasi data yang memastikan integritas pesan selain enkripsi.
Kombinasi ini memberikan perlindungan menyeluruh terhadap ancaman cyber, menjadikannya

pilihan ideal untuk keamanan kriptografi saat ini.

Dengan demikian tujuan dari pengembangan sistem ini adalah untuk meningkatkan
efisiensi operasional dan keamanan data transaksi di Kedai Talok Fried Chicken Baciro. Dengan
adanya aplikasi RMS yang terintegrasi dan dilengkapi dengan kriptografi AES-256-GCM,

diharapkan proses pengelolaan pesanan dan transaksi keuangan menjadi lebih efisien dan



terjamin keamanannya. Selain itu, aplikasi ini juga berfungsi untuk memberikan pemilik kedai
kontrol penuh terhadap operasional mereka dan mengurangi ketergantungan pada platform pihak
ketiga. Diharapkan usaha kuliner ini dapat berkembang lebih baik dan menjadi contoh bagi
industri lainnya dalam mengadopsi teknologi untuk meningkatkan kinerja dan keamanan

operasional.

1.2 Rumusan Masalah

Diterapkannya keamanan kriptografi pada aplikasi RMS, dikarenakan sebelumnya Kedai
Talok Fried Chicken Baciro masih menggunakan aplikasi pihak ketiga yang tingkat
keamanannya sangat rendah. Pemilik (Admin/Owner) kedai tidak memiliki akses langsung
untuk meninjau laporan dan data transaksi penjualan. Penerapan aplikasi Restaurant
Management System (RMS) ini diharapkan dapat memberikan hak akses dan kontrol penuh
kepada pemilik kedai, meningkatkan efisiensi operasional kedai, serta dapat melindungi data

transaksi dengan keamanan kriptografi dari potensi ancaman manipulasi data.

1.3 Batasan Masalah

1. Metode kriptografi yang digunakan dalam aplikasi RMS ini adalah Advanced Encryption
Standard (AES) dengan panjang kunci 256-bit dengan mode Galois/Counter Mode (GCM).
Metode ini dipilih karena keandalannya dalam memberikan keamanan data yang baik.

2. Aplikasi RMS (Restaurant Management System) ini dirancang dengan kontrol akses yang
ketat, di mana hanya admin (owner/pemilik), pegawai (kasir & pelayan), dan bagian dapur
yang memiliki hak akses untuk masuk dan menggunakan aplikasi ini. Customer tidak
memiliki akses untuk masuk ke aplikasi ini, di karenakan aplikasi RMS ini dibuat hanya
untuk lingkungan internal saja belum dikembangkan untuk lingkungan luas atau tingkat
profesional.

3. Metode pengembangan software yang dipakai adalah RAD (Rapid Application
Development). RAD dipilih karena tahapannya terstruktur dan mudah dipahami, serta dapat
dilakukan dalam waktu yang relatif cepat dan siklus yang pendek. Sangat cocok untuk
pengembangan aplikasi dengan skala kecil.

4. Aplikasi RMS ini dibatasi dengan hanya dapat diakses secara offline atau lokal, untuk
meminimalisir ancaman dan serangan dari luar. Karena aplikasi RMS ini juga dikhususkan

untuk lingkungan kedai saja (internal) bukan untuk jangkauan luas (eksternal).



1.4 Tujuan Penelitian

Penelitian ini bertujuan untuk mengembangkan aplikasi Restaurant Management System
(RMS) dengan fitur kriptografi di Kedai Talok Fried Chicken Baciro agar tidak memiliki
ketergantungan pada aplikasi pihak ketiga seperti Shopee dan GoFood, yang rawan terhadap
serangan digital. Dengan aplikasi RMS, diharapkan operasional kedai dapat dikelola secara
mandiri dan efisien. Aplikasi ini menggunakan keamanan kriptografi AES-256-GCM untuk
menjaga kerahasiaan dan integritas data transaksi, meningkatkan keamanan, dan mengurangi

risiko manipulasi serta pencurian informasi.

1.5 Manfaat Penelitian

Penelitian ini diharapkan dapat meningkatkan keamanan data di Kedai Talok Fried Chicken
Baciro melalui penerapan kriptografi AES-256-GCM pada aplikasi RMS, terutama untuk
melindungi data transaksi dari cybercrime dan manipulasi. Aplikasi RMS akan mengelola
pesanan, stok, dan transaksi keuangan lebih efisien, mengurangi ketergantungan pada aplikasi
pihak ketiga, dan mengoptimalkan kinerja pegawai. Pemilik kedai dapat memiliki hak akses
penuh terhadap sistem pemesanan tanpa berbagi biaya komisi dengan Shopee dan GoFood.
Sistem yang terintegrasi dan aman, membuat layanan pelanggan akan lebih baik, dan

meningkatkan kepuasan serta loyalitas pelanggan.



BAB V
PENUTUP

5.1 Kesimpulan

Mencakup semua bahasan diatas, maka dapat disimpulkan bahwa penerapan Kriptografi
AES-256-GCM pada aplikasi RMS Kedai Talok Fried Chicken Baciro telah berhasil dilakukan.
Hasil penelitiannya adalah data transaksi dan juga data pribadi pelanggan yang bersifat sensitif
seperti nama pelanggan, nohp pelanggan, dan alamat pelanggan dapat di enkripsi dan juga di
dekripsi secara otomatis serta tersimpan secara otomatis juga di database, kemudian untuk keys
enkripsi dan dekripsinya tidak disimpan di publik html atau di database, melainkan disimpan
dalam fungsi environment variable atau server sendiri demi menjaga integritas data keys dari
ancaman serangan. Dengan adanya Aplikasi RMS berbasis Kriptografi ini, memungkinkan
manipulasi data dapat dikurangi, dan juga pemilik atau owner Kedai Talok Fried Chicken Baciro
dapat sepenuhnya mengakses serta mengelola data transaksi pelanggannya dengan aman tanpa
harus bergantung kepada aplikasi pihak ketiga. Selain penerapan dan implementasi, dalam
penelitian ini juga dilakukan pengujian dan evaluasi, untuk menganalisis apakah penerapan
Kriptografi pada aplikasi RMS sudah benar-benar berhasil dilakukan atau masih ditemukan
kerentanan dan potensi serangan yang mengancam keamanan data. Terdapat dua pengujian dan
evaluasi, yaitu pada aplikasi RMS berbasis Kriptografi dan aplikasi RMS tanpa Kriptografi.
Hasil pengujian dan evaluasi memperlihatkan aplikasi RMS berbasis Kriptografi lebih sedikit

ditemukan kerentanan potensi serangannya daripada aplikasi RMS tanpa Kriptografi.

5.2 Saran

Dalam penelitian ini masih terdapat beberapa kekurangan, diantaranya adalah Aplikasi RMS
yang dibuat belum dikembangkan untuk jangkauan luas atau profesional. Akses usernya masih
terbatas hanya untuk lingkungan kedai saja, pelanggan atau customer tidak bisa mengaksesnya.
Kemudian untuk penerapan kriptografi dengan model AES-256-GCM secara umum sudah
berhasil dilakukan, namun setelah dilakukan pengujian dan evaluasi masih terdapat beberapa
kerentanan dan ancaman terhadap keamanan data. Maka dengan itu, peneliti berharap untuk
penelitian selanjutnya yang mempunyai kesamaan tema bahasan dengan penelitian ini, bisa lebih
baik lagi dalam memilih model kriptografi yang tepat dan kompleks agar nantinya potensi
serangan atau ancaman terhadap keamanan data bisa lebih berkurang dan bisa lebih minimal

lagi.
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