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Keamanan internet adalah aspek kritis dalam era digital yang semakin maju, 

di mana perlindungan terhadap data pribadi, informasi sensitif, dan integritas sistem 

menjadi sangat penting. Uji penetrasi adalah metode yang sering digunakan untuk 

mendeteksi kerentanan pada sebuah website atau aplikasi, sehingga kerentanan 

tersebut dapat diperbaiki sebelum dieksploitasi dan data dicuri. 

Penelitian ini ditujukan untuk meneliti analisis penggunaan metode uji 

penetrasi terhadap keamanan website serta menguji. Metode yang digunakan untuk 

melakukan penelitian ini adalah uji penetrasi untuk pengumpulan data, pengujian, 

mengumpulkan hasi pengujian, merekap hasil pengujian dan menganalisis cara 

serta hasil pengujian. Pengujian dilakukan dengan 4 serangan yaitu bruteforce, SQL 

Injection, XSS (Cross-site scripting), Directory Transversal. 

Hasil penelitian menunjukkan bahwa dari empat percobaan uji penetrasi, 

hanya serangan brute force yang berhasil mengambil alih akun. Tiga serangan 

lainnya mengalami kegagalan. Serangan SQL injection gagal karena tidak 

ditemukan celah parameter, penggunaan honeypots sebagai tameng, dan Web 

Application Firewall (WAF) yang efektif menghalau serangan. Serangan XSS tipe 

stored XSS juga gagal karena adanya filter yang menyaring kata-kata yang 

mengandung JavaScript. Terakhir, serangan directory traversal gagal karena 

validasi input yang baik, sehingga kode berbahaya tidak dapat disusupkan melalui 

search tab untuk mengakses direktori secara langsung. 

Kata Kunci : Uji Penetrasi, Bruteforce, SQL Injection, Cross site Scripting, 

Directory transversal. 
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Internet security is a critical aspect in the increasingly advanced digital age, 

where the protection of personal data, sensitive information, and system integrity is 

of paramount importance. Penetration testing is a method that is often used to detect 

vulnerabilities in a website or application, so that these vulnerabilities can be fixed 

before they are exploited and data is stolen. 

This research is aimed at examining the analysis of the use of penetration 

test methods for website security and testing. The method used to conduct this 

research is a penetration test for data collection, testing, collecting test results, 

recapitulating test results and analyzing methods and test results. Testing is done 

with 4 attacks namely brute force, SQL Injection, XSS (Cross-site scripting), 

Directory Transversal. 

The results showed that of the four penetration test experiments, only the 

brute force attack succeeded in taking over the account. The other three attacks 

failed. The SQL injection attack failed because no parameter loopholes were found, 

the use of honeypots as a shield, and the Web Application Firewall (WAF) which 

effectively blocks attacks. The stored XSS attack also failed due to filters that filter 

out words containing JavaScript. Finally, the directory traversal attack failed due to 

good input validation, so malicious code could not be infiltrated through the search 

tab to access the directory directly. 

Keyword  : Penetration Testing, Bruteforce, SQL Injection, Cross site 

Scripting, Directory transversal. 



MOTTO 
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"When in doubt, use brute force". 

Kenneth Lane Thompson 

 

 

"The act of breaking into a computer system has to have the same 

social stigma as breaking into a neighbor's house." 

Kenneth Lane Thompson 

 

“The secret to success is consistency in effort” 

Benjamin Disraeli. 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

 

Keamanan internet adalah aspek kritis dalam era digital yang semakin maju, 

di mana perlindungan terhadap data pribadi, informasi sensitif, dan integritas sistem 

menjadi sangat penting. Dengan meningkatnya ancaman dari serangan siber seperti 

malware, phishing, dan ransomware, penerapan langkah-langkah keamanan yang 

kuat menjadi suatu keharusan[1]. Keamanan data adalah perlindungan data di 

dalam suatu sistem melawan terhadap otorisasi tidak sah, modifikasi, atau 

perusakan dan perlindungan sistem komputer terhadap penggunaan tidak sah atau 

modifikasi. Karena hal itu diperlukan adanya kesiapan dari sisi pengguna untuk 

memahami apa-apa saja hal yang dilakukan untuk mengamankan data.[1] 

Ancaman terhadap keamanan siber saat ini terus berkembang dan seiring 

dengan berkembangnya teknologi. Ketergantungan dengan internet juga semakin 

meningkat hingga untuk keperluan kehidupan sehari-hari[2]. Serangan-serangan 

komplek seperti ransomware, serangan DDoS, dan eksploitasi zero-day terus 

beradaptasi dan menargetkan berbagai sektor, mulai dari individu hingga 

perusahaan besar. Pelaku kejahatan siber juga semakin berkembang dengan 

memanfaatkan teknik serangan berupa rekayasa sosial untuk mendapatkan data dari 

target yang mereka incar. Ancaman siber juga menyerang keamanan nasional yaitu 

ancaman perang 
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siber atau dikenal sebagai cyber war[2]. Beberapa contoh perang atau serangan 

siber yaitu Bruteforce attack, SQL Injection, XSS (Cross-Site Scripting), Directory 

Transversal. Ketidaksadaran masyarakat terhadap kejahatan siber juga 

menyebabkan semakin mudahnya penjahat dalam menyerang dan mengeksploitasi 

data-data masyarakat yang berada di internet. [2] 

Uji penetrasi adalah sebuah simulasi serangan nyata untuk menilai risiko 

yang terkait dengannya potensi pelanggaran keamanan. Pada saat melakukan uji 

penetrasi, penguji tidak hanya menemukan kerentanan yang ada dapat 

dimanfaatkan, namun juga harus mengeksploitasi kerentanan, dan menilai hal apa 

yang akan didapatkan ketika berhasil mengeksploitasi celah yang ada.[3]. 

Selama ini uji penetrasi digunakan untuk menguji keamanan berbagai 

sistem komputer. Uji penetrasi terdapat berbagai jenis pengujian, antara lain uji 

penetrasi website, uji penetrasi aplikasi atau software dan uji penetrasi jaringan. Uji 

penetrasi sering dilakukan oleh beberapa perusahaan-perusahaan besar guna 

mengetahui kerentanan-kerentanan yang didapatkan pada target dan 

mengeksploitasi kerentanan yang ada. Selain itu uji penetrasi ini mempunyai 

banyak metode serangan dan memiliki dampak yang macam-macam. Dampak yang 

diberikan juga memiliki tingkatan berbahaya yang berbeda-beda. Uji penetrasi 

sering digunakan guna menemukan celah kerentanan pada berbagai macam produk- 

produk baru ataupun produk yang melakukan pembaruan terbarukan mengenai 

aplikasi, website ataupun jaringan[3]. 

Dengan berbagai macam serangan yang digunakan pada saat uji penetrasi 

maka didapatkan celah-celah yang beresiko untuk diekploitasi dan menimbulkan 



3 
 

 

 

 

 

 

kerugian untuk korban baik secara waktu ataupun finansial. Kelebihan dari uji 

penetrasi adalah ketika sistem mengalami kerusakan pasca penyerangan/pengujian, 

data yang dimiliki target kemungkinan kecil tidak akan terambil karena 

penyerangan sudah terencanakan. Dan seringkali ancaman keamanan siber 

mengancam keamanan yang dimiliki suatu website. 

Melalui analisis ancaman ini, metode yang tepat digunakan adalah uji 

penetrasi terhadap website daring milik Universitas Islam Negeri Sunan Kalijaga. 

Metode ini secara langsung mesimulasikan serangan siber yang sebenarnya dan 

juga memberikan pemahaman yang mendalam tentang sistem keamanan yang diuji. 

Dengan demikian dapat dilakukan analisis potensi-potensi serangan yang mungkin 

dilakukan oleh pihak-pihak yang tidak sah. Dengan pengamatan yang dilakukan 

sebelum penelitian, peneliti memutuskan untuk menggunakan 4 cara dalam 

melakukan yaitu Bruteforce, SQL Injection, XSS (Cross-site Scripting), Directory 

Transversal. 

Alasan peneliti memilih empat metode dalam melakukan uji penetrasi 

adalah sebagai berikut: Serangan brute force sudah memiliki celah berupa, saat 

login, dosen UIN Sunan Kalijaga menggunakan NIP sebagai username dan 

memasukkan password agar bisa login. Selain itu, dalam percobaan yang dilakukan 

dalam login di website daring.uin-suka.ac.id ?, tidak terdapat batas jumlah toleransi 

percobaan login, sehingga penyerang dapat mencoba terus menerus tanpa harus 

khawatir bahwa akun akan terblokir. Sedangkan, serangan SQL Injection dipilih 

untuk menguji apakah website telah melakukan pengamanan terhadap kerentanan 

parameter. Pada serangan XSS (Cross-site Scripting) berupa stored XSS, peneliti 

https://daring.uin-suka.ac.id/
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ingin menguji apakah website akan mengeksekusi dan mengizinkan unggahan 

pengumuman berupa JavaScript secara langsung tanpa melalui file atau materi lain. 

Dalam pengujian directory traversal, peneliti ingin menguji apakah website telah 

melakukan validasi input terhadap kode-kode berbahaya yang bisa disusupkan ke 

dalam search tab pada link daring.uin-suka.ac.id ?. 

Penggunaan automatic tools pada penelitian kali ini mencakup 2 automatic 

tools yaitu untuk serangan brute force dan sql injection. Penggunaan automatic 

tools dalam pengujian brute force adalah burpsuite community edition. Burpsuite 

adalah sebuah aplikasi berbasis java yang berguna untuk melakukan uji keamanan 

pada aplikasi berbasis web[4]. Penggunaan aplikasi ini lebih digunakan karena yang 

diuji adalah aplikasi berbasis web dan pengujian serangan tidak bisa dilakukan 

secara besar yang dapat memicu sistem keamanan. Sedangkan pada pengujian sql 

injection automatic tools yang digunakan adalah SQLMap. SQLMap digunakan 

dalam pengujian sql injection karena tools tersebut dapat meningkatkan 

keberhasilan serangan dan mengekstarsi data-data yang ada didalam database 

secara langsung[5]. Selain itu sqlmap juga dapat membuat memilih untuk 

menggunakan bagian tertentu untuk dijadikan celah parameter sehingga 

kemungkinan serangan berhasil jauh lebih tinggi. Keunggulan lainnya adalah 

sqlmap dapat mengatur tingkat kekuatan yang digunakan yaitu verbosity dan risk. 

Fitur verbosity tersebut bertujuan untuk menampilkan detail output yang 

ditampilkan selama proses pengujian dan fitur risk dapat mengontrol seberapa 

agresif sqlmap mengirimkan payload dan mengeksploitasi kerentanan[5]. 

https://daring.uin-suka.ac.id/
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1.2. Rumusan Masalah 

 

Berdasarkan latar belakang diatas rumusan masalah yang akan diselesaikan 

pada penelitian kali ini adalah 

1. Bagaimana Analisis hasil pengujian keamanan website dengan studi kasus 

daring.uin-suka.ac.id ? 

2. Bagaimana performa yang ditunjukkan dari penggunaan automatic tools 

 

yang digunakan dalam uji penetrasi ? 

 

Dengan demikian diharapkan dengan penelitian ini dapat membantu pengembang 

untuk menguji website-website yang baru dikembangkan atau website yang telah 

mengalami pembaruan. 

1.3. Batasan Masalah 

 

Penelitian kali ini membatasi analisis keamanan pada celah-celah keamanan 

yang mungkin muncul pada website Daring UIN Sunan Kalijaga Yogyakarta. Fokus 

utama pada penelitian kali ini ada pada identifikasi dan mitigasi serangan yang 

dapat terjadi pada website Daring UIN Sunan Kaliaga Yogyakarta. Dengan 

mempertimbangkan pada waktu penelitian, jumlah sample yang diteliti dan juga 

beberapa teknik serangan yang dilakukan guna mengetahui celah-celah yang 

dipunyai dari website. 

Batasan masalah pada penelitian ini mencakup beberapa batasan: 

 

1. Serangan yang dilakukan berupa serangan-serangan pada website yaitu 

Bruteforce Attack, SQL Injection, XSS (Cross Site Scripting), Directory 

Transversal. 

https://daring.uin-suka.ac.id/
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2. Serangan yang dilakukan hanya berfokus pada website uin sunan kalijaga 

Yogyakarta berupa daring.uin-suka.ac.id. 

3. Pengambilan sample sebanyak 12 orang dosen dan 6 mahasiswa 

berdasarkan data dari akademik. Terdiri dari: 3 dosen dalam prodi aktif 

mengajar, 3 dosen dalam prodi tidak aktif mengajar, 3 dosen luar prodi aktif 

mengajar, dan 3 dosen luar prodi tidak aktif mengajar. Dan 6 mahasiswa 

terdiri dari 3 mahasiswa dalam prodi dan 3 mahasiswa luar prodi. dengan 

pertimbangan waktu penelitian serta waktu pengujian. 

4. Melakukan pengujian keamanan website menggunakan metode uji penetrasi 

dengan menggunakan perangkat lunak yaitu burpsuite community edition 

dan SQLMap. 

5. Pada saat pengujian menggunakan burpsuite community edition cara yang 

digunakan hanya menggunakan sniper attack. 

6. Pada saat pengujian cross-site scripting hanya menguji keamanan website 

 

dengan cara stored xss. 

 

1.4. Tujuan Penelitian 

Tujuan penelitian yang akan dilakukan penulis untuk menjawab 

rumusan masalah adalah 

1. Menjabarkan hasil yang didapatkan setelah melakukan uji penetrasi. 

 

2. Menjelaskan kelebihan dan kekurangan yang dimiliki automatic tools 

 

dalam melakukan uji penetrasi. 

https://daring.uin-suka.ac.id/
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Selain dua tujuan penelitian diatas peneliti juga berharap agar para 

pembuat website ataupun pengguna website lebih waspada terkait hal- 

hal yang mengancam keamanan website. 

1.5. Manfaat Penelitian 

 

Secara teoritis manfaat dari penelitian yang saya kerjakan adalah 

untuk membantu mendeteksi ancaman-ancaman serangan yang bisa terjadi 

pada website-website universitas. Serta memberikan pengetahuan pada para 

developer website tentang beberapa bagian yang harus diuji dalam sisi 

keamanan ketika mempublikasikan website-nya. Mengedukasi pengguna 

website agar selalu waspada terhadap berbagai macam ancaman serangan 

yang akan terjadi. Secara praktis penelitian ini memiliki manfaat sebagai 

salah satu media belajar bagi yang berminat dalam keamanan website. 



 

 

 

BAB V 

PENUTUP 

5.1. Kesimpulan 

 

Berdasarkan hasil uji coba menggunakan metode uji penetrasi 

menggunakan 4 jenis serangan yaitu bruteforce attack, sql injection, cross 

site scripting (XSS), directory transversal didapatkan kesimpulan sebagai 

berikut : 

a. Website   https://daring.uin-suka.ac.id/   tidak   dapat   diserang 

 

menggunakan 3 serangan yaitu sql injection, cross site scripting, 

directory transversal sebagian besar kegagalan serangan disebabkan 

oleh tidak adanya celah paramater yang dimiliki website 

https://daring.uin-suka.ac.id/. 

b. Serangan bruteforce adalah satu-satunya serangan yang mampu 

membobol pertahanan website https://daring.uin-suka.ac.id/. Dari 18 

kali pengujian penetrasi akun daring hanya 2 akun yang rentan dibobol 

dikarenakan penggunaan password yang masih umum. 

c. Dalam penggunaan tools peneliti lebih memilih menggunakan tools 

 

Burpsuite Community edition dibanding tools yang lain seperti hydra 

 

 

 

 

 

 

 

 

 

 

 

 

64 

https://daring.uin-suka.ac.id/
https://daring.uin-suka.ac.id/
https://daring.uin-suka.ac.id/


65 
 

 

 

 

 

 

karena burpsuite cenderung untuk melakukan penyerangan bruteforce 

 

kepada aplikasi web. 

 

d. Penggunaan burpsuite community edition cenderung lebih lama dalam 

melakukan penyerangan sehingga tidak mudah terdeteksi. Namun 

karena, percobaan yang lama maka tidak dapat dilakukan untuk 

penyerangan dalam skala besar. 

e. Penggunaan SQLMap dalam melakukan SQL Injection cukup 

membantu dalam melakukan serangan SQL Injection. Namun, 

penggunaan SQLMap juga tergantung pada tingkat keamanan website. 

Jika website tidak menampilkan celah parameter maka kemungkinan 

serangan akan gagal. 

 

 

5.2. Saran 

Saran yang diberikan peneliti terkait penggunaan metode uji penetrasi untuk 

mengamankan website adalah sebagai berikut: 

a. Selalu amankan parameter dan tidak memperlihatkan transfer protocol 

seperti menggunakan GET request dan POST request. Dengan 

memperlihatkan protocol pengiriman data penyerang dapat melihat 

informasi yang ada pada data. 

b. Selalu gunakan protocol https untuk mengenkripsi lalu lintas http, baik 

untuk GET ataupun POST request agar informasi tidak dapat langsung 

disadap. 
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c. Gunakan password yang unik dan sulit ditebak. Gunakan kombinasi 

antara huruf kecil, kapital, angka dan simbol agar password lebih 

bervariatif. 

d. Secara teratur memperbarui password akan meningkatkan kesulitan 

bagi penyerang dalam menebak kata sandi yang digunakan. 

e.  Tambahkan batas toleransi yang dapat dilakukan saat melakukan 

kesalahan pada saat login. 
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