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ABSTRAK

Digitalisasi berbagai sektor kehidupan membuat isu keamanan informasi
menjadi sangat krusial di era ini. Keamanan informasi mengikuti prinsip-
prinsip AAA, di mana salah satu bagian terpentingnya adalah autentikasi.
Metode autentikasi yang banyak digunakan adalah username password.
Metode pengamanan data username password yang terbaik adalah dengan
mengkonversi plaintext menggunakan fungsi hash. Namun, dengan
perkembangan teknologi komputasi yang lebih tinggi, peretas dapat
menemukan plaintext menggunakan metode serangan seperti serangan
brute force, rainbow table, dan lain sebagainya. Penelitian ini mengusulkan
algoritma pengacakan username password sebelum dimasukkan ke dalam
fungsi hash untuk meningkatkan ketahanan terhadap serangan peretas.
Algoritma yang diusulkan diberi nama algoritma LG (Logical Gates).
Algoritma ini bekerja dengan cara mengubah username password ke dalam
bentuk biner, kemudian menambahkan salt dan mengacak dengan
serangkaian gerbang logika tertentu. Pengujian dibagi menjadi dua yaitu
time of execution test dan resistance of attack test. Hasil pengujian waktu
eksekusi menunjukkan LG membutuhkan waktu 0.0443432033 detik,
sedangkan tanpa LG membutuhkan waktu 0.01403197646 detik. Hasil
pengujian ketahanan terhadap serangan menunjukkan bahwa hash yang
diperkuat dengan LG tidak dapat ditemukan sama sekali, sedangkan tanpa
LG, teks biasa dapat ditemukan dalam durasi waktu tertentu.

Kata Kunci: Hashing, Salt, Logical Gates, Binary, Keamanan Informasi
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ABSTRACT

The digitalization of various sectors of life has made information security
issues very crucial in this era. Information security follows the principles of
AAA, where one of the most important parts is authentication. The most
widely used authentication method is username-password. The best
username and password security method is to convert its plaintext using a
hash function. However, with the development of higher computing
technology, hackers can find the plaintext using attack methods such as
brute force attacks, rainbow tables, etc. This research proposes a username-
password randomization algorithm before it is entered into the hash
function to increase resistance to hacker attacks. The proposed algorithm is
named the LG (Logical Gates) algorithm. It works by converting the
username and password into a binary form, then adding salt and
scrambling it with a series of certain logic gates. Testing is divided into two
categories: time execution and resistance to attack. Time execution test
results show LG takes 0.0443432033 seconds, while without LG it takes
0.01403197646 seconds. The results of the resistance of attack test show
that the hash reinforced by LG cannot be found at all, while without LG,
plain text can be found for a certain duration of time.

Keywords: Hashing, Salt, Logical Gates, Binary, Information Security
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BAB1I
PENDAHULUAN

A. LATAR BELAKANG

Perkembangan teknologi yang kian masif menyebabkan banyak
aktivitas manusia tidak bisa lepas dari teknologi digital. Misalnya dalam
hal komunikasi, mayoritas orang saat ini membutuhkan teknologi seperti
telepon dan internet untuk dapat saling berkomunikasi dan mengakses
informasi. Menurut Asosiasi Penyelenggara Jasa Internet Indonesia
(APJII), jumlah pengguna Internet di Indonesia diperkirakan mencapai
221.563.479 jiwa pada tahun 2024 (Haryanto, 2024). Pengguna internet
yang sedemikian besar juga diiringi dengan munculnya layanan-layanan
digital di berbagai sektor seperti pendidikan, keuangan, bisnis, dan lain
sebagainya. Digitalisasi tersebut semakin memudahkan masyarakat dalam
melakukan berbagai aktivitas, namun disisi lain juga meningkatkan resiko
kejahatan cyber. Menurut data Kaspersky Indonesia terdapat sekitar 29
juta serangan cyber terjadi di Indonesia pada tahun 2023 (Pribady, 2024).
Oleh karena itu isu tentang keamanan data menjadi isu yang penting untuk
diteliti.

Salah satu cara  untuk mengamankan data adalah dengan
kriptografi. Kriptografi adalah ilmu yang menggunakan matematika dan
komputer untuk menyembunyikan dan mengamankan informasi dari pihak
yang tidak berwenang (Rountree, 2011). Tujuan utama kriptografi adalah
untuk melindungi kerahasiaan, integritas, dan keautentikan data. Dalam

dunia kriptografi dikenal sebuag algoritma yang disebut hash.

Algoritma hash digunakan untuk mengubah sebuah teks yang
biasanya berupa kata sandi menjadi string yang disebut hash value atau

chipertext. Hash merupakan fungsi satu arah yang secara teoritis ketika



suatu plain text di hash dan menjadi hash value maka tidak dapat
diterjemahkan kembali menjadi plaintext, sehingga hash diklaim lebih
aman dibandingkan enkripsi. Hash dapat diperkuat lagi dengan
menambahkan salt pada password. Salt berarti menambahkan string acak
ke kata sandi pengguna sebelum melakukan Aashing untuk meningkatkan
kekuatan hash dan mempersulit peretas membaca plaintext password jika
dia berhasil meretas hash tersebut (Karrar et al., 2018). Salt umumnya
dihasilkan setiap pembuatan password sehingga setiap password baru

harus di-hash menggunakan salt yang baru (Ebanesar and Suganthi, 2019).

Penggunaan salt terhadap password dapat meningkatkan
keamanan autentikasi dalam suatu aplikasi, namun tidak menutup
kemungkinan attacker tetap dapat melakukan cracking terhadap nilai
hash yang telah dihasilkan mengingat semakin banyaknya tools cracking
password yang beredar di internet. Pada umumnya salt diletakan sebagai
prefix dan postfix password sebelum dilakukan hashing. Namun cara
tersebut sangat rentan terhadap serangan attacker, sehingga diperlukan

metode pengacakan baru untuk meningkatkan keamanan password.

B. RUMUSAN MASALAH
Bagaimana pengaruh pengacakan password terhadap tingkat

keamanan chipertext hash ?

C. BATASAN MASALAH
Dalam melakukan penelitian diperlukan batasan masalah untuk
membatasi tema dan kaidah penelitian. Batasan masalah dalam penelitian
ini adalah:
1. Menggunakan algoritma hashing MDS5 sebagai objek pengujian.

2. Mengusulkan satu algoritma pengacakan password dan salt.



3. Mengevaluasi dua algoritma pengacakan password dan salt lain
sebagai pembanding.
4. Panjang password dan username dibatasi sejumlah 6 karakter.

5. Panjang salt dibatasi sejumlah 2 karakter.

D. TUJUAN PENELITIAN

Tujuan penelitian ini adalah untuk mengevaluasi algoritma
pengacakan password dan salt, serta mengusulkan satu algoritma baru

guna meningkatkan keamanan chipertext suatu fungsi hash.

E. MANFAAT PENELITIAN
Adapun manfaat dari penelitian ini sebagai berikut.
1. Bagi pengembang sistem, dapat dimanfaatkan untuk meningkatkan
keamanan autentikasi
2. Bagi pengguna informasi akan menjadi lebih aman dan dipastikan
hanya dapat diakses oleh pengguna yang berhak.

3. Meminimalisir terjadinya kebocoran data pada sebuah sistem.

F. KEASLIAN PENELITIAN
Sebuah penelitian dilakukan dengan menggunakan pendekatan
eksperimental untuk mengevaluasi skema pengacakan kata sandi
menggunakan kombinasi gerbang logika pada tingkat keamanan hash
Chipertext. Penelitian-penelitian tersebut tidak pernah dilakukan

sepanjang observasi dilakukan mengingat penelusuran literatur.
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BABYV
PENUTUP
A. KESIMPULAN

Pengacakan password sebelum dimasukkan kedalam fungsi hash
dapat meningkatkan keamanan chipertext yang dihasilkan. Penelitian ini
mengusulkan sebuah algoritma baru untuk mengacak password,
username, dan salt menggunakan rangkaian gerbang logika tertentu. Hasil
pengujian part of execution menunjukkan bahwa menggunakan algoritma
LG membutuhkan waktu empat kali lebih lama dibandingkan tidak
menggunakan algoritma LG. Namun hal tersebut tidak menjadi masalah
mengingat urutan waktu eksekusi dari hasil tesnya sendiri masih kurang
dari 0,1 detik. Oleh karena itu, manusia tidak terlalu memperhatikan
perbedaannya. Hasil pengujian resistance of attack menunjukkan adanya
peningkatan durasi serangan brute force yang cukup signifikan. Variasi
prefix durasi serangan brute force naik sebesar 321,3 % dengan penerapan
algoritma LG, sedangkan pada variasi postfix durasi serangan brute force

naik sebesar 161,3 % dengan penerapan algoritma LG.

B. SARAN

Penelitian mendatang mengenai topik ini diharapkan dapat
menemukan metode atau algoritma baru untuk meningkatkan kekuatan
chipertext hash. Selain itu, algoritma LG dapat dikembangkan lagi
kedalam bentuk hardware sehingga implementasinya untuk melindungi

data bisa semakin luas.
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