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INTISARI 

 Era digital telah mempermudah komunikasi dan akses informasi, tetapi juga 

meningkatkan risiko ancaman siber seperti SQL Injection dan Cross-Site Scripting 

(XSS). Situs web dan aplikasi online, termasuk yang dikelola oleh pemerintah di 

Indonesia, sering menjadi target serangan yang dapat mengekspos data sensitif dan 

merusak sistem. 

 Penelitian ini bertujuan untuk meningkatkan keamanan web dengan 

menerapkan ModSecurity, Iptables, Fail2ban, dan aturan OWASP pada server 

Apache. Tujuannya adalah untuk mendeteksi, memblokir serangan siber, dan 

mencegah akses tidak sah. 

 Metodologi penelitian mengikuti metode SDLC (System Development Life 

Cycle) yang meliputi tahapan Analisis Kebutuhan, Desain, Implementasi, 

Pengujian, Evaluasi, dan Kesimpulan. Hasilnya menunjukkan bahwa kombinasi 

alat ini secara signifikan meningkatkan perlindungan, dengan efektivitas deteksi 

dan pemblokiran serangan yang baik. Evaluasi juga menunjukkan bahwa tanpa 

firewall terdapat kerentanan, sedangkan setelah penerapan, tidak ada kerentanan 

yang terdeteksi. Rekomendasi termasuk pembaruan perangkat lunak rutin dan 

peningkatan kesadaran keamanan. 

Kata Kunci: Keamanan web, ModSecurity, SQL Injection, XSS, SDLC   
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ABSTRACT 

 The digital era has facilitated communication and access to information but 

has also increased the risk of cyber threats such as SQL Injection and Cross-Site 

Scripting (XSS). Websites and online applications, including those managed by the 

Indonesian government, often become targets of attacks that can expose sensitive 

data and damage systems. 

 This research aims to enhance web security by implementing ModSecurity, 

Iptables, Fail2ban, and OWASP rules on an Apache server. The goal is to detect 

and block cyber attacks and prevent unauthorized access. 

 The methodology follows the SDLC (System Development Life Cycle) 

approach, including the phases of Requirements Analysis, Design, Implementation, 

Testing, Evaluation, and Conclusion. The results show that this combination of 

tools significantly improves protection, with effective detection and blocking of 

attacks. Evaluation also indicates that vulnerabilities existed without the firewall, 

whereas no vulnerabilities were detected after its implementation. 

Recommendations include regular software updates and increased security 

awareness among web administrators. 

Keyword: Web security, ModSecurity, SQL Injection, XSS, SDLC 
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MOTTO 

“Tidak ada mimpi yg gagal yg ada hanyalah mimpi yg tertunda, cuma sekiranya 

kalau teman-teman merasa gagal dalam mencapai mimpi, jangan khawatir 

mimpi-mimpi lain bisa diciptakan.” 

Brando Franco Windah 

 

“There Are Two Main Human Sins from Which All the Others Derive: Impatience 

and Indolence.” 

Franz Kafka  
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BAB I 

PENDAHULUAN 

 Latar Belakang 

 Era digital ini telah membawa perubahan yang signifikan dalam berbagai 

aspek kehidupan manusia. Perkembangan teknologi dan internet yang pesat 

mengubah cara manusia berkomunikasi, bekerja, belajar, dan berinteraksi, 

membuatnya menjadi lebih efisien dan mudah di akses. Misalnya, dibidang 

pendidikan, platform e-learning berbasis web memungkinkan akases pembelajaran 

kepada siswa di seluruh dunia. Situs web dan aplikasi online dari pemerintah juga 

memungkinkan untuk mencari informasi dan mempermudah masyarakat dalam 

mengurus administrasi. 

 Di balik kemajuan pesat dari perkembangan teknologi ini juga di barengi 

dengan ancaman siber yang semakin banyak. Hal tersebut menjadi fokus utama 

karena aktivitas semakin bergantung pada teknologi dan internet. Ancaman siber 

dapat mencakup serangan yang berpotensi merusak sistem, malware yang dapat 

mencuri data, dan ancaman lainnya.  Ancaman siber merupakan tantangan nyata, 

dan upaya untuk melindungi jaringan dan sistem digital menjadi sangat penting 

untuk memastikan keberlanjutan dan keamanan dalam dunia digital yang terus 

berkembang [1]. 

 Ada banyak kerugian yang dialami dari serangan siber yang mengancam 

keamanan web ini. Diantaranya adalah ancaman keamanan data pribadi dapat 

berupa kerusakan, kehilangan data, pencurian, atau bahkan penyalahgunaan. 

Resiko yang diakibatkan dari ancaman ini juga mengakibatkatkan gangguan 

operasional, yang berdampak ke kerugian finansial bagi organisasi, instansi bahkan 

sampai pengguna. Selain itu, organisasi atau instansi akan kehilangan reputasi dan 

kehilangan kepercayaan yang berdampak jangka panjang [2], [3], [4]. 

 Di Indonesia sendiri telah terjadi banyak serangan serangan siber. Menurut 

laman zone-h [5]., lebih dari 10.000 laman web dengan domain go.id telah terserang 

serangan defacement web, yaitu serangan terhadap situs web yang merubah 
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tampilan visual halman web. Serangan defacement mengeksploitasi kelemahan 

situs web atau server untuk mengubah konten halaman web, biasanya untuk alasan 

pribadi atau politik. Dampak dari serangan ini dapat menyebabkan kerugian 

finansial dan reputasi, serta menimbulkan masalah politik dan ekonomi[6]. Pada 

tahun 2019, persentase insiden siber yang dilaporkan oleh Gov-CSIRT Indonesia 

kerentanan menjadi kategori insiden siber dengan persentase tertinggi, yaitu 63% 

dengan 66 insiden di Pemerintah Pusat dan 37% dengan 38 insiden di Pemerintah 

Daerah Wilayah I. Insiden web defacement dilaporkan pada 14% kasus di 

Pemerintah Pusat dengan 15 insiden dan 33% di Pemerintah Daerah Wilayah I 

dengan 34 insiden. Insiden malware terjadi pada 9% kasus di Pemerintah Pusat 

dengan 10 insiden dan 13% di Pemerintah Daerah Wilayah I dengan 13 insiden. 

Kategori phishing dilaporkan pada 5% insiden di Pemerintah Pusat dengan 5 

insiden, sedangkan kategori lain-lain mencakup 9% insiden dengan 9 kasus di 

Pemerintah Pusat [7]. 

 Ada banyak cara untuk melindungi aplikasi web dari serangan serangan 

siber, seperti penggunaan Web application Firewall (WAF) untuk melindungi web 

server dari serangan atau akses yang tidak diizinkan [8]. SSL Encryption yang 

memastikan mengenkripsi data yang dikirim antara server master dan server slave, 

sehingga mencegah penyadapan oleh pihak ketiga [9]. Selain itu, memperbaharui 

perangkat lunak secara rutin juga merupakan langkah untuk menutup celah yang 

bisa di exploitasi oleh penyerang. Implementasi sistem deteksi dan pencegahan 

intrusi (IDS/IPS) juga membantu dalam menjaga keamanan jaringan dengan 

mendeteksi dan mencegah serangan sebelum aplikasi web mengalami kerusakan 

[10]. Melakukan backup berkala adalah tindakan penting untuk memastikan data 

bisa dipulihkan jika terjadi kehilangan. Penggunaan CAPTCHA untuk mencegah 

akses otomatis yang digunakan dalam serangan seperti DDOS dan pencurian data 

[11]. Konfigurasi keamanan server web yang tepat dan pemindaian keamanan 

berkala memastikan bahwa semua potensi kerentanan diidentifikasi dan diperbaiki. 

Penggunaan Honeypot juga berfungsi sebagai umpan untuk mendeteksi dan 

melindungi server yang sebenarnya [12]. 
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 Dari berbagai metode tersebut, penggunaan Web Application Firewall 

(WAF) menjadi salah satu yang sangat efektif dikarenakan firewall merupakan 

garis pertahanan pertama dalam mencegah serangan [13]. Web Application 

Firewall (WAF)  adalah bagian dari strategi keamanan yang lebih luas yang 

mencakup IDS/IPS, SSL, dan CAPTCHA, dimana masing-masing menangani 

aspek keamanan yang berbeda. IDS/IPS mendeteksi dan mencegah intrusi, SSL 

mengamankan transmisi data, dan CAPTCHA membedakan manusia dari bot. Web 

Application Firewall (WAF) adalah metode keamanan yang di rancang untuk 

melindungi aplikasi web dan mencegah serangan siber. Implementasi WAF ini 

dapat di lakukan tanpa merubah konfigurasi pada server web, sehingga tidak 

memerlukan perubahan pada script aplikasi yang sudah berjalan. Hal ini sangat 

menguntungkan integrasi antara WAF dan server web lebih mudah. Manfaat dari 

penggunaan WAF ini adalah menciptakan keamanan yang dapat mendeteksi dan 

mencegah serangan terhadap aplikasi web [14]. WAF berkerja dengan memfilter 

lalulintas data yang masuk dan keluar dari web server bedasarkan aturan keamanan 

yang di tetapkan [8]. 

 ModSecurity, Iptables, fail2ban, dan penerapan rule OWASP adalah 

beberapa solusi firewall yang dapat di kombinasikan untuk perlindungan aplikasi 

web. Keunggulan memakai ModSecurity adalah kemampuannya yang kuat dalam 

merespons berbagai peristiwa atau kejadian yang terjadi selama pemantauan dan 

perlindungan aplikasi web. Hal ini memungkinkan ModSecurity untuk memberikan 

perlindungan yang efektif dari berbagai serangan terhadap aplikasi web. Fungsi 

ModSecurity tidak hanya sebatas memantau lalu lintas HTTP, tetapi juga mencakup 

kemampuan logging dan analisis data secara real-time [15]. Kelebihan lain dari 

ModSecurity adalah fleksibilitas dalam implementasinya. ModSecurity dapat 

diimplementasikan dengan berbagai aturan sesuai kebutuhan seperti 

mengimplementasikan rule OWASP. Dengan demikian, serangan-sreangan, 

termasuk serangan SQL injection dan XSS tidak lagi menjadi ancaman. 

 Selain itu, mengkonfigurasi fail2ban dan Iptables untuk mengatur 

mengendalikan lalulintas jaringan yang masuk. Fail2ban dan Iptables adalah solusi 
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untuk melindungi server web dari upaya akses tidak sah. Penggunaan fail2ban dapat 

untuk memblokir alamat ip mencurigakan setelah mendeteksi aktivitas yang tidak 

biasa [2]. Fail2ban juga memungkinkan untuk membaca special log seperti log dari 

modsecurity. Sedangkan Iptables mengatur lalu lintas masuk dan keluar bedasarkan 

aturan yang di tentukan. Keduanya saling melengkapi, fail2ban menggunakan 

iptables untuk menerapkan aturan blokir terhadap IP yang melakukan serangan 

[16]. 

 Kemudian mengimplementasikan rule yang disediakan oleh OWASP (Open 

Web Application Security Project) sebagai panduan keamanan aplikasi web. 

Sebagai komunitas yang bersekala international, OWASP berfokus pada keamanan 

aplikasi web yang menyediakan pedoman yang di perlukan untuk mengidentifikasi 

kerentanan sistem [17]. OWASP menyediakan aturan yang telah teruji dan terbukti 

dalam melindungi aplikasi web dari serangan yang umum terjadi, seperti SQL 

Injection dan Cross-Site Scripting (XSS). Aturan-aturan ini akan terapkan dengan 

cermat dan mengintegrasikannya dengan infrastruktur web.  

 Dengan mengimplementasikan ModSecurity, Iptables, Fail2ban, dan aturan 

OWASP, diharapkan penelitian ini dapat menghasilkan web yang lebih aman dari 

serangan siber. Tujuan utamanya adalah untuk meningkatkan keamanan web dalam 

mencegah serangan umum seperti SQL Injection dan Cross-Site Scripting (XSS).  

 Rumusan Masalah 

 Berdasarkan latar belakang yang telah dijelaskan, ditemukan bahwa web 

server sering kali memiliki kelemahan dalam mendeteksi dan merespons berbagai 

serangan siber, termasuk serangan SQL injection dan Cross-Site Scripting (XSS). 

Maka dari itu, peneliti menetapkan rumusan masalah sebagai berikut: 

1. Bagaimana cara mencegah serangan SQL injection dan XSS untuk 

meningkatkan keamanan web dengan menggunakan ModSecurity, 

Fail2ban, dan Iptables dan rule owasp? 
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2. Bagaimana konfigurasi ModSecurity dengan aturan OWASP dapat 

dilakukan pada aplikasi berbasis framework untuk meningkatkan keamanan 

web secara keseluruhan? 

Penelitian ini bertujuan untuk menjawab kedua pertanyaan tersebut guna 

memperkuat keamanan web server dari berbagai ancaman siber. 

 Batasan Masalah 

 Penelitian ini menambahkan beberapa batasan masalah agar fokus 

penelitian tidak bergeser dan tetap terarah. Beberapa batasan masalah yang 

ditambahkan adalah sebagai berikut: 

1. Aplikasi web server yang digunakan adalah Apache. 

2. Pengujian dilakukan menggunakan lingkungan virtual machine yang 

dibangun dalam server Proxmox. 

3. Hasil yang diharapkan dari penelitian ini adalah peningkatan keamanan 

web dengan menggunakan ModSecurity, Iptables, Fail2ban, dan aturan 

OWASP. 

4. Serangan yang diuji menggunakan konsep penetration testing berupa 

serangan SQL Injection dan Cross-Site Scripting (XSS). 

5. Penelitian ini hanya menggunakan ModSecurity, Iptables, dan Fail2ban 

sebagai alat keamanan utama. 

6. Implementasi aturan keamanan mengikuti panduan dari OWASP (Open 

Web Application Security Project). 

7. Pengujian dilakukan dalam lingkungan tertutup dan terkontrol, tidak 

mencakup pengujian serangan fisik atau non-siber. 

8. Integrasi hanya dilakukan dengan teknologi firewall dari Linux, tidak 

mencakup integrasi dengan sistem operasi atau perangkat keras lainnya. 

9. Pengujian dilakukan dengan akses terbatas hanya pada lingkungan 

laboratorium di UIN Sunan Kalijaga. 

10. Firewall bawaan dari Proxmox VE masih dalam keadaan aktif untuk 

semua host dan VM yang digunakan dalam penelitian ini. 
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11. Penggunaan Fail2ban dengan mekanisme pemblokiran IP dapat 

menyebabkan pemblokiran massal pada semua pengguna yang berbagi 

jaringan WiFi dengan satu alamat IP publik yang sama. 

 Tujuan Penelitian 

 Tujuan dari penelitian ini adalah untuk mengimplementasikan dan 

mengevaluasi sistem keamanan web server menggunakan ModSecurity, Iptables, 

Fail2ban, dan aturan OWASP. Dengan penelitian ini, diharapkan dapat: 

1. Meningkatkan perlindungan keamana web yang lebih kuat dengan 

mencegah serangan siber, termasuk SQL injection dan XSS.  

2. Dapat memberikan pengetahuan tentang cara mengkonfigurasi modsecurity 

dengan rule owasp di aplikasi framework 

 Manfaat Penelitian 

 Perancangan ini diharapkan memberikan manfaat dan membantu 

mengetahui tentang Keamanan web serta konfigurasinya, juga dapat memiliki 

dampak positif dalam hal keamanan dan memberikan panduan praktis yang dapat 

diimplementasikan untuk meningkatkan keamanan informasi dalam lingkungan 

digital yang semakin kompleks dan rentan terhadap serangan siber. 
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BAB V 

PENUTUP 

 Kesimpulan 

 Berdasarkan hasil perancangan dan pengujian yang telah dilakukan dalam 

penelitian dengan judul "Meningkatkan Keamanan Web dengan Penerapan 

ModSecurity, Fail2ban, Iptables, dan Rule OWASP," dapat disimpulkan sebagai 

berikut: 

• Penerapan ModSecurity dengan aturan OWASP berhasil mendeteksi dan 

mencegah serangan SQL Injection (SQLi) dan Cross Site Scripting (XSS). 

Analisis perbandingan antara kedua hasil pengujian tersebut menunjukkan 

bahwa penggunaan firewall secara signifikan meningkatkan keamanan 

sistem. Tanpa firewall, beberapa kerentanan ditemukan yang dapat 

dieksploitasi oleh penyerang, terutama melalui SQL Injection dan 

manipulasi User Agent. Namun, setelah pemasangan firewall, tidak ada 

kerentanan yang terdeteksi, menunjukkan bahwa firewall efektif dalam 

mencegah serangan tersebut. Durasi pengujian yang lebih lama dan jumlah 

permintaan yang lebih sedikit pada sistem yang menggunakan firewall 

menunjukkan bahwa firewall tidak hanya melindungi tetapi juga mengelola 

lalu lintas jaringan dengan baik. Oleh karena itu, penggunaan firewall dan 

aturan OWASP sangat direkomendasikan untuk mencegah ancaman siber.  

• ModSecurity dengan aturan OWASP berhasil diterapkan dan diuji pada 

aplikasi web dengan framework. Konfigurasi ini memberikan lapisan 

keamanan yang kuat terhadap berbagai jenis serangan yang sering terjadi, 

seperti yang ada dalam pemindaian OWASP ZAP. Tidak ada kerentanan 

yang terdeteksi setelah konfigurasi ini diterapkan. Penelitian ini juga 

menjawab bagaimana cara konfigurasi ModSecurity agar mengabaikan 

aturan-aturan tertentu untuk URI yang sesuai. Hal ini penting untuk 

mencegah munculnya kesalahan 403 (Forbidden) ketika framework web 

diinstal, sehingga framework dapat berfungsi dengan baik tanpa 

dikompromikan oleh aturan keamanan yang ketat. 
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 Saran 

 Berdasarkan penelitian dan perancangan ini masih memiliki banyak 

kekurangan dan masih diperlukan pengembangan yang lebih baik lagi. Ada 

beberapa saran yang penulis usulkan sebagai mana dibawah 

• Pengujian dengan jenis serangan lainnya seperti Distributed Denial of 

Service (DDoS), Command Injection, dan serangan brute force yang lebih 

canggih. Pengujian ini akan memberikan gambaran yang lebih 

komprehensif tentang kekuatan dan kelemahan sistem keamanan yang telah 

diterapkan. Penggunan alat-alat lain selain OWASP ZAP, seperti Burp Suite 

atau Nessus, juga dapat membantu dalam mengidentifikasi celah keamanan 

yang mungkin terlewatkan oleh OWASP ZAP. 

• Disarankan untuk melakukan evaluasi terhadap potensi beban yang 

ditimbulkan oleh ModSecurity, Iptables, dan Fail2ban pada server. 

Meskipun alat-alat ini memberikan perlindungan yang signifikan, penting 

untuk memastikan bahwa mereka tidak mengurangi kinerja aplikasi web 

secara keseluruhan. Pengujian kinerja dan pemantauan penggunaan sumber 

daya sistem harus dilakukan untuk memastikan bahwa server dapat 

menangani beban tambahan yang diakibatkan oleh penerapan alat-alat 

keamanan ini. 
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