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ABSTRAK 

 

Web server apache, sebagai salah satu server yang paling banyak 

digunakan, sering menjadi target serangan siber seperti XSS, SQL injection, dan 

DoS. Meskipun penting untuk melindungi server ini, Apache tidak memiliki 

kemampuan bawaan untuk mendeteksi dan merespons anomali lalu lintas data 

secara otomatis. Penelitian ini bertujuan untuk mengimplementasikan sistem 

deteksi anomali dan respon aktif pada web server apache dengan menggunakan 

Wazuh sebagai solusi SIEM open-source. 

Metode yang digunakan dalam penelitian ini melibatkan pembuatan dan 

pengujian dummy website berbasis Apache yang dihosting dalam lingkungan 

virtual menggunakan Proxmox. Berbagai jenis serangan, termasuk DoS, XSS, dan 

SQL injection dilakukan untuk mengevaluasi efektivitas deteksi dan pemblokiran 

oleh sistem yang telah diimplementasikan. Proses ini mencakup analisis, desain, 

simulasi, implementasi, dan monitoring sistem. 

Hasil penelitian menunjukkan bahwa Wazuh berhasil mendeteksi berbagai 

serangan, memberikan alert yang rinci, dan memblokir penyerang secara otomatis. 

Penelitian ini menyajikan model sistem yang tidak hanya melindungi dari serangan 

siber tetapi juga menyediakan alat analisis yang komprehensif untuk meningkatkan 

keamanan web server. Dengan demikian, pendekatan ini menawarkan solusi yang 

lebih kuat dalam menjaga keamanan dan meningkatkan ketahanan sistem terhadap 

ancaman siber. 

 

Kata Kunci: Deteksi Anomali, Respon Aktif, Wazuh SIEM, Web server apache  
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ABSTRACT 

 

Apache web server, one of the most widely used servers, is frequently 

targeted by cyberattacks such as XSS, SQL injection, and DoS. Despite its critical 

role, Apache lacks built-in capabilities to automatically detect and respond to 

traffic anomalies. This research aims to implement an anomaly detection and active 

response system on the Apache web server using Wazuh as an open-source SIEM 

solution. 

The methodology used in this study involves creating and testing a dummy 

website based on Apache, hosted in a virtual environment using Proxmox. Various 

types of attacks, including DoS, XSS, and SQL injection, are performed to evaluate 

the effectiveness of the implemented detection and blocking system. This process 

includes analysis, design, simulation, implementation, and system monitoring. 

The results indicate that Wazuh successfully detects various attacks, 

provides detailed alerts, and automatically blocks attackers. This research presents 

a model system that not only protects against cyberattacks but also offers a 

comprehensive analysis tool to enhance web server security. Thus, this approach 

provides a robust solution for safeguarding and improving system resilience against 

cyber threats. 

 

Keywords: Anomaly Detection, Active Response, Wazuh SIEM, Apache Web server 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Perkembangan teknologi informasi dan komunikasi yang cepat saat ini telah 

mengubah banyak aspek dalam masyarakat secara signifikan. Ketersediaan 

koneksi internet yang semakin meningkat memungkinkan berbagai tujuan dapat 

dengan mudah dikomunikasikan[1]. Salah satu contoh pemanfaatan internet 

adalah penggunaan web server pada aplikasi web untuk bertukar data, 

menawarkan layanan, dan menyimpan data[2]. Aplikasi web atau website 

adalah teknologi yang umum digunakan dalam bisnis, pemerintahan, 

pendidikan, dan berbagai bidang lainnya. Website adalah lokasi online yang 

menyediakan sumber data seperti teks, gambar, audio, dan animasi yang dikirim 

melalui protokol transfer hiperteks (HTTP) dari web server[3]. Aplikasi website 

merupakan teknologi yang masif digunakan saat ini. Apache adalah salah satu 

web server dengan market share terbesar di dunia, mencapai 31,4%[4]. 

Namun, penggunaan Apache sebagai web server yang luas menjadikannya 

target utama serangan siber, terutama untuk pencurian data dan gangguan 

sistem, sehingga meningkatkan risiko keamanan bagi website berbasis 

Apache[3]. Serangan siber yang umum, seperti cross-site scripting (XSS), 

paparan data sensitif, SQL injection, dan otentikasi yang buruk, menjadi 

ancaman serius bagi keamanan website[5]. Menurut OWASP, sepuluh 

kerentanan paling umum pada website termasuk XSS, serangan DDoS, dan 

SQL injection[6]. Laporan bulanan BSSN untuk periode Januari hingga 

Agustus 2023 mencatat ribuan serangan eksploitasi dan serangan web yang 

menargetkan website di seluruh Indonesia setiap bulannya[7]. Serangan ini 

berpotensi menyebabkan kerugian besar, termasuk pencurian dan kehilangan 

data, kerusakan sistem, dan penyalahgunaan informasi[8]. Pada skala 

perusahaan, dampaknya bisa lebih luas, mengakibatkan kerugian finansial, 

gangguan operasional, serta penurunan reputasi dan kepercayaan pengguna, 

yang dapat berdampak jangka panjang[9]. 
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Risiko keamanan siber yang meningkat dalam beberapa tahun terakhir 

memunculkan tantangan baru untuk melakukan deteksi dan pencegahan dini. 

Untuk mencegah lebih banyak kerugian, organisasi harus membatasi ancaman 

serangan siber dengan mengambil langkah-langkah pencegahan dan reaksi. 

Deteksi anomali dan manajemen serangan siber perlu diupayakan sebagai 

solusi keamanan siber[10]. Deteksi anomali adalah proses analisis terhadap 

data yang signifikan pada sistem, bertujuan untuk mengidentifikasi data yang 

tidak berada dalam kondisi normal. Tujuannya adalah membantu mengatasi 

permasalahan keamanan sistem dengan menemukan pola atau perilaku yang 

tidak biasa[11]. Deteksi anomali bisa menjadi lebih efektif ketika terdapat 

respon aktif terhadap anomali tersebut. Respon aktif merupakan proses di mana 

sistem mampu mengaktifkan pertahanan untuk mencegah adanya serangan 

lebih lanjut[12]. 

Insiden berbahaya sering kali teridentifikasi melalui analisis log, tetapi 

untuk serangan yang lebih kompleks, hanya menganalisis log mungkin tidak 

cukup untuk mendeteksi insiden tersebut. Hal yang sama berlaku ketika 

seorang administrator sistem mengabaikan analisis log pada sistem[13]. Untuk 

menanggulangi masalah sejenis, diperlukan sebuah sistem deteksi serangan 

yang secara langsung mampu memberi informasi mengenai kondisi server 

ketika serangan terjadi. Hal ini bertujuan agar administrator dapat segera dan 

secara efisien mengambil tindakan pencegahan guna melindungi perangkat 

server[14]. Solusi keamanan dalam sistem kontrol website harus 

menggabungkan deteksi anomali perilaku secara real-time, memfasilitasi 

manajemen insiden yang cepat, dan menawarkan visualisasi cerdas dari 

jaringan bersama dengan simpul-simpul yang saling terhubung. SIEM 

(Security Information and Event Management) memandang kemampuan ini 

sebagai fitur integral[10]. Namun, web server apache pada dasarnya tidak 

memiliki kemampuan atau fitur khusus yang berfungsi untuk mendeteksi 

kejadian yang tidak biasa. 
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Berangkat dari kekurangan web server apache tersebut, Security 

Information and Event Management (SIEM) dapat menjadi solusi dari 

permasalahan keamanan siber yang telah disebutkan. SIEM adalah sistem 

pemantauan dan analisis keamanan yang beroperasi secara real-time melalui 

pembacaan terhadap riwayat log, dengan tujuan menghimpun berbagai 

aktivitas log dari sistem host untuk mendeteksi potensi serangan pada sistem 

host[10]. SIEM dapat melakukan visualisasi data log yang kemudian bisa 

difungsikan untuk monitoring secara langsung guna kebutuhan deteksi dan 

manajemen serangan siber[15]. Wazuh Security Information and Event 

Management (SIEM) adalah platform sentral yang memungkinkan deteksi dan 

kepatuhan melalui agregasi dan analisis telemetri secara real-time. Untuk 

cakupan keamanan yang lebih luas, Wazuh mengumpulkan data peristiwa dari 

berbagai sumber termasuk acess log web server apache[16]. Wazuh adalah 

platform SIEM open-source yang digunakan untuk deteksi ancaman dan 

manajemen informasi keamanan. Wazuh dipilih karena memiliki berbagai rules 

atau peraturan yang memungkinkan deteksi serangan siber seperti DoS (Denial 

of services), cross-site scripting (XSS), dan SQL injection. 

Penelitian ini berbasis eksperimen di lingkungan virtual. Dummy website 

berbasis web server apache akan dipasang pada sebuah virtual machine dengan 

bantuan Proxmox virtual environment. Penetration testing menjadi pilihan 

dalam proses pengujian karena relevan dalam menghasilkan log serangan yang 

bisa dianalisis. Dari hasil uji coba, diharapkan penelitian ini dapat memberikan 

gambaran pentingnya proses deteksi terhadap anomali yang muncul dalam 

aktivitas server website. 

1.2. Rumusan Masalah 

Berdasarkan latar belakang yang telah dijelaskan, ditemukan bahwa web 

server apache memiliki kekurangan signifikan, yakni tidak memiliki 

kemampuan untuk mendeteksi anomali yang terjadi selama lalu lintas data 

berjalan serta memberikan respon langsung terhadap anomali tersebut. 

Kekurangan ini mendasari rumusan masalah utama dalam penelitian ini, yaitu 
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mengimplementasikan proses deteksi terhadap anomali yang terjadi pada web 

server apache serta penerapan respon langsung terhadap insiden menggunakan 

alat Wazuh SIEM. 

1.3. Batasan Masalah 

Penelitian ini menambahkan beberapa batasan masalah agar fokus 

penelitian tidak bergeser dan tidak menyebar. Beberapa batasan masalah yang 

ditambahkan adalah sebagai berikut: 

1.3.1. Aplikasi web server yang digunakan adalah Apache. 

1.3.2. Menggunakan lingkungan virtual machine yang dibangun dalam server 

Proxmox. 

1.3.3. Hasil yang difungsikan sebagai parameter adalah log serangan. 

1.3.4. Serangan menggunakan konsep penetration testing berupa serangan 

DoS, cross-site scripting (XSS), dan SQL injection. 

1.3.5. Penggunaan Wazuh SIEM untuk deteksi dan respon anomali. 

1.3.6. Tidak mencakup pengujian serangan fisik atau non-siber. 

1.3.7. Pengujian dilakukan dalam lingkungan tertutup dan terkontrol. 

1.3.8. Integrasi dilakukan dengan teknologi firewall modsecurity. 

1.3.9. Penggunaan alat iptables untuk DoS. 

1.4. Tujuan Penelitian 

Tujuan dari penelitian ini adalah untuk mengimplementasikan sistem web 

server apache yang mampu mendeteksi anomali dan memberikan respon aktif 

dalam mencegah serangan siber. Diharapkan penelitian ini dapat menghasilkan 

model sistem yang tidak hanya memiliki kemampuan pertahanan terhadap 

serangan siber, tetapi juga dilengkapi dengan alat deteksi yang dapat 

menyediakan data untuk keperluan analisis di masa mendatang. Dengan 

demikian, sistem ini akan mampu memberikan perlindungan yang lebih 

komprehensif dan mendukung upaya peningkatan keamanan secara 

berkelanjutan. 
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1.5. Manfaat Penelitian 

Hasil perancangan ini dapat dijadikan referensi untuk tindakan preventif 

terhadap serangan siber pada web server. Selain itu, penelitian ini memberikan 

gambaran mengenai pentingnya manajemen serangan melalui analisis log 

serangan pada web server, sehingga mendukung pengembangan strategi 

keamanan yang lebih efektif dan responsif. 
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BAB V 

PENUTUP 

5.1. Kesimpulan 

Berdasarkan hasil perancangan dan pengujian yang telah dilakukan 

dalam penelitian dengan judul "IMPLEMENTASI DETEKSI ANOMALI 

MENGGUNAKAN WAZUH SEBAGAI SOLUSI SIEM BERDASARKAN 

ACESS LOG PADA WEB SERVER APACHE," dapat disimpulkan sebagai 

berikut: 

1. Dengan implementasi Wazuh, log yang dihasilkan memiliki informasi 

yang lebih rinci dan disimpan dalam format JSON oleh Wazuh indexer. 

Hal ini memungkinkan log untuk diakses dan dianalisis dengan lebih 

mudah, meningkatkan efektivitas monitoring dan manajemen log secara 

keseluruhan. 

2. Wazuh mampu mendeteksi berbagai jenis serangan, seperti XSS, SQL 

injection, dan DoS, dengan memanfaatkan rules yang telah 

dikonfigurasi pada Wazuh manager. Selain mendeteksi, sistem juga 

dapat melakukan pemblokiran otomatis terhadap sumber serangan 

melalui mekanisme respon aktif, meningkatkan keamanan sistem secara 

signifikan. 

3. Dengan adanya fitur deteksi anomali, proses identifikasi serangan 

menjadi lebih mudah dan efisien. Sistem mampu memberikan deskripsi 

lengkap tentang setiap serangan yang terdeteksi, memungkinkan tim 

keamanan untuk memahami dan merespons ancaman dengan cepat. Ini 

mempermudah analisis dan pengambilan keputusan dalam menghadapi 

insiden keamanan. 

4. Implementasi respon aktif membuat sistem lebih tahan terhadap 

percobaan serangan siber. Sistem dapat secara otomatis melakukan 

tindakan pertahanan tanpa harus menunggu respon manual dari 

manusia. Ini berarti bahwa ancaman dapat diatasi dengan segera, 

mengurangi risiko kerusakan lebih lanjut dan memastikan kontinuitas 

operasional yang lebih baik. 
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5. Sistem SIEM yang telah dibangun dengan menggunakan Wazuh 

memberikan kemudahan dalam proses analisis keamanan. Sistem ini 

mampu mengumpulkan, mengelola, dan menganalisis log dari berbagai 

sumber, memberikan wawasan yang mendalam tentang aktivitas 

jaringan dan potensi ancaman. Hal ini memfasilitasi analisis yang lebih 

komprehensif dan proaktif, memungkinkan organisasi untuk lebih siap 

menghadapi berbagai tantangan keamanan. 

6. Implementasi modsecurity sebagai firewall layer 7 menjadikan sistem 

mampu mencegah serangan SQL injection dan XSS yang berada di level 

aplikasi tanpa harus melakukan pemblokiran terhadap ip address 

penyerang dengan cara menolak parameter input yang mencurigakan. 

Log serangan juga masih bisa ditangkap oleh wazuh dan ditampilkan 

pada wazuh dashboard. 

7. Alat iptables bisa digunakan untuk mencegah serangan DoS dengan cara 

membatasi koneksi TCP pada port 80 dan menolak koneksi yang 

melebih batas yang telah ditentukan. Iptables sebagai alat bawaan linux 

tidak menjadikan wazuh kesulitan untuk menghasilkan alert dan 

menampilkan informasi serangan DoS dan wazuh dashboard. 

5.2. Saran 

Penelitian ini memiliki banyak sekali kekurangan yang masih bisa 

disempurnakan. Selain itu, potensi wazuh sebagai solusi SIEM masih sangat 

luas sehingga diperlukan pengembangan lebih lanjut untuk memanfaatkan 

semua potensi yang ada. Pengembangan lanjutan akan melahirkan solusi 

keamanan siber dengan level yang lebih tinggi. Berikut beberapa saran yang 

bisa penulis berikan. 

1. Wazuh adalah platform open-source yang dapat diintegrasikan dengan 

berbagai teknologi keamanan lainnya. Penelitian selanjutnya diharapkan 

dapat mengeksplorasi kolaborasi Wazuh dengan solusi keamanan seperti 

intrusion detection systems (IDS), data loss prevention (DLP), atau 
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threat intelligence platforms. Integrasi ini akan membantu menciptakan 

sistem pertahanan yang lebih komprehensif dan kuat. 

2. Selain untuk deteksi anomali, Wazuh memiliki banyak fitur lain yang 

bisa dimanfaatkan. Penelitian mendatang diharapkan dapat 

mengimplementasikan fitur-fitur seperti deteksi kerentanan, deteksi 

malware, dan deteksi virus. Pemanfaatan fitur-fitur ini akan memperluas 

kemampuan Wazuh dalam menghadapi berbagai jenis ancaman 

keamanan. 

3. Wazuh tidak hanya terbatas pada monitoring Apache; platform ini juga 

dapat digunakan pada banyak objek teknologi lainnya. Penelitian 

berikutnya diharapkan dapat memanfaatkan Wazuh untuk objek 

teknologi lain seperti cloud, NAS, dan perangkat lainnya. Hal ini akan 

memperluas cakupan dan efektivitas Wazuh dalam berbagai lingkungan 

teknologi. 
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