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ABSTRAK

Penggunaan aplikasi pesan instan meningkat dengan kemajuan teknologi
komunikasi. Aplikasi ini digunakan untuk berbagai tujuan, seperti komunikasi individu,
kelompok, atau bisnis. Keunggulannya meliputi pengiriman pesan real-time, interaksi global
tanpa hambatan geografis, serta fitur panggilan suara/video dan berbagi file. Namun, ada
risiko penyalahgunaan, seperti penipuan dan tindakan asusila. Salah satu bentuknya adalah
prostitusi online, di mana PSK menggunakan teknologi digital untuk mempromosikan
layanan dan mencari klien. Prostitusi merupakan kejahatan siber yang melanggar hukum dan
norma sosial. Oleh karena itu, diperlukan tindakan forensik yang efektif untuk mengatasi
prostitusi online.

Penelitian ini melakukan pengembangan pada kerangka kerja forensik seluler dengan
menerapkan metode composite logic pada kerangka kerja NIST, N1J, dan DFRWS. Metode
composite logic adalah suatu pendekatan atau teknik yang menggabungkan berbagai prinsip
logika untuk mencapai suatu kesimpulan atau penyelesaian masalah. Metode composite
logic memiliki tahapan identifikasi, Klasifikasi (ekstraksi berdasarkan logic model,
terminologi dan composite role model), klasifikasi berdasarkan composite role model, serta
kolaborasi berdasarkan composite role model. Pada setiap tahapan dilakukan terhadap
kerangka kerja NIST, NIJ, dan DFRWS.

Hasil dari penerapan metode composite logic terhadap kerangka kerja NIST, NIJ,
dan DFRWS terdapat 4 (empat) tahapan utama yaitu resources identification, collection,
examination and analysis, serta evaluation and report. Dari keempat tahapan tersebut dapat
diturunkan menjadi 7 (tujuh) sub tahapan yaitu identification, preservation, acquisition,
collection, examination, analysis, dan reporting. Pengembangan framework mobile forensic
ini dinamakan Simple Mobile Forensic Framework (SMFF) dengan tahapan khusus yaitu
preservation, acquisition, dan collection. Tahapan-tahapan ini khusus untuk mobile forensic
karena perangkat mobile memiliki karakteristik dan tantangan unik yang berbeda dari
perangkat digital lainnya. Proses ini memerlukan keahlian khusus dan penggunaan alat yang
dirancang khusus untuk menangani beragam sistem operasi, format data, dan metode
penyimpanan yang digunakan pada perangkat mobile. Data yang didapatkan pada penerapan
Simple Mobile Forensic Framework (SMFF) berupa file video, gambar, audio, kontak, serta
beberapa data pendukung.

Kata Kunci:. Mobile forensic, Instant messaging, Composite logic, Bukti Digital,
Prostitusi Online
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ABSTRACT

The utilization of instant messaging applications has surged alongside advancements
in communication technology. These applications serve various purposes, including
individual, group, and business communication. Their benefits encompass real-time
message delivery, global interaction without geographical constraints, and additional
features such as voice/video calls and file sharing. However, there are associated risks of
misuse, including fraud and indecent activities. One notable misuse is online prostitution,
wherein sex workers employ digital technology to promote services and secure clients.
Prostitution is a cybercrime that contravenes legal and social norms. Hence, effective
forensic measures are imperative to combat existing online prostitution.

This study advances a mobile forensic framework by applying composite logic
methods to the NIST, NIJ, and DFRWS frameworks. Composite logic is an approach that
integrates various logical principles to reach a conclusion or resolve a problem. The
composite logic method involves stages of identification, classification (extraction based on
logic model, terminology, and composite role model), classification based on composite role
model, and collaboration based on composite role model. Each stage is meticulously applied
to the NIST, N1J, and DFRWS frameworks.

The application of the composite logic method to the NIST, NIJ, and DFRWS
frameworks results in four principal stages: resources identification, collection,
examination and analysis, and evaluation and reporting. These stages are further divided
into seven sub-stages: identification, preservation, acquisition, collection, examination,
analysis, and reporting. The developed mobile forensic framework is designated the Simple
Mobile Forensic Framework (SMFF), with distinct stages of preservation, acquisition,
collection, and analysis. These stages are specific to mobile forensics due to the unique
characteristics and challenges posed by mobile devices, which differ from other digital
devices. This process necessitates specialized expertise and tools designed to handle the
diverse operating systems, data formats, and storage methods used in mobile devices. The
data obtained from the implementation of the Simple Mobile Forensic Framework (SMFF)
includes video files, images, audio, contacts, and some supporting data.

Keywords: Mobile forensic, Instant messaging, Composite logic, Digital Evidence, Online
Prostitution
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BAB |
PENDAHULUAN

A. Latar Belakang

Penggunaan aplikasi instant messaging telah meningkat seiring dengan kemajuan
teknologi komunikasi. Aplikasi ini memungkinkan pengguna saling bertukar pesan,
gambar, video, serta melakukan komunikasi suara bahkan video dengan orang lain yang
menggunakan aplikasi serupa. Selain itu, pengguna biasanya dapat membuat daftar
kontak atau teman di dalam aplikasi instant messaging mereka untuk memudahkan
berinterkasi dengan pengguna lainnya. Beberapa aplikasi instant messaging populer
termasuk WhatsApp, Telegram, Facebook Messenger, Welnstant messaging, LINE, dan
banyak lagi.

Aplikasi instant messaging dapat digunakan untuk berbagai tujuan seperti berbicara
dengan orang pribadi, berbicara dengan grup atau bahkan berbicara tentang bisnis.
Kecepatan pengiriman pesan secara real-time, kemampuan untuk berinteraksi dengan
orang-orang di belahan dunia tanpa adanya batasan geografis, serta fitur tambahan
seperti panggilan suara/video dan berbagi file adalah beberapa keuntungan
menggunakan aplikasi instant messaging. Aplikasi instant messaging memiliki banyak
manfaat tetapi juga memiliki risiko penyalahgunaan, seperti penipuan dan bahkan
asusila.

Penjajakan prostitusi online adalah salah satu penyalahgunaan aplikasi tersebut yang
sudah sering terjadi. Individu yang menyediakan jasa seksual atau pekerja seks komersial
(PSK) dalam prostitusi online menggunakan teknologi digital untuk mempromosikan
produk mereka dan mendapatkan klien. Prostitusi online dapat mengambil berbagai
bentuk seperti menawarkan layanan seksual melalui pesan teks, obrolan video, atau
panggilan suara hingga mengatur pertemuan dengan orang-orang secara pribadi melalui
aplikasi kencan atau situs web_online. Dalam heberapa situasi, pembayaran juga dapat
dilakukan secara online dengan menggunakan layanan pembayaran elektronik. Hal ini
memungkinkan pekerja seks mencari pengguna secara anonim, mengurangi risiko fisik,
dan memperluas jangkauan‘pasar mereka. Klien, di sisi.lain dapat dengan mudah mencari
dan berhubungan dengan pekerja seks melalui platform online.

Beberapa aplikasi yang paling populer ialah Michat dan Line yang memiliki fitur
pencarian orang terdekat yang memungkinkan para pengguna untuk dengan mudah
memasarkan jasa mereka dan mencari jasa mereka sendiri. Prostitusi adalah kejahatan
cyber yang melanggar hukum dan norma masyarakat. Oleh karena itu, dibutuhkan
tindakan forensik untuk mengatasi prostitusi online yang sudah ada. Forensik pada
aplikasi instant messaging memerlukan framework yang memandu proses pembuktian
secara prosedural agar keabsahan bukti digital tetap terjaga dan memungkinkan
fleksibilitas dalam integrasi konten.
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Banyak framework Digital Forensics Investigation Framework (DFIF) serta
dokumen pedoman investigasi yang belum memenuhi kebutuhan standar untuk
investigasi forensik. Prosedur penyelidikan harus sesuai dengan hukum dan ilmu
pengetahuan yang berlaku saat ini. Oleh karena itu, mobile forensic berbeda dari
forensik komputer, sehingga prosedur penyelidikannya pun akan berbeda (Pollit, 1995).

Namun, framework investigasi forensik digital yang ada saat ini lebih
menitikberatkan pada investigasi komputer forensik secara umum dan kurang mencakup
tahapan khusus untuk mobile forensic. Investigator seringkali harus menggunakan
berbagai framework tergantung pada jenis konten yang dianalisis. Pendekatan ini tidak
fleksibel dan kurang efisien, terutama dengan adanya kesenjangan yang lebih besar pada
konten multimedia.

Berdasarkan permasalahan diatas, penelitian diperlukan untuk membangun sebuah
struktur yang menggabungkan beberapa tahapan khusus yang telah diidentifikasi dan
mengembangkan struktur yang sudah ada sebelumnya. Dalam penelitian ini, metode
composite logic digunakan untuk merancang framework mobile forensic yang terdiri dari
kumpulan komponen yang saling terkait. Dengan metode ini, peneliti dapat
mengekstraksi dan menggabungkan berbagai framework menjadi satu kesatuan, tanpa
mengubah struktur dan fungsi dasar dari framework tersebut.

Berdasar dari latar belakang tersebut, penulis melakukan penelitian yang berjudul
“Pengembangan Framework Mobile forensic pada Aplikasi Instant messaging di
Android Menggunakan Metode Composite logic sebagai Bukti Digital Prostitusi
Online”. Tujuan dari penelitian ini untuk mengetahui apakah metode composite logic
dapat melakukan pengembangan dari berbagai framework untuk membentuk framework
mobile forensic yang akan datang.

B. Rumusan Masalah

Berdasarkan latar. belakang masalah tersebut’ dapat ‘dirumuskan masalah yaitu
bagaimana. pengembangan metode composite logic dalam menggabungkan beberapa
framework-menjadi satu kesatuan framework 'mobile forensic.

C. Batasan Masalah

Batasan masalah adalah lingkup permasalahan yang akan dibatasi dalam penelitian
berjudul “Pengembangan Framework Mobile forensic pada Aplikasi Instant messaging
di Android Menggunakan Metode Composite logic sebagai Bukti Digital Prostitusi
Online”.

Berikut ini adalah beberapa batasan masalah dalam penelitian ini yaitu:

1. Dilakukan analisis terhadap beberapa model framework yang telah ada yaitu
framework National Institute of Standards and Technology (NIST), framework
National Institute of Justice (NIJ), dan framework Digital Forensics Research
Workshop (DFRWS) untuk mendapatkan faktor pembanding.
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Penelitian ini dilakukan pada sistem android dan menggunakan beberapa
aplikasi instant messaging.

D. Tujuan Penelitian

Berdasarkan rumusan dan batasan masalah yang telah disebutkan di atas, tujuan dari
penelitian ini adalah sebagai berikut:

1.

Bertujuan untuk memahami bagaimana metode composite logic dapat melakukan
pengembangan dari berbagai framework digital forensic untuk membentuk
framework mobile forensic.

Bertujuan untuk menerapkan framework mobile forensic yang telah
dikembangkan guna mendukung investigasi dalam mobile forensic.

E. Manfaat

Diharapkan hasil penelitian ini akan memberikan manfaat sebagai berikut:

1.
2.
3.

4.

Dapat dilakukan analisa terhadap mobile forensic pada perangkat android
Menghasilkan sebuah framework pada mobile forensic.

Memberikan kontribusi dan kemudahan untuk pihak manapun terhadap
penyelidikan mobile forensic pada android

Diharapkan bahwa penelitian ini juga akan membantu penelitian selanjutnya.

F. Keaslian Penelitian

Berdasarkan pengamatan serta tinjauan pustaka, penelitian dengan judul
“Pengembangan Framework Mobile forensic pada Aplikasi Instant messaging di
Android Menggunakan Metode Composite logic sebagai Bukti Digital Prostitusi
Online” belum pernah dilakukan.



BAB V
PENUTUP

A. Kesimpulan

Berdasarkan penelitian yang telah dilakukan, dapat ditarik kesimpulan yaitu:

1. Metode composite logic dapat digunakan untuk membangun framework mobile
forensic dengan tahapan identifikasi, ekstraksi, ketegorisasi dan penggabungan
dari framework yang berbeda.

2. Penelitian ini menemukan bahwa pemodelan logic yang didasarkan pada istilah
serta model composit role menghasilkan 4 (empat) tahapan utama dengan tujuh
7 (tujuh) sub-tahapan yang disebut dengan Simple Mobile forensic Framework
(SMFF).

3. Berdasarkan dari 7 (tujuh) sub tahapan terdapat 4 (empat) tahapan khusus dalam
mobile forensic yaitu preservation, acquisition, examination, dan analysis.
Tahapan-tahapan ini khusus untuk mobile forensic karena perangkat mobile
memiliki karakteristik dan tantangan unik yang berbeda dari perangkat digital
lainnya. Proses ini memerlukan keahlian khusus dan penggunaan alat yang
dirancang khusus untuk menangani beragam sistem operasi, format data, dan
metode penyimpanan yang digunakan pada perangkat mobile.

4. Data yang didapatkan pada penerapan Simple Mobile Forensic Framework
(SMFF) berupa file video, gambar, audio, kontak, serta beberapa data

pendukung.

B. Saran

Rekomendasi ‘untuk penelitian berikutnya adalah“dengan'melakukan analisis yang
lebih mendalam serta menggunakan metode lainnya yang dapat memberikan metode
lebih efisien serta menggunakan tools yang terupdate mengikuti perkembangan

teknologi informasi.
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