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INTISARI

Penelitian ini mengeksplorasi risiko keamanan yang terkait dengan
penggunaan jaringan Wi-Fi publik, terutama dalam menghadapi serangan ARP-
Spoofing dan HTTPS-Spoofing. Serangan-serangan ini memungkinkan penyerang
untuk mengintersepsi dan memanipulasi data sensitif yang ditransmisikan melalui
jaringan. Dalam penelitian ini, permasalahan utama yang diangkat adalah
bagaimana serangan ini dapat dieksploitasi di lingkungan Wi-Fi publik dan
seberapa besar dampaknya terhadap keamanan data pengguna.

Metode yang digunakan dalam penelitian ini melibatkan eksperimen dengan
alat-alat seperti Wireshark, Ettercap/Bettercap, dan Burp Suite. Alat-alat ini
digunakan untuk menganalisis lalu lintas jaringan, mengidentifikasi kerentanan,
dan menguji efektivitas serangan. Pendekatan eksperimental ini memungkinkan
peneliti untuk secara langsung mengamati bagaimana ARP-Spoofing dapat
mengalihkan lalu lintas jaringan dan bagaimana HTTPS-Spoofing dapat digunakan
untuk memanipulasi sesi komunikasi yang seharusnya aman.

Hasil penelitian menunjukkan bahwa serangan ARP-Spoofing efektif dalam
mengalihkan lalu lintas jaringan, sementara serangan HTTPS-Spoofing dapat
dengan sukses ~memanipulasi komunikasi yang ~dienkripsi. Temuan ini
mengungkapkan potensi risiko keamanan yang signifikan bagi pengguna jaringan
Wi-Fi publik, menekankan. perlunya_tindakan preventif untuk melindungi data
sensitif darijancaman semacam ini.

Kata kunci =MITM, ARP-Spoofing, dan HTTPS-Spoofing, Wi-Fi
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ABSTRACT

This study explores the security risks associated with using public Wi-Fi
networks, particularly in the face of ARP-Spoofing and HTTPS-Spoofing attacks.
These attacks allow malicious actors to intercept and manipulate sensitive data
transmitted over the network. The primary issue addressed in this research is how
these attacks can be exploited in a public Wi-Fi environment and the extent of their
impact on user data security.

The methods used in this research involved experimental procedures with
tools such as Wireshark, Ettercap/Bettercap, and Burp Suite. These tools were
utilized to analyze network traffic, identify vulnerabilities, and test the effectiveness
of the attacks. This experimental approach enabled the researchers to directly
observe how ARP-Spoofing can redirect network traffic and how HTTPS-Spoofing
can be used to manipulate communication sessions that are supposed to be secure.

The findings of this research demonstrate that ARP-Spoofing is effective in
redirecting network traffic, while HTTPS-Spoofing can successfully manipulate
encrypted communications. These results reveal significant security risks for public
Wi-Fi users, emphasizing the need for preventive measures to protect sensitive data
from such threats.

Keywords : MITM, ARP-Spoofing, and HTTPS-Spoofing, Wi-Fi
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital yang semakin maju dan tak terelakkan saat ini, akses
terhadap internet telah berkembang menjadi sebuah kebutuhan yang sangat
mendasar dan esensial bagi kehidupan masyarakat modern, serta data yang di
didapat dari hasi crawling data sesuai dengan perhitungan yang telah dilakukan
pengguna internet sebanyak 143,26 juta orang pada periode 2016-2017, Jumlah
tersebut meningkat 54,7%.[1] Metode akses internet yang populer dan mudah
dimanfaatkan oleh masyarakat luas adalah melalui jaringan Wi-Fi publik yang
kini dapat ditemukan hampir di mana-mana, mulai dari kafe-kafe yang nyaman,
bandara-bandara internasional, hotel-hotel mewah, pusat-pusat perbelanjaan
yang ramai, hingga berbagai lokasi publik lainnya yang menjadi titik kumpul
masyarakat. Kemudahan akses yang ditawarkan oleh jaringan Wi-Fi publik ini
memang memberikan berbagai kemudahan dalam berkomunikasi dan
mengakses informasi. Namun, di sisi lain, keberadaan jaringan Wi-Fi publik ini
juga sering kali diiringi oleh berbagai kerentanan yang dapat dimanfaatkan oleh
individu-individu dengan niat jahat untuk melancarkan serangan-serangan siber.

Salah satu jenis.serangan siber yang cukup sering-terjadi dan memiliki
potensi kerusakanyang signifikan terhadap korban adalah serangan yang dikenal
dengan istilah "Man-in-the-Middle" (MitM). Dalam tipe serangan ini, seorang
penyerang berhasil dengan cekatan menempatkan dirinya secara strategis di
antara korban—yakni pengguna jaringan—dan sumber komunikasi yang

seharusnya aman.[2] Posisi ini memberikan penyeran



kemampuan yang sangat berbahaya untuk mengintersep, mengubah, atau
bahkan mengalihkan data yang dikirim dan diterima oleh korban tanpa
sepengetahuan dan persetujuan dari kedua belah pihak yang terlibat dalam
komunikasi. Dengan demikian, penyerang dapat dengan mudah mencuri
informasi yang sangat sensitif dan pribadi, seperti kata sandi, rincian kartu
kredit, dan berbagai jenis data lainnya yang seharusnya dilindungi.
Kurangnya kesadaran dari sebagian besar pengguna jaringan Wi-Fi
publik terhadap potensi bahaya serangan ini, ditambah lagi dengan kurangnya
implementasi lapisan-lapisan keamanan yang memadai oleh pihak-pihak
penyedia layanan, menjadikan serangan MitM semakin merajalela dan
menjadi ancaman nyata dalam penggunaan jaringan Wi-Fi publik. Mengingat
pertumbuhan penggunaan internet dan jaringan Wi-Fi publik yang terus
meningkat secara eksponensial, menjadi sangat penting bagi kita untuk
memiliki pemahaman yang luas dan mendalam tentang mekanisme kerja
serangan MitM serta memahami strategi-strategi efektif untuk melindungi

diri dari berbagai ancaman yang mungkin timbul akibat serangan tersebut.

Dalam konteks serangan MitM, perhatian khusus memang seharusnya
diberikan kepada dua bentuk serangan yang paling umum dan mencolok,
yakni Arp-Spoofing.dan, Https-Spoofing. Arp. Spoeafing berpotensi besar
dalammemanipulasi dan mengambil alih data kita di dunia maya dengan cara
yang sangat halus namun destruktif, 'sementara Https Spoofing memiliki
kemampuan ‘untuk. merekam-dan‘mengawasi setiap. aktivitas yang Kkita
lakukan di internet tanpa sepengetahuan kita. Realitas yang mengkhawatirkan
ini harus dijadikan sebagai peringatan serius bagi kita semua bahwa beberapa
lokasi publik dengan akses Wi-Fi mungkin sangat rawan terhadap potensi
serangan MitM. Ketidawaspadaan dan kurangnya pengetahuan mengenai
tindakan pencegahan yang efektif dalam situasi tertentu dapat berakibat

sangat fatal terhadap privasi dan keamanan pribadi kita.



Maka dari itu, penelitian ini bertujuan untuk tidak hanya melakukan
analisis yang mendalam dan komprehensif terhadap fenomena serangan
MITM dalam konteks jaringan Wi-Fi publik, namun juga untuk
mengidentifikasi dan menjadi edukasi yang dapat diadopsi oleh pengguna
untuk melindungi diri mereka dari serangan-serangan siber yang berbahaya
ini. Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi
yang signifikan dalam upaya meningkatkan kesadaran dan keamanan siber di
tengah masyarakat luas, khususnya dalam penggunaan jaringan Wi-Fi publik

yang semakin tidak terelakkan dalam kehidupan sehari-hari kita.

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, maka dapat dirumuskan

permasalahan sebagai berikut:

1. Rendahnya keamanan Wi-Fi public di Cafe
2. Bagaimana melakukan analisis dan identifikasi serangan Arp dan Https

spoofing pada jaringan Wi-Fi public?

1.3 Batasan Masalah

1. Lingkup Jaringan: Penelitian ini hanya fokus pada jaringan Wi-Fi publik
seperti hotspot di kafe. Jaringan Wi-Fi pribadi atau korporat tidak termasuk
dalam analisis-ini.

2. Jenis Serangan:/ Walaupun -ada berbagai jenis sSerangan yang dapat
dilancarkan pada jaringan ‘Wi-Fi, "penelitian” ini" hanya’ membatasi pada
serangan Man-in-the-Middle. (Arp dan Https ‘spoofing). Serangan lain
seperti Evil Twin atau serangan WPAZ2 cracking tidak termasuk.

3. Alat dan Teknologi: Penelitian akan membatasi alat dan teknologi yang
digunakan untuk menganalisis serangan. Ini mungkin terbatas pada alat
yang paling umum digunakan dalam serangan MitM atau yang paling

relevan untuk jaringan Wi-Fi publik.



1.4  Tujuan Penelitian
Berdasarkan rumusan masalah yang telah disebutkan, maka diperoleh

tujuan untuk menyelesaikan masalah tersebut :

1. Menganalisis rendahnya keamanan Wi-Fi public di Cafe
2. Menganalisis dan Mengidentifikasi serangan MITM (Arp dan Hittps
spoofing) yang dapat terjadi di jaringan Wi-Fi public.

1.5 Manfaat Penelitian

1. Meningkatkan kesadaran masyarakat tentang risiko menggunakan WiFi
publik tanpa pengamanan yang memadai, terutama di tempat-tempat umum
seperti kafe. Dengan pemahaman ini, pengguna dapat lebih waspada dan
mengambil langkah-langkah pencegahan untuk melindungi data pribadi
mereka.

2. Memberikan panduan praktis yang dapat membantu organisasi atau
penyedia layanan WiFi publik untuk melindungi pengguna dari potensi
serangan MITM.

3. Hasil penelitian dapat menjadi dasar untuk penelitian lebih lanjut dalam
mengembangkan teknik deteksi dan pencegahan yang lebih efektif terhadap
serangan MITM, khususnya dalam lingkungan WiFi publik.

4. Menginspirasi:penelitian lanjutan yang mungkin-mengeksplorasi kolaborasi
antara teknik-teknik serangan siber dengan pendekatan social engineering,
serta pengembangan strategi. keamanan yang lebih' komprehensif untuk

melindungi pengguna di jaringan publik.



5.1

BAB V
PENUTUP

Kesimpulan

Dari rumusan masalah yang ada, kenapa wi-fi public café tidak aman,
karena berdasarkan hasil pentesting kita bisa melihat bagaimana rentanya
keamanan wi-fi café terhadap serangan ARP jika kita tidak sadar kalau kita
sembarangan mengakses protocol http. Selain itu Penelitian ini berhasil
melakukan analisis dan identifikasi serangan ARP Spoofing dan HTTPS
Spoofing dalam jaringan Wi-Fi publik. Melalui eksperimen langsung dan

observasi, terbukti bahwa:

e ARP Spoofing efektif dalam mengubah tabel ARP target untuk
mengalihkan lalu lintas jaringan, sehingga memungkinkan penyerang
untuk mengintersepsi, memodifikasi, atau mengalihkan data.

e HTTPS Spoofing juga berhasil dilakukan melalui manipulasi sertifikat
keamanan, memungkinkan penyerang untuk memata-matai dan

mencuri informasi sensitif yang ditransmisikan melalui HTTPS.

Ditemukan bahwa meskipun protokol keamanan seperti HT TPS dirancang
untuk® melindungi’ data, masih".ada’ celah yang bisa 'dimanfaatkan oleh
penyerang. Hal ini menegaskan pentingnya edukasi kepada pengguna tentang
keamanan jaringan dan verifikasi keaslian situs web dalam lingkungan publik.

Penelitian ini menyarankan perlunya solusi keamanan yang lebih kuat dan
adaptif, terutama dalam mengamankan jaringan Wi-Fi publik yang rentan
terhadap serangan Man-in-the-Middle. Ini termasuk pengembangan dan
implementasi algoritma deteksi serangan yang lebih canggih serta strategi

pencegahan yang proaktif untuk melindungi pengguna dan data mereka.
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Saran

Mengingat keterbatasan yang dihadapi, penelitian masa depan harus
mengadopsi pendekatan yang lebih luas dengan menguji berbagai jenis
jaringan Wi-Fi publik di berbagai lokasi untuk mengumpulkan data yang lebih
representatif. Penelitian masa depan juga bisa mengeksplorasi penggunaan
algoritma pembelajaran mesin untuk mendeteksi pola serangan secara otomatis,
yang bisa meningkatkan respons keamanan terhadap serangan MitM. Selain itu,
ada kebutuhan untuk mengembangkan dan menguji solusi keamanan baru yang
dapat diintegrasikan dengan teknologi jaringan saat ini untuk mengurangi
kerentanan terhadap serangan ARP Spoofing dan HTTPS Spoofing.

Dengan memperluas basis pengetahuan tentang taktik dan strategi
penyerang, serta mengembangkan teknologi yang dapat secara proaktif
mengidentifikasi dan merespons ancaman keamanan, komunitas penelitian dan
industri dapat bekerja sama untuk menciptakan lingkungan jaringan yang lebih

aman untuk semua pengguna.
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