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INTISARI

Penelitian ini membahas implementasi WireGuard sebagai solusi VPN
tunneling untuk meningkatkan aksesibilitas dan keamanan jaringan pada laboratorium
komputer di UIN Sunan Kalijaga. Sebelum implementasi, pengguna hanya dapat
mengakses sumber daya laboratorium melalui jaringan lokal, yang membatasi
fleksibilitas dan efisiensi kerja. WireGuard dipilih karena keunggulannya dalam
kecepatan, keamanan, dan kemudahan konfigurasi. Proses implementasi melibatkan
pengaturan WireGuard Server, penggunaan WireGuard Ul untuk manajemen klien,
serta konfigurasi jaringan dengan sertifikat SSL untuk memastikan keamanan akses.

Pengujian dilakukan dengan menghubungkan klien dari jaringan publik ke
server laboratorium menggunakan WireGuard. Hasil pengujian menunjukkan bahwa
koneksi VPN berhasil terjalin dengan stabil dan aman, memungkinkan pengguna
mengakses sumber daya laboratorium dari luar jaringan lokal. Setelah implementasi
WireGuard, sistem menunjukkan peningkatan signifikan dalam aksesibilitas,
fleksibilitas, dan efisiensi operasional. Pengguna dapat mengakses sumber daya
laboratorium dengan latensi yang rendah, stabilitas koneksi yang baik, serta keamanan
data yang terjamin melalui enkripsi yang kuat. Hal ini juga membuka potensi
pengembangan lebih lanjut untuk mendukung akses jaringan yang lebih luas.

Penelitian ini menyimpulkan bahwa WireGuard mampu memberikan solusi
efektif untuk mengatasi keterbatasan akses jaringan lokal. Saran pengembangan ke
depan mencakup optimalisasi lebih lanjut dari konfigurasi dan eksplorasi potensi
WireGuard dalam skenario jaringan yang lebih kompleks.

Kata kunci : WireGuard, VPN Tunneling, WireGuard Ul, Laboratorium computer.



ABSTRACT

This study examines the implementation of WireGuard as a VPN tunneling
solution to enhance network accessibility and security in the computer laboratory at
UIN Sunan Kalijaga. Prior to the implementation, users could only access laboratory
resources through a local network, limiting flexibility and operational efficiency.
WireGuard was chosen for its advantages in speed, security, and ease of configuration.
The implementation process involved setting up a WireGuard server, utilizing
WireGuard Ul for client management, and configuring the network with SSL
certificates to ensure secure access.

Testing was conducted by connecting clients from a public network to the
laboratory server using WireGuard. The results showed that the VPN connection was
successfully established with stability and security, enabling users to access laboratory
resources from outside the local network. Following the implementation of WireGuard,
the system demonstrated significant improvements in accessibility, flexibility, and
operational efficiency. Users were able to access laboratory resources with low latency,
stable connections, and robust data security through strong encryption. This also
opened further development potential to support broader network access.

This study concludes that WireGuard provides an effective solution to
overcome the limitations of local network access. Future development suggestions
include further optimization of configurations and exploration of WireGuard’s
potential in more complex network scenarios.

Keywords : WireGuard, VPN Tunneling, WireGuard Ul, Computer Laboratory.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital yang semakin maju ini, teknologi informasi dan komunikasi
telah menjadi tulang punggung utama dalam berbagai aspek kehidupan, termasuk
dalam dunia pendidikan. Proses pembelajaran yang dahulu bergantung pada interaksi
tatap muka secara fisik kini mulai bertransformasi menuju metode yang lebih fleksibel
dan terdesentralisasi. Salah satu inovasi yang mendukung perubahan ini adalah
kemampuan untuk mengakses laboratorium jaringan komputer secara online[1].
Dengan adanya fasilitas ini, siswa, mahasiswa, serta pengajar dapat mengakses
perangkat dan perangkat lunak yang tersedia di laboratoriumoratorium dari jarak jauh,
tanpa perlu kehadiran fisik[2]. Hal ini tidak hanya menghemat waktu dan sumber daya,

tetapi juga memberikan fleksibilitas yang lebih besar dalam proses pembelajaran.

Laboratorium komputer online bisa menjadi opsi dalam dunia pendidikan
modern[3], terutama ketika akses ke laboratorium jaringan komputer fisik di kampus
tidak memungkinkan. Kondisi ini sering terjadi, misalnya, mahasiswa melakukan
penelitian yang membutuhkan akses 24 jam, atau pada saat hari libur dan jam
operasional laboratorium jaringan komputer yang terbatas. Selain itu, laboratorium
jaringan komputer online juga memainkan peran penting dalam mendukung
pembelajaran jarak jauh, memberikan akses tanpa batas kepada para mahasiswa untuk
terus berlatih dan mengembangkan keterampilan teknologi mereka tanpa terhalang

oleh batasan waktu dan lokasi.

Teknologi VPN (Virtual Private Network) telah lama digunakan sebagai solusi
untuk menciptakan koneksi yang aman di atas jaringan publik[4]. Dengan VPN,
pengguna dapat terhubung ke jaringan kampus seolah-olah mereka berada di lokasi

fisik yang sama, meskipun sebenarnya mereka mengakses dari jarak jauh. Tunneling,



salah satu komponen utama dalam VPN, memungkinkan data yang dikirimkan melalui
jaringan publik dilindungi dengan lapisan enkripsi, sehingga data tersebut aman dari

intersepsi atau manipulasi oleh pihak yang tidak berwenang[5]

WireGuard adalah solusi VPN lintas platform pada layer 3 yang dirancang
untuk menggantikan solusi VPN berbasis SSL yang umum digunakan. Dengan fokus
pada keamanan, kemudahan penggunaan, dan performa yang lebih baik, WireGuard
menawarkan keunggulan dibandingkan teknologi lama seperti OpenVPN[6].
WireGuard memiliki pendekatan yang minimalis namun sangat efektif. Dengan hanya
sekitar 4.000 baris kode saja. WireGuard adalah protokol komunikasi sumber terbuka
yang dirancang untuk menciptakan jaringan VPN terenkripsi yang ringan. Dengan
memerlukan  konfigurasi minimal dari pengguna, protokol ini  mudah
diimplementasikan. Setiap peer dalam jaringan diidentifikasi melalui pasangan kunci,
di mana pengguna bertanggung jawab untuk menukar kunci publik mereka dengan peer
lain dan mengonfigurasi endpoint peer dengan alamat yang benar. WireGuard
memanfaatkan algoritma kriptografi canggih, termasuk ChaCha20 untuk enkripsi
simetris, Poly1305 untuk otentikasi, Curve25519 untuk protokol kesepakatan kunci
Diffie-Hellman, serta SipHash24 dan BLAKEZ2 untuk manajemen kunci pribadi[2].

Perangkat lunak yang berada didalam laboratorium jaringan komputer dapat di
akses atau di gunakan dari luar jaringan atau jaringan publik ialah dengan
menggunakan teknologi tunnel atau bisa disebut tunneling, tunneling sendiri
merupakan teknik yang memungkinkan data bergerak melalui jaringan dengan
membungkus, atau encapsulating, data dalam protokol lain. Ini memungkinkan data
bergerak melalui jaringan dengan aman dan efektif. Tunneling adalah proses membuat
jalur komunikasi virtual yang memungkinkan pertukaran informasi antara dua atau
lebih lokasi yang terpisah, baik secara fisik maupun logis, dalam jaringan komputer.
Sementara jalur ini, yang sering disebut sebagai "tunnel™, memiliki kemampuan untuk
melalui jaringan publik seperti internet, ia tetap menjaga kerahasiaan dan keamanan

data yang ditransmisikan[7].



Laboratorium jaringan komputer (jarkom) di Universitas Islam Negeri (UIN)
Sunan Kalijaga memiliki sumber daya komputasi yang secara aktif dimanfaatkan oleh
mahasiswa untuk menyelesaikan berbagai tugas dan proyek akademik. Namun, salah
satu kendala utama dari sumber daya ini adalah aksesibilitasnya yang terbatas hanya
dalam lingkungan jaringan internal kampus. Hal ini mengakibatkan pemanfaatannya
hanya dapat dilakukan secara langsung di lokasi dan dalam jam operasional tertentu
dan hari kerja saja, sehingga mengurangi fleksibilitas mahasiswa dalam mengakses

fasilitas tersebut sesuai kebutuhan.

Untuk mengatasi keterbatasan ini, teknologi tunneling dapat menjadi solusi
strategis. Teknologi ini memungkinkan koneksi jarak jauh yang aman dan
terenkripsi[8], sehingga sumber daya komputasi di laboratorium jaringan komputer
dapat diakses oleh mahasiswa dari luar jaringan kampus[9]. Implementasi tunneling
tidak hanya meningkatkan fleksibilitas, tetapi juga memaksimalkan pemanfaatan
sumber daya laboratorium jaringan komputer dengan memperluas cakupan akses
hingga di luar jam kerja[10]. Dengan demikian, mahasiswa dapat mengakses
laboratorium kapan saja sesuai kebutuhan, tanpa terikat pada lokasi fisik atau jadwal
tertentu, sehingga mendukung efisiensi dan produktivitas dalam proses belajar.

1.2 Rumusan Masalah
1. Bagaimana implementasi WireGuard sebagai VPN tunneling dapat
memungkinkan akses laboratorium jaringan komputer di luar jam kerja?
2. Apa saja langkah yang diperlukan untuk membangun fasilitas laboratorium
jaringan komputer online menggunakan WireGuard?
3. Sejauh mana solusi wireguard ini dapat meningkatkan aksesibilitas dan

efisiensi penggunaan laboratorium?



1.3 Batasan

Penelitian ini menambahkan beberapa batasan masalah agar fokus penelitian

tidak bergeser dan tidak menyebar. Beberapa batasan masalah yang ditambahkan

adalah sebagai berikut:

1.

S

Penelitian ini hanya akan fokus pada implementasi tunneling menggunakan
protokol Wireguard sebagai teknologi utama yang digunakan untuk
membangun fasilitas laboratorium online

Teknologi tunneling yang digunakan hanya wireguard

Penelitian ini hanya terhubung dengan satu server aktif

Wireguard server di install di linux

Pengujian hanya menggunakan 1 pengguna

Penelitian ini tidak akan mencakup analisis mendalam terkait aspek keuangan
atau kelayakan bisnis dari implementasi Wireguard dalam konteks fasilitas

laboratorium jaringan komputer online

1.4 Tujuan

Tujuan dari penelitian ini adalah untuk mengimplementasikan Tunneling pada

laboratorium jaringan kompter agar laboratorium tersebut tidak hanya dapat diakses

dari jaringan local, namun juga bisa digunakan dari luar jaringan. Model sistem seperti

ini diharapkan mempu menjadi solusi atas terbatasnya waktu akses terhadap sumber

daya laboratorium. Dengan demikian tingkat kegunaan laboratorium jaringan

komputer sebagai fasilitas penelitian meningkat dan lebih efektif.

1.5 Manfaat

Mahasiswa dan dosen dapat mengakses laboratorium jaringan komputer secara

online, Dan Dengan adanya penelitian ini penulis dapat memberikan manfaat kepada

pembaca yang ingin mencari solusi untuk membangun fasilitas laboratorium online

menggunakan wireguard.



BAB V
PENUTUP

5.1 Kesimpulan
Berdasarkan hasil perancangan dan pengujian yang telah dilakukan
dalam penelitian dengan judul “"IMPLEMENTASI TUNNELING

MENGGUNAKAN WIREGUARD UNTUK MEMBANGUN FASILITAS

LABORATORIUM KOMPUTER ONLINE," dapat disimpulkan sebagai

berikut:

1. Penerapan WireGuard sebagai solusi VPN tunneling telah berhasil
memperluas cakupan akses laboratorium jaringan komputer. Kini, akses
yang sebelumnya terbatas hanya pada jaringan lokal telah diperluas hingga
mencakup jaringan publik. Dengan demikian, mahasiswa dan dosen dapat
memanfaatkan fasilitas laboratorium tanpa terikat oleh batasan waktu
operasional, termasuk di luar jam kerja. Hal ini memberikan fleksibilitas
yang lebih besar bagi para pengguna untuk menjalankan penelitian,
pembelajaran, atau tugas lainnya dengan efisien, terlepas dari lokasi fisik
mereka.

2. membangun fasilitas laboratorium jaringan komputer online menggunakan
WireGuard mencakup beberapa tahapan penting. Tahapan tersebut meliputi
pengaturan WireGuard Server sebagai inti dari sistem VPN, konfigurasi
sertifikat SSL untuk memastikan keamanan akses, serta penggunaan
WireGuard Ul untuk manajemen klien yang lebih efisien. Implementasi ini
berhasil mengubah akses laboratorium yang sebelumnya terbatas pada
jaringan lokal menjadi dapat diakses melalui jaringan publik. Hasil
pengujian menunjukkan bahwa sistem yang dibangun mampu memberikan

akses yang aman, stabil, dan fleksibel, sehingga meningkatkan efisiensi dan
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kegunaan fasilitas laboratorium bagi mahasiswa dan dosen, termasuk di luar
jam operasional.

3. Solusi yang diterapkan melalui implementasi WireGuard sebagai VPN
tunneling terbukti secara signifikan meningkatkan aksesibilitas dan
efisiensi  penggunaan laboratorium jaringan komputer. Sebelum
implementasi, akses laboratorium terbatas pada jaringan lokal, yang
membatasi penggunaannya di luar jam operasional. Setelah implementasi,
pengguna, termasuk mahasiswa dan dosen, dapat mengakses sumber daya
laboratorium dari jaringan publik kapan saja dengan koneksi yang stabil,
aman, dan efisien. Dengan demikian, solusi ini berhasil mengatasi
keterbatasan sebelumnya, meningkatkan fleksibilitas penggunaan, serta

mendukung penelitian dan pembelajaran dengan lebih optimal.

5.2 Saran

Penelitian ini masih memiliki sejumlah keterbatasan yang dapat
ditingkatkan di masa mendatang. Potensi penggunaan WireGuard sebagai
protokol VPN Tunneling sangat luas dan belum sepenuhnya dieksplorasi
dalam penelitian ini. Oleh karena itu, diperlukan upaya pengembangan
lebih lanjut agar semua fitur dan kapabilitas yang dimiliki WireGuard dapat
dimanfaatkan secara optimal. Pengembangan lanjutan ini diharapkan
mampu menghadirkan solusi yang lebih komprehensif, efektif, dan sesuai
dengan kebutuhan pengguna serta kondisi jaringan yang terus berkembang.

1. Pengujian dengan Skala Lebih Besar, Penelitian di masa mendatang
dapat memperluas skala pengujian dengan melibatkan lebih banyak
pengguna dan perangkat untuk menguji stabilitas dan performa sistem
dalam kondisi beban tinggi.

2. Optimalisasi Kinerja dan Keamanan WireGuard, Disarankan untuk

melakukan pengujian lebih lanjut terkait kinerja dan keamanan
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WireGuard dalam berbagai skenario jaringan. Fokus pada pengaturan
keamanan tambahan, seperti penggunaan firewall dan monitoring trafik,
dapat meningkatkan perlindungan data pengguna.

. Pengujian Skala Besar dan Latensi Jaringan, Penelitian lanjutan bisa
mencakup pengujian pada skala pengguna yang lebih besar untuk
mengukur latensi, throughput, dan stabilitas koneksi, sehingga dapat

menilai kemampuan WireGuard dalam menangani trafik yang tinggi.
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