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ABSTRAK

Di era digital yang semakin canggih, keamanan sistem informasi
menjadi tantangan utama, khususnya dalam pengelolaan layanan
berbasis REST API (Representational State Transfer) yang sering
digunakan dalam arsitektur microservices. Dalam praktiknya, REST
APl menggunakan JSON (JavaScript Object Notation) untuk
pertukaran data antar API (Application Programming Interface). Tesis
ini mengeksplorasi implementasi Zero Trust Architecture (ZTA)
sebagai strategi keamanan untuk melindungi REST API dari ancaman
yang berpotensi merugikan. Konsep Zero Trust berfokus pada prinsip
"jangan percaya, selalu verifikasi", yang mengharuskan setiap akses
ke sistem, baik dari dalam maupun luar jaringan, harus divalidasi
terlebih dahulu. Penelitian ini dilakukan melalui metode kajian
literatur, penyusunan instrumen, pengumpulan data, serta analisis
data. Hasilnya, penulis juga membuat proyek keamanan REST
APl menggunakan bahasa Java dengan Spring Boot Framework serta
menggunakan Keycloak untuk teknologi pendukung sebagai studi
kasus penerapan ZTA. Melalui analisis skenario nyata dan simulasi
serangan, hasil dari penelitian ini menunjukkan bahwa penerapan
ZTA dapat secara signifikan meningkatkan keamanan REST API,
mengurangi risiko serangan seperti injeksi SQL, dan membantu dalam
menjaga integritas data. Selain itu, penelitian ini juga memberikan
rekomendasi praktis untuk pengembang dan arsitek sistem dalam
menerapkan ZTA untuk meningkatkan ketahanan aplikasi terhadap
berbagai ancaman.

Kata Kunci: Zero Trust Architecture, REST, Keamanan,
Microservices, Serangan Siber, API, JSON.



ABSTRACT

In the increasingly advanced digital era, information system
security has become a major challenge, particularly in the
management of REST API-based services, which are commonly used
in microservices architecture. In practice, REST API uses JSON
(JavaScript Object Notation) for data exchange between APIs
(Application Programming Interfaces). This thesis explores the
implementation of Zero Trust Architecture (ZTA) as a security
strategy to protect REST API from potential threats. The Zero Trust
concept focuses on the principle of "never trust, always verify", which
requires every access to the system, both from within and outside the
network, to be validated first. This research was conducted through
literature review, instrument development, data collection, and data
analysis. The result is that the author also developed a security
project for REST API using Java with Spring Boot Framework and
Keycloak as a supporting technology as a case study for ZTA
implementation. Through real-world scenario analysis and simulation
attacks, the results of this research show that the implementation of
ZTA can significantly increase the security of REST API, reduce the
risk of attacks such as SQL injection, and help maintain data
integrity. Furthermore, this research also provides practical
recommendations for developers and system architects to implement

ZTA to increase application resilience against various threats.

Keywords: Zero Trust Architecture, REST, Security,
Microservices, Cyber Attack, API, JSON.
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MOTTO

“Kebenaran adalah tujuan utama ilmu pengetahuan”

[Al-Khawarizmi]

“Kehidupan yang paling baik adalah kehidupan yang dihabiskan untuk
memahami kebenaran”

[Ibnu Bajjah]
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BAB |
PENDAHULUAN

A. Latar Belakang

Pada era transformasi digital saat ini, banyak organisasi yang
beralih dari arsitektur monolitik ke arsitektur microservices untuk
mendukung inovasi dan efisiensi operasional. Microservices adalah
gaya arsitektur di mana komponen-komponen dari suatu sistem
dirancang sebagai layanan yang dapat dideploy secara independen.
Microservices dirancang berdasarkan subdomain bisnis yang
terdefinisi dengan baik, dan mereka berkomunikasi satu sama lain
menggunakan protokol ringan, seperti HTTP (Peralta, 2023).
Microservices menawarkan fleksibilitas dan skalabilitas dengan
memecah aplikasi besar menjadi layanan-layanan kecil yang
independen. Layanan-layanan ini berkomunikasi satu sama lain
melalui REST APl (REpresentational State Transfer Application
Programming Interface), yang memungkinkan pertukaran data
secara cepat dan efisien. REST merupakan jenis web service yang
menerapkan konsep perpindahan antar state. State dapat
digambarkan seperti jika browser meminta suatu halaman web, maka
server akan mengirimkan state halaman web yang diminta ke
browser. (Yusril, 2023). Sedangkan API (Application Programming
Interface) adalah konsep krusial dalam dunia pengembangan
perangkat lunak yang memungkinkan berbagai program atau aplikasi
berkomunikasi dan berinteraksi satu sama lain. (Wiguna, 2023).
Dalam praktiknya, pertukaran data pada REST API umumnya
menggunakan data dalam bentuk JSON (JavaScript Object Notation)
karena ringkas, lebih fleksibel dalam pertukaran format data, mudah



dibaca, proses serialisasi dan deserialisasi yang cepat, serta didukung

oleh berbagai macam bahasa pemrograman.

Namun, di balik keunggulan yang ditawarkan oleh arsitektur
microservices, muncul tantangan keamanan yang semakin kompleks.
Arsitektur ini memperbanyak titik-titik komunikasi yang rentan
terhadap serangan siber, seperti MiTM (man-in-the-middle),
injection attacks, atau pencurian identitas. Dengan semakin tingginya
volume data yang ditransfer antar-layanan dan melalui jaringan,
keamanan REST APl menjadi aspek krusial untuk menjamin
integritas dan kerahasiaan data, serta untuk memastikan tidak ada
layanan yang disusupi oleh pihak tidak bertanggung jawab. Karena
konsep dari REST API adalah bahwa server menyediakan sumber
daya yang dapat diakses dan dimanipulasi oleh klien melalui
permintaan HTTP (HyperText Transfer Protocol). Setiap sumber
daya direpresentasikan dalam bentuk URI (Uniform Resource
Identifier) yang unik. Melalui metode HTTP seperti GET, POST,
PUT, dan DELETE, klien dapat berinteraksi dengan sumber daya
tersebut untuk melakukan operasi seperti membaca, menambah,

memperbarui, atau menghapus data. (Febriansyah, 2023).

Pendekatan keamanan tradisional yang mengandalkan keamanan
perimeter tidak lagi memadai dalam menghadapi ancaman ini. Model
lama yang menganggap semua perangkat atau pengguna dalam
jaringan internal dapat dipercaya sudah tidak relevan, terutama
dengan semakin tingginya penggunaan teknologi berbasis cloud,
jaringan yang terdistribusi, dan kerja jarak jauh (Remote Working).
Oleh karena itu, muncul pendekatan baru yang dikenal sebagai ZTA
yang menekankan bahwa tidak ada entitas yang dapat dipercaya

secara otomatis, baik yang berada di dalam maupun di luar jaringan.



Pendekatan ini didasarkan pada prinsip "never trust, always verify" di
mana setiap permintaan akses harus selalu diverifikasi secara
menyeluruh tanpa asumsi kepercayaan. ZTA umumnya berkaitan
dengan arsitektur keamanan siber yang didasarkan pada prinsip-
prinsip zero trust. ZTA dirancang khusus untuk membatasi
pergerakan lateral internal dan mencegah kebocoran data. Arsitektur
ini menerapkan otorisasi dan autentikasi identitas yang ketat dan
menghilangkan kepercayaan implisit. ZTA didasarkan pada tujuh
prinsip, yaitu data, perangkat, pengguna, otomatisasi dan orkestrasi,
jaringan dan lingkungan, visibilitas dan analitik, serta aplikasi dan
beban kerja. (dez, 2024).

Penelitian ini dilakukan untuk menganalisis dan menguji
efektivitas ZTA dalam mengamankan REST API pada infrastruktur
microservices. Dengan mengintegrasikan ZTA ke dalam arsitektur
keamanan API, diharapkan akan terbentuk lapisan keamanan yang
lebih kuat dan mampu menghadapi ancaman yang semakin
berkembang di dunia siber.

Penggunaan REST API dalam konteks microservices menawarkan
banyak manfaat, seperti skala independent berdasarkan kebutuhan
sumber daya dan permintaan pengguna untuk setiap layanan,
pengembangan secara bersama-sama sehingga lebih cepat dan efisien

dalam prosesnya, serta dapat dijalankan di berbagai jenis platform.

Namun, sifat REST API yang memungkinkan komunikasi lintas-
jaringan juga meningkatkan risiko keamanan. Setiap titik akses API
dapat menjadi target bagi penyerang yang mencari celah keamanan
untuk mengeksploitasi sistem. Ini menempatkan keamanan API
sebagai salah satu tantangan utama dalam infrastruktur microservices

yang semakin kompleks.



Meningkatnya penggunaan REST APl dalam arsitektur
microservices memperbanyak jumlah titik akses yang harus
diamankan. Beberapa tantangan keamanan utama yang dihadapi
seperti banyaknya titik akses, autentikasi dan otorisasi yang lemah

dan kemungkinan tidak tepat, serangan injeksi, dan serangan.MiTM.

ZTA hadir sebagai jawaban terhadap tantangan-tantangan
keamanan yang dihadapi REST API dalam microservices. ZTA
adalah paradigma yang dipromosikan oleh National Institute of
Standards and Technology (NIST) dalam sebuah publikasi khusus
yang didedikasikan pada konsep inti " never trust, always verify ".
Konsep ini dijabarkan dalam beberapa prinsip kunci, seperti
autentikasi terus-menerus, kontrol akses yang ketat, prinsip hak akses
minimum, pemantauan, dan segmentasi. Standar ini juga
menawarkan beberapa arsitektur referensi tingkat tinggi untuk
mengimplementasikan prinsip ZTA di lingkungan yang sudah ada.
Ada sejumlah tantangan dalam adopsi dan migrasi ke arsitektur ZTA,
salah satunya adalah kompleksitas manajemen keamanan, terutama
seiring pertumbuhan infrastruktur (evaluasi risiko, konfigurasi, dan

manajemen perubahan siklus hidup) (Federici, 2023).

Pendekatan ini mematahkan asumsi bahwa jaringan internal dapat
dipercaya secara otomatis. Dengan menerapkan ZTA, setiap
permintaan akses baik dari dalam maupun luar jaringan harus melalui
proses verifikasi identitas dan validasi hak akses secara menyeluruh.
Dalam proses implementasi ZTA, tentunya membutuhkan Tools
pndukung. Dalam hal ini, penulis menggunakan Keycloak sebagai
alat bantu demi tercapainya tujuan penelitian. Keycloak adalah alat
Manajemen Identitas dan Akses sumber terbuka yang berfokus pada

aplikasi modern seperti aplikasi satu halaman, aplikasi seluler, dan



API REST. Proyek ini dimulai pada tahun 2014 dengan fokus yang
kuat untuk memudahkan pengembang mengamankan aplikasi
mereka. Sejak saat itu, Keycloak telah berkembang menjadi proyek
sumber terbuka yang mapan dengan komunitas dan basis pengguna
yang kuat. Keycloak digunakan dalam produksi untuk skenario yang
berkisar dari situs web kecil dengan hanya beberapa pengguna
hingga perusahaan besar dengan jutaan pengguna (Thorgersen,
2021).

Prinsip-prinsip utama ZTA yang relevan untuk REST API dalam
microservices seperti akses berbasis identitas, segmentasi mikro,

enkripsi end-to-end, serta deteksi berkelanjutan.

Terdapat beberapa alasan mengapa penelitian ini penting dan
relevan untuk dilakukan seperti meningkatnya serangan siber,
kebutuhan keamanan yang lebih kuat pada skema microservices,
ketidak efektifan model keamanan tradisional, serta peningkatan

pemahaman terkait ZTA itu sendiri.

Berdasarkan pemaparan di atas, penerapan ZTA dalam
mengamankan REST API di infrastruktur microservices merupakan
pendekatan yang relevan dan penting di tengah meningkatnya
ancaman siber. Dengan prinsip "never trust, always verify", ZTA
memberikan fondasi yang lebih kuat dalam melindungi data,
layanan, dan pengguna di lingkungan arsitektur yang semakin
kompleks dan terdistribusi. Penelitian ini bertujuan untuk mengkaji
efektivitas ZTA dalam memperkuat keamanan REST API, serta
memberikan kontribusi dalam pengembangan model keamanan

modern yang lebih adaptif dan tangguh di masa depan.



B. Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, maka rumusan

masalah dalam penelitian ini adalah sebagai berikut:

1.

Bagaimana implementasi ZTA pada REST API pada infrastruktur

microservice dapat meningkatkan keamanan sistem.

. Komponen-komponen apa saja yang diperlukan dalam

implementasi ZTA pada REST API.
Bagaimana efektivitas implementasi ZTA pada REST API dalam

menghadapi ancaman keamanan.

. Batasan Masalah

Batasan masalah merupakan ruang lingkup dari permasalahan yang

akan dibatasi dalam penelitian mengenai implementasi ZTA pada

REST API pada Mahasiswa Informatika maupun masyarakat umum.

Adapun Batasan masalah yang sudah ditetapkan dalam penelitian ini,

antara lain:

1.

Penelitian ini tertuju kepada mahasiswa maupun masyarakat umum

yang sedang mengembangkan aplikasi.

. Penelitian ini menguji kerentanan pada saat proses pertukaran data

pada aplikasi terutama data yang bersifat sensitif.

Parameter yang diuji adalah tingkat keamanan dari praktikum yang
diberikan dengan beberapa faktor seperti autentikasi, otorisasi,

kemudahan pengamanan, serta deteksi ancaman siber.

. Penelitian ini termasuk dalam penelitian kuantitatif dan teknik

pengumpulan datanya menggunakan pendekatan experimental.
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5. Penelitian ini juga membuat produk keamanan menggunakan
bahasa pemrograman Java dengan Spring Boot sebagai framework
dan Keycloak sebagai alat autentikasi dan otorisasi.

D. Tujuan Penelitian

Berdasarkan rumusan masalah dan Batasan masalah di atas, maka
tujuan dari penelitian ini adalah melakukan optimasi keamanan pada
REST API menggunakan konsep ZTA pada proses pengembangan
aplikasi khususnya pengambangan APl yang sangat mungkin berisi
data sensitif dengan metode kuantitatif dan teknik pengumpulan

datanya menggunakan pendekatan experimental.

E. Manfaat Penelitian
Dalam hasil penelitian yang telah dilakukan, diharapkan akan

memberikan manfaat sebagai berikut:

1. Memberikan informasi terhadap hasil implementasi ZTA pada

pengembangan backend aplikasi berbasis REST API.

2. Meningkatkan keamanan dalam proses pertukaran data karena
melakukan pendekatan yang lebih ketat dalam proses autentikasi

dan otorisasi.

3. Memberikan deteksi keamanan melalui pemantauan ancaman

secara berkelanjutan pada aplikasi.



BAB V
PENUTUP

A. Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, dapat ditarik

kesimpulan bahwa Penerapan ZTA dalam konteks microservices

terbukti memberikan peningkatan signifikan terhadap keamanan REST

API. Dengan menggunakan Keycloak sebagai penyedia identitas

terpusat dan Redis untuk penyimpanan sementara code verifier dalam

skema PKCE (Proof Key for Code Exchange), pendekatan ini

memperkuat keamanan sekaligus mendukung fleksibilitas layanan

berbasis microservices.

1.

Keycloak memungkinkan pengelolaan otorisasi dan autentikasi di
seluruh microservices secara terpusat, memastikan setiap layanan
hanya menerima permintaan yang telah tervalidasi sementara Redis,
melalui penyimpanan sementara code verifier, memperkuat
mekanisme PKCE untuk mencegah serangan authorization code

interception pada proses authentikasi.

. Dengan pendekatan ZTA, setiap microservice dianggap sebagai

entitas terpisah tanpa kepercayaan antar-layanan. Validasi dilakukan
melalui token yang diverifikasi di Keycloak. Penggunaan service-to-
service authentication memastikan bahwa komunikasi antar-
microservices dienkripsi dan diautentikasi, mencegah serangan
MiTM atau penyalahgunaan akses internal.

Redis sebagai cache memberikan latensi rendah untuk validasi data
autentikasi sementara dan ZTA mendukung arsitektur microservices
yang elastis karena aturan kebijakan akses dapat diterapkan pada

skala besar tanpa penurunan performa signifikan.
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B. Saran
Untuk mengoptimalkan penerapan ZTA pada REST API dalam

lingkungan microservices, berikut adalah saran dan rekomendasi untuk

penelitian selanjutnya:

1. Perlu dilakukan implementasi terhadap fitur-fitur Keycloak yang
lainnya untuk mengoptimalkan keamanan REST API.

2. Perlu diaktifkan sistem enkripsi pada konfigurasi koneksi yang ada
pada aplikasi dan Redis agar value-value konfigurasi tidak tersebar
luas.

3. Perlu dilakukan pengembangan sistem yang dibuat menggunakan
teknologi terbaru agar bisa tetap relevan digunakan di masa
mendatang.

4. Perlu dilakukan audit terhadap kebijakan akses di Keycloak untuk

memastikan tidak ada konfigurasi yang rentan atau tidak relevan.
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