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ABSTRAK

Kepala Kepolisian Negara Republik Indonesia telah menerbitkan Surat
Edaran yang tertanggal 19 Februari 2022, dengan Nomor: SE/2/11/2021 tentang
Kesadaran Budaya Beretika untuk Mewujudkan Ruang Digital Indonesia yang
Bersih, Sehat dan Produktif. Surat Edaran Kepala Kepolisian Negara Republik
Indonesia tersebut merupakan respons terhadap peristiwa yang marak terjadi
karena banyaknya laporan terkait Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik. Kebijakan di atas ditandai dapat
memunculkan potensi dalam memicu ketegangan antara negara dengan warga
negara, yang disebabkan oleh pembatasan berekspresi di media sosial.

Penelitian ini menggunakan jenis penelitian hukum normatif dengan
menggunakan dua pendekatan yakni pendekatan normatif dan pendekatan
perundung- undangan (statute approach). Bahan hukum yang dipakai terdiri atas
bahan hukum primer, sekunder, dan tersier. Dalam penelitian ini bertujuan untuk
menganalisis posisi Surat Edaran Kapolri dan tata hukum Indonesia dan
mengevaluasi pelaksanaan program Virtual Police dari perspektif hak asasi
manusia Deklarasi Kairo.

Hasil dalam penelitian ini dapat dikemukakan bahwa Pertama Surat Edaran
Kapolri No. SE/2/11/20 tentang Kesadaran Budaya Beretika untuk Mewujudkan
Ruang Digital Indonesia yang Bersih, Sehat, dan Produktif. bukan merupakan
bentuk peraturan perundang-undangan sebagaimana di atur dalam Pasal 7 UU
No.12 Tahun 2011. Namun demikian kedudukan Surat Edaran merupakan
himbauan yang mempunyai daya ikat secara internal, dan biasanya berupa
peraturan tentang pelaksanaan suatu UU yang secara operasional dan teknis.
Keberadaan Surat Edaran No. SE/2/11/20 tentang Kesadaran Budaya Beretika
untuk Mewujudkan Ruang Digital Indonesia yang Bersih, Sehat, dan Produktif
diikuti dengan Surat Telegram Kapolri No. ST/339/ii/res.1.1.1/2021. Kedua
bahwa ketentuan tentang Pengawasan berekspresi sebagaimana diatur dalam Surat
Edaran tersebut menurut Deklarasi Kairo ada kesesuaian dengan UUD RI Tahun
1945 pada Pasal 28] yaitu bahwa menjalankan hak dan kebebasannya, setiap
orang wajib tunduk kepada pembatasan yang ditetapkan dengan undang-undang
dengan tujuan semata-mata untuk menjamin pengakuan serta penghormatan atas
hak dan kebebasan orang lain. Ketiga menggunakan instrumen hukum yang lebih
kuat dianggap sah menurut Deklarasi Kairo jika bertujuan untuk menjaga
stabilitas sosial dan mencegah penyebaran informasi yang merusak moralitas atau
memicu perpecahan. Namun, jika kebijakan ini digunakan secara berlebihan
untuk membatasi kritik yang sah terhadap pemerintah atau pandangan yang
berbeda, maka bisa menjadi bentuk perampasan hak asasi manusia.

Kata Kunci : Kebebasan Berpendapat, Virtual Police, dan Deklarasi Kairo



ABSTRACT

The Chief of the Indonesian National Police issued a Circular Letter dated
February 19, 2022, Number: SE/2/1I/2021 concerning Ethical Culture Awareness
to Create a Clean, Healthy, and Productive Indonesian Digital Space. This
Circular Letter was issued in response to the increasing number of incidents and
reports related to Law Number 11 of 2008 on Electronic Information and
Transactions. The policy has the potential to trigger tension between the state and
its citizens, mainly due to restrictions on freedom of expression on social media.

This study employs normative legal research using two approaches: the
normative approach and the statute approach. The legal materials used in this
study consist of primary, secondary, and tertiary legal sources. The purpose of this
research is to analyze the legal status of the Chief of Police s Circular Letter within
the Indonesian legal system and to evaluate the implementation of the Virtual
Police program from the perspective of human rights as reflected in the Cairo
Declaration.

The  results  of  this  research  indicate  the  following:
First, the Chief of Police’s Circular Letter No. SE/2/1I/2021 on Ethical Culture
Awareness to Create a Clean, Healthy, and Productive Indonesian Digital Space
does not constitute a regulation as defined in Article 7 of Law No. 12 of 2011.
However, a circular letter holds internal binding force and typically serves as a
guideline for the implementation of a law in an operational and technical manner.
The existence of Circular Letter No. SE/2/1I/2021 is accompanied by the Chief of
Police Telegram Letter No. ST/339/II/RES.1.1.1/2021.Second, the regulation of
expression surveillance as stipulated in the Circular Letter aligns with Article 28J
of the 1945 Constitution of the Republic of Indonesia, which states that in
exercising their rights and freedoms, every individual must respect the rights and
freedoms of others and is subject to limitations set by law for the sole purpose of
ensuring recognition and respect for the rights and freedoms of others. Third, the
use of stronger legal instruments is considered legitimate under the Cairo
Declaration if intended to maintain social stability and prevent the dissemination
of information that could damage morality or incite division. However, if such
policies are excessively used to suppress legitimate criticism of the government or
differing opinions, they may constitute a violation of human rights.

Keywords: Freedom of Expression, Virtual Police, and the Cairo Declaration
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BAB I

PENDAHULUAN

A. Latar Belakang Masalah

Perkembangan teknologi digital telah mengubah berbagai aspek
kehidupan manusia, termasuk dalam bidang kominukasi dan informasi. Di satu
sisi, media sosial menjadi ruang ekspresi yang luas bagi masyarakat, namun sisi
lain, ruang ini juga menjadi tempat terjadinya berbagai pelanggaran hukum
seperti penyebaran hoaks, ujaran kebencian, penghinaan, dan provokasi yang
berpotensi memecah belah masyarakat.? fenomena ini menimbulkan tantangan
besar bagi penegak hukum dalam menjaga ketertiban dan keamanan di dunia
maya.® Sebagai respon terhadap tantangan ini, Kepolisian Republik Indonesia
(Polri) meluncurkan program virtual police yang berlandaskan pada Surat
Edaran Kapolri No. SE/2/11/2021 tentang Kesadaran Budaya Beretika dalam
Media Sosial.* Program ini bertujuan untuk mengedukasi masyarakat, mencegah
pelanggaran hukum, dan menciptakan ruang digital yang kondusif melalui

pendekatan preventif dan persuasif. Pelaksanaan program ini juga mengacu pada

! Misbachul Munir, “Transformasi Teknologi Informasi dalam Kehidupan Masyarakat,”
Jurnal Teknologi dan Masyarakat, Vol. 2, No. 1, 2022

2 M. Amin Abdullah, “Tantangan Hukum di Dunia Maya: Penyebaran Hoaks dan Ujaran
Kebencan”, Jurnal Hukum Digital, Vol. 8, No. 3, 2021

3 Siti Aisyah, “Pengaruh Media Sosial Terhadap Prilaku Masyarakat: Perspektif Sosial dan
Hukum,” Jurnal Of Media Studies, Vol. 5, No. 2, 2023

4 Kepolisian Republik Indonesia, Surat Edaran Kapolri Nomor SE/2/11/2021 tentang
Kesadaran Budaya Beretika dalam Media Sosial, 2021



prinsip restorasi justic, yang lebih menekankan pemulihan dari pada
penghukuman.

Namun, pelaksanaan virtual police menuai berbagai tanggapan. Disatu
sisi, langkah ini dianggap mampu menciptakan ruang digital yang sehat dan
bebas dari konten negative. tetapi disisi lain respon dari masyarakat bahkan
banyak yang memberikan kritik dan menentang langkah-langakah tersebut,
Karena adanya kekhawatiran terkait potensi penyalahgunaan kewenangan dan
pelanggaran hak asasi manusia (HAM), terutama dalam kebebasan berekspresi
yang dijamin dalam Pasal 28E dan 28F UUD 1945.° Kritikan muncul dari Ahli
hukum dan pegiat hak asasi mengkritik pembentuka virtual police atau patroli
siber untuk mengawasi konten di media sosial. Pakar hukum pidana dari
Universitas Islam Indonesia Yogyakarta, Muzakir, menyatakan bahwa
keberadaan polisi dan patroli virtual berseberangan dengan semangat Presiden
Joko Widodo merevisi Undang-Undang Informasi dan Transaksi Elektronik
(ITE).® Damar Junianto, Direktur Eksekutif Southeast Asia Freedom of
Ekxpression Network (SAFEnet) yang menyatakan bahwa kebijakan virtual
police memiliki fungsi dan tugas yang melebihi kapasitasnya sehingga terlalu
mencampuri ruang privat negara, sehingga hak kebebasan berpendapat di

masyarakat dapat terampas.’

5 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, Pasal 28E dan 28F

6 https://www.tempo.co/politik/ahli-hukum-kritik-patroli-polisi-virtual-di-ranah-privasi-

854053, diakses tanggal 26 Februari 2021

"https://www.tempo.co/hukum/safenet-virtual-police-tingkatkan-kekhawatiran-
penggunaan-medsos-536407, diakses tanggal 25 Februari 2021


https://www.tempo.co/politik/ahli-hukum-kritik-patroli-polisi-virtual-di-ranah-privasi-854053
https://www.tempo.co/politik/ahli-hukum-kritik-patroli-polisi-virtual-di-ranah-privasi-854053
https://www.tempo.co/hukum/safenet-virtual-police-tingkatkan-kekhawatiran-penggunaan-medsos-536407
https://www.tempo.co/hukum/safenet-virtual-police-tingkatkan-kekhawatiran-penggunaan-medsos-536407

Sehingga menyebabkan ketidakadilan dalam penegakan hukum dan
kurangnya transparansi menjadi alasan utama mengapa banyak orang yang
menentang atau mengkeritik upaya Kapolri tersebut. Banyak masyarakat yang
terkena imbas dalam hal tersebut salah satunya seorang jurnalis. Sebagai contoh
adalah kasus Muhammad Asrul yang dijerat dengan pencemaran nama baik
dikarenakan membuat tulisan mengenai dugaan tindak pidana korupsi. Saat itu,
ia menulis tentang adanya dugaan tindak pidana korupsi pada Lapangan
Pancasila Palopo, Jalan Lingkar Barat dan Pembangkit Listrik Tenaga
Mikrohidro yang mencatut nama “Farid Judas”. Akibat kasus ini, Muhammad
Asrul terpaksa meringkuk di balik jeruji besi Polda Sumsel.2 menurut. Asst. Prof.
Dr. Seno yang berprofesi sebagai dosen dan juga merupakan pendiri dari Firma
Hukum DSW & Partners, mengatakan bahwa perkara UU ITE yang menjerat
jurnalis media Berita News ini sangat tidak tepat. Mengapa? Karena telah ada
penegasan tentang UU Pers sebagai lex specialist (UU khusus yang harus
didahulukan daripada UU lainnya dalam perkara khusus — red) yang dikuatkan
dengan Surat Edaran Mahkamah Agung (SEMA) nomor 13 tahun 2008 dan
MOU Polri dan Dewan Pers. Dengan demikian pada peristiwa hukum yang

menimpa Asrul yang dijerat UU ITE sangatlah tidak tepat.®

8 Safenet, Komite Keselamatan Jurnalis Kecam Pemidanaan Jurnalis dengan UU ITE,
diakses dari https://id.safenet.or.id/2020/02/rilis-pers-komite-keselamatan-  jurnalis-kecasm-
pemidanaan-jurnalis-dengan-uu-ite/, diakses tanggal 11 April 2021

®https://www.papualives.com/lex-specialis-profesi-jurnalis-menurut-dr-seno-pada-
perkara-hukum-wartawan-asrul/, diakses tanggal 09 September 2021


https://id.safenet.or.id/2020/02/rilis-pers-komite-keselamatan-%20jurnalis-kecasm-pemidanaan-jurnalis-dengan-uu-ite/
https://id.safenet.or.id/2020/02/rilis-pers-komite-keselamatan-%20jurnalis-kecasm-pemidanaan-jurnalis-dengan-uu-ite/
https://www.papualives.com/lex-specialis-profesi-jurnalis-menurut-dr-seno-pada-perkara-hukum-wartawan-asrul/
https://www.papualives.com/lex-specialis-profesi-jurnalis-menurut-dr-seno-pada-perkara-hukum-wartawan-asrul/

Sehingga pelaksanaan program virtual police ini menimbulkan
kekhawatiran terkait kebebasan perpendapat, privasi, ketidakadilan dalam
penegakkan hukum, dan kurangnya transparansi menjadi alasan utama mengapa
banyak yang menentang atau mengkritik upaya polri tersebut. Dalam
menjalankan tugasnya, Polri diharapkan untuk tidak hanya mengutamakan
penegakan hukum secara represif, tetapi juga memperhatikan perlindungan
terhadap HAM. Penelitian ini menekankan pentingnya polisi untuk bertindak
dengan memperhatikan hak-hak individu, menghindari tindakan berlebihan, dan
melakukan edukasi agar masyarakat lebih memahami konsekuensi dari
penyalahgunaan media sosial untuk menghindari tindakan penegakan hukum
yang justru mengancam kebebasan berpendapat secara tidak proporsional.

Penelitian ini juga bertujuan untuk menganalisis dan mengevalusi
pelaksanaan program virtual police dari dua perspektif: pertama, peneliti
menggunakan perspektif hak asasi manusia dalam Islam berdasarkan deklarasi
Kairo sebagai alat untuk menganalisis objek penelitian, kedua menjelaskan
posisi surat edaran dalam tata hukum Indonesia dengan menggunakan peraturan
perundang-undangan yang berlaku. Sehingga hasil penelitian ini diharapkan
dapat memberikan rekomendasi untuk kebijakan yang lebih seimbang dalam

menjaga ketertiban sosial tanpa mengorbankan hak-hak dasar warga.

. Rumusan Masalah
Seluruh permasalahan sebagaimana telah diuraikan di atas, difokuskan

permasalahannya pada dua:



1. Bagaimana posisi dan Urgensi Surat Edaran Kapolri perspektif Perundang-
undangan di Indonesia?

2. Bagaimana hak kebebasan berpendapat dalam kebijakan virtual police
perspektif hak asasi manusia ditinjau dari Deklarasi Kairo dan Hukum

Nasional ?

C. Tujuan dan Kegunaan
1. Tujuan Penelitian
Selaras dengan uraian fokus permasalahan pada rumusan masalah,
maka rancangan penelitian ini bertujuan untuk:

a. Mengkritisi kekuatan legalitas posisi surat edaran Kapolri dalam
konfigurasi hukum di Indonesia dikaji melalui perspektif teori perundang-
undangan. Mengingat telah banyak tindakan yang dilakukan oleh lembaga
kepolisian dalam rangka menertiban penggunaan media sosial berdasarkan
Surat Edaran Kapolri Nomor. SE/2/11/2021.

b. Menganalisis urgensi Surat Edaran Kapolri No. SE/2/11/2021 dalam
perspektif hak asasi manusia dalam Deklarasi Kairo, Covenant dan UUD
1945 utamanya prinsip-prinsip yang ada dalam syariah Islam,
dipertimbangkan dan diterapkan dalam pelaksanaan program virtual
police, serta mengevaluasi kesesuaiannya dengan prinsip-prinsip tersebut.

2. Kegunaan Penelitian
Rancangan penelitian ini diharapkan dapat memberikan kontribusi yang

dalam secara teoretis penelitian ini mampu menjadi pelengkap dalam kajian ilmu



syariah dan hukum secara umum, serta hukum tata negara secara khusus yang
dilakukan pada peneliti-peneliti sebelumnya. Selain daripada itu, agar dapat
menjadi rujukan bagi peneliti-peneliti dengan tema sejenis di masa mendatang.
a. Kegunaan Akademis
Penelitian ini dapat memperkaya literatur mengenai pelaksanaan virtual
police dalam hak asasi manusia (HAM) dalam Islam berdasarkan deklarasi
Kairo dan teori Perundang-undangan khususnya terkait dalam konteks
kebijakan negara. Hasil penelitian ini diharapkan menjadi referensi bagi
mahasiswa, akademisi, dan peneliti yang tertarik dengan kajian hak asasi
manusia dalam Islam berdasarkan deklarasi Kairo dan teori Perundang-
undangan di Indonesia.
b. Kegunaan Praktis
Penelitian ini memberikan rekomendasi praktis bagi para pembuat
kebijakan, khususnya dalam kepolisian, mengenai penerapan pelaksanaan
virtual police agar tetap berpedoman pada prinsip kebebasan berpendapat
sesuai amanat konstitusi. Hasil kajian ini dapat dijadikan acuan untuk
memastikan bahwa penerapan pelaksanaan virtual police berjalan secara
proporsional dan tidak merugikan hak individu.
¢. Kegunaan Sosial
Penelitian ini dapat meningkatkan kesadaran masyarakat tentang
pentingnya pemahaman terhadap prinsip-prinsip hak asasi manusia dalam

Islam berdasarkan deklarasi Kairo. Melalui penelitian ini, masyarakat dapat



memahami pentingnya menyeimbangkan antara prinsip-prinsip dan
perlindungan hak asasi manusia dalam kebijakan negara.
d. Kegunaan Kebijakan
Hasil penelitian ini dapat dijadikan sebagai masukan bagi pengambil
kebijakan untuk memperbaiki atau memperkuat regulasi terkait penanganan
pelanggaran Undang-Undang ITE, sehingga dapat lebih sejalan dengan
prinsip HAM dan ajaran Islam yang mengedepankan keadilan serta

kepentingan publik.

D. Telaah Pustaka

Dalam penelitian ini perlu untuk ditunjukkan melalui uraian penelitian-
penelitian terdahulu.

Pertama, penelitian Bambang Susanto berjudul “Cybercrime Prevention
Strategies Insights From The Indonesia Police” fokus penelitian pada artikel ini
ialah membahas strategi yang digunakan oleh Polri dalam Pencegahan cyber
crime, terutama melalui penedekatan patroli siber dan edukasi masyarakat.
Penelitian ini menyoroti pentingnya kerja sama lintas lembaga, termasuk sektor
swasta, dalam menangani ancaman cyber. Sehingga relevansi dalam penelitian
ini memberikan gambaran umum tentang bagaimana aparat penegak hukum di

Indonesia, termasuk Polres, menangani ancaman cyber crime melalui



pendekatan preventif. Ini relevan dengan studi tentang bagaimana Polres Metro
Jakarta Barat melakukan pencegahan cyber crime.

Kedua, penelitian Aulia Dewi berjudul “The Role of Cybercrime Laws in
Indonesia: Enforcement and Challenges” fokus penelitian pada artikel ini ialah
Implementasi UU ITE di Indonesia dan tantangan dalam penegakan hukum
terkait kejahatan siber. Penelitian ini juga mengevaluasi efektivitas UU ITE dan
batasan-batasan hukum dalam menjaga kebebasan individu. Sehingga relevansi
dalam menganalisis aspek hukum positif dalam konteks pencegahan cyber crime
dan bagaimana UU ITE digunakan sebagai landasan penegakan hukum.!!

Ketiga, disertasi yang ditulis oleh Muhammad Zaki yang berjudul “ Figh
Sivasah Dusturiyah: Prinsip-Prinsip Hukum Tata Negara Islam dan
Implemenrasinya dalam Pemerintahan Modern” fokus penelitian pada disertasi
ini membahas konsep dasar figh siyasah dusturiyah dalam hukum Islam dan
bagaimana prinsip-prinsip ini dapat diterapkan dalam pemerintahan modern,
termasuk dalam konteks perlindungan hak-hak individu dan keamanan negara.
Sehingga kajian ini sangat relevan dengan penelitian yang menghubungkan

pencegahan kejahatan siber dengan figh siaysah dusturiyah, terutama dalam hal

10 Bambang Santoso,” Cybercrime Prevention Strategies Insights From The Indonesia
Police,” Jurnal Keamanan Siber, Vol 5: 2 (2020), him 112-130

11 Aulia Dewi, “The Role of Cybercrime Laws in Indonesia: Enforcement and Challenges,”
Jurnal Hukum & Teknologi, Vol 4: 1 (2019), hlm 87-101



bagaimana pemerintah memiliki kewajiban untuk menjaga keamanan publik
fsambil melindungi kebebasan individu.!?

Keempat, disertasi yang ditulis oleh Ali Faisal dengan judul: “Kebebasan
Berpendapat dalam Perspektif Figh Siyasah Dusturiyah” fokus penelitian pada
disertasi ini ialah mengeksplorasi batas-batas kebebasan berpendapat dalam
Islam, terutama melalui kacamata figh sivasah dusturiyyah. Disertasi ini
membahas tentang kewajiban negara dalam menjaga ketertiban umum sambil
tetap memberikan ruang bagi kebebasan individu untuk berpendapat. Sehingga
relevansi topik ini untuk menganalisis bagaimana figh siyasah dusturiyah
memandang kebebasan individu dalam konteks cyber crime, khususnya
bagaimana negara dapat mengatur kebebasan di dunia maya tanpa melanggar
hak-hak individu.*®

Kelima, tesis yang ditulis oleh Dian Permata sari yang berjudul
“Pembatasan Kebebasan Berpendapat di Internet Berdasarkan UU ITE” Tesis
ini meneliti batasan-batasan kebebasan berpendapat di dunia maya menurut
UU ITE, serta bagaimana undang-undang ini menyeimbangkan antara
kebebasan individu dan perlindungan ketertiban umum. Penelitian ini juga
mengulas berbagai kasus yang terkait dengan pelanggaran UU ITE. Relevansi

Tesis ini membantu memberikan perspektif yang lebih jelas mengenai

12 M. Zaki, Figh Siaysah Dusturiyah: Prinsip-Prinsip Hukum Tata Negara Isalam dan
Implementasinya dalam Pemerintahan Moderen,(Jakarta: Disertasi, Universitas Islam Negeri Syarif
Hidayatullah, 2017), hlm 53-55

13 Ali Faisal, Kebebasan Berpendapat dalam Perspektif Figh Siyasah Dusturiyah,
(Yogyakarta: Disertasi Universitas Islam Indonesia, 2018), hlm. 76-78
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bagaimana hukum positif Indonesia (melalui UU ITE) memandang kebebasan
individu, terutama dalam konteks kejahatan digital, dan bagaimana penegakan
hukum terhadap cyber crime bisa dilakukan tanpa melanggar hak asasi
manusia.'*

Keenam, tesis ini ditulis oleh Nurul Aini dengan judul “Perbandingan
antara Hukum Islam dan Hukum Positif terkait Kebebasan Individu di
Indonesia "fokus penelitian tesis ini membahas perbandingan antara hukum
Islam, khususnya figh siyasah dusturiyah, dan hukum positif di Indonesia dalam
konteks kebebasan individu. Penelitian ini mencakup analisis teoretis dan praktis
tentang bagaimana kedua sistem hukum ini menangani isu kebebasan individu
dalam tatanan negara modern. Relevansi Penelitian ini penting karena
memberikan pandangan perbandingan yang mendalam antara figh siyasah
dusturiyah dan hukum positif terkait kebebasan individu, yang sangat relevan
dalam studi tentang pencegahan cyber crime yang memperhatikan aspek
kebebasan individu.®®

Ketujuh, jurnal ini ditulis oleh Haryanto Setiawan dengan judul “Cyber
Law and Freedom of Expression in Indonesia: A Legal Analysis of the ITE Law ™
dengan fokus penelitian menganalisis UU ITE dari perspektif kebebasan

berekspresi, dengan menyoroti ketegangan antara perlindungan terhadap

4 Dian Permatasari, Pembatasan Kebebasan Berpendapat di Internet Berdasarkan UU
ITE, (Malang: Teisi, Universitas Islam Negeri Maulana Malik Ibrahim, 2019), hlm. §7-90

15 Nurul Aini, Perbandingan anatar Hukum Islam dan Hukum Positif terkait Kebebasan
Individu di Indonesia.(Malang: Tesis, Universitas Islam Negeri Maulana Malik Ibrahim, 2020), hlm.
86-89
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individu dari serangan cyber (cyber crime) dan hak-hak warga negara untuk
mengekspresikan pandangan mereka di media sosial. Dengan relevansi kajian
ini sangat membantu dalam memahami bagaimana implementasi UU ITE dapat
menjadi kontroversial terkait pembatasan kebebasan individu di internet, yang
akan menjadi bagian penting dari penelitian tentang bagaimana hukum positif di
Indonesia menangani cyber crime.®

Kedelapan, jurnal ini ditulis oleh Herlina Wulandari dengan judul “The
Impact of the ITE Law on Freedom of Speech in Indonesia: A Legal and Human
Rights Perspective” Artikel ini mengevaluasi dampak UU ITE terhadap
kebebasan berpendapat di Indonesia, dengan fokus pada perlindungan hak asasi
manusia dan tantangan dalam penerapan hukum siber. Penelitian ini
menganalisis beberapa kasus penting yang melibatkan UU ITE dan kebebasan
berekspresi. Artikel ini sangat penting dalam konteks perlindungan hak
kebebasan individu di dunia maya, terutama dalam tinjauan hukum positif yang
berkaitan dengan cyber crime.!’

Kesembilan, Jurnal ini ditulis oleh Fitri Amelia dengan judul
“Cybersecurity and Law Enforcement: Challenges and Strategies in Indonesia”
Fokus Penelitian Artikel ini mengeksplorasi tantangan dan strategi yang

dihadapi oleh penegak hukum dalam menangani ancaman siber di Indonesia.

16 Haryanto Setiawan, “Cyber Law and Freedom of Expression in Indonesia: A Legal
Analysis of the ITE Law,” Journal of Digital Law & Human Rights Vol 8: 3 (2021), hlm 133-15

1" Herlina Wulandari, “The Impact of the ITE Law on Freedom of Speech in Indonesia: A
Legal and Human Rights Perspective”, Journal of Human Rights Law, Vol 16: 1 (2020), hlm. 123-
146
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Penelitian ini juga menyoroti pentingnya pengembangan regulasi yang adaptif
untuk menyesuaikan dengan perkembangan teknologi. Artikel ini sangat relevan
dalam memberikan konteks tentang bagaimana hukum positif di Indonesia
beradaptasi dengan perkembangan teknologi dan penanganan cyber crime.'8

Kesepuluh, Jurnal ini ditulis oleh Andi Susanto dengan judul ~ Cyber
Crime in Indonesia: The Role of Law Enforcement in Preventing and Combating
Cyber Crime” penelitian ini berfokus pada upaya penegakan hukum di Indonesia
dalam menghadapi kejahatan siber, termasuk peran kepolisian dan kolaborasi
dengan lembaga lain. Artikel ini juga membahas tantangan dalam memberantas
kejahatan dunia maya, terutama dalam hal pemanfaatan teknologi yang tepat.
Penelitian ini memberikan contoh praktik preventif oleh penegak hukum,
termasuk patroli siber dan edukasi masyarakat, yang penting dalam menganalisis
bagaimana Polres Metro Jakarta Barat mencegah cyber crime.*®

Kesebelas Kesebelas, tesis yang ditulis oleh Novan Wahyu Primadi dengan
judul “Relasi Warga-Negara dalam Virtual Police Perspektif Maqgashid Asy-
Syari’ah” menelaah kebijakan menelaah kebijakan virtual police yang diatur
dalam Surat Edaran Kapolri Nomor SE/2/11/2021 dengan pendekatan maqashid
asy-syari’ah kontemporer. [a menyimpulkan bahwa surat edaran tersebut belum
sepenuhnya mencerminkan prinsip kemaslahatan karena masih cenderung fokus

pada perlindungan hak individu (maqashid klasik), bukan pada nilai-nilai

18 Fitri Amelia, “Cybersecurity and Law Enforcement: Challenges and Strategies in
Indonesia”, Journal of Digital Law, Vol 14: 2 (2021), hlm. 179-202

19 Andi Susanto, “Cyber Crime in Indonesia: The Role of Law Enforcement in Preventing
and Combating Cyber Crime”, Jurnal Hukum dan Teknologi, Vol 12: 3 (2019), hlm. 245-267
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universal seperti keadilan dan kemanusiaan (maqashid modern). Penelitian ini
juga menyoroti posisi surat edaran dalam hierarki hukum nasional, serta
menawarkan solusi berupa revisi UU ITE, penguatan instrumen hukum, dan

penyempurnaan teknis pelaksanaan virtual police.?°

Telaah terhadap jurnal, disertasi, dan tesis terdahulu memberikan
gambaran yang komprehensif tentang bagaimana strategi pencegahan cyber
crime dilakukan, Penelitian-penelitian terdahulu ini menekankan pentingnya
keseimbangan antara menjaga keamanan dan menghormati hak-hak individu.
Sedangkan penelitian ini membahas tentang bagaimana prinsip figh siyasah
dusturiyyah dan hak asasi manusia dalam Islam berdasarkan deklarasi Kairo
memandang pelaksanaan virtual police, dalam menjaga keamanan dan
kebebasan individu yang merupakan fokus utama dalam penelitian yang akan
dilakukan.

E. Kerangka Teoretik
1. Teori Perundang-undangan
Peraturan perundang-undangan di Indonesia telah diatur dalam
Undang-Undang Nomor 12 Tahun 2011 tentang Pembentukan Peraturan
Perundang-Undangan. Menurut para ahli sendiri sangatlah beragam. Seperti
pendapat Bagir Manan, bahwa peraturan Perundang-undangan adalah

keputusan tertulis negara atau pemerintah yang berisi petunjuk atau pola

2 Novan Wahuyu Primadi, Relasi Warga-Negara dalam Virtual Police Perspektif
Magqashid Asy-Syari’ah (Yogyakarta: Tesis, Universitas Islam Nereri Sunan Kalijaga, 2023), hlm.
85-89



14

tingkah laku yang bersifat dan mengikat secara umum.?! Pengertian lain
menurut Attamimi adalah pengaturan Negara, di tingkat Pusat dan di tingkat
Daerah, yang dibentuk berdasarkan kewenangan perundang-undangan, baik
bersifat atribusi maupun bersifat delegasi.??

Pasal 8 ayat (1) UU Pembentukan Peraturan Perundang-undangan
terdapat jenis peraturan perundang-undangan selain yang dimaksud dalam
pasal 7 ayat (1) UU Pembentukan Peraturan Perundang-undangan yaitu
mencakup peraturan yang ditetapkan oleh MPR, DPR, DPD Mahkamah
Agung, Mahkamah Konstitusi, Badan Pemeriksa Keuangan, Komisi Yudisial,
Bank Indonesia, Menteri, badan, lembaga, atau komisi yang setingkat yang
buat dengan Undang-Undang atau Pemerintah atau amanat Undang-Undang,
Dewan Perwakilan Rakyat Daerah Provinsi, Gubernur, Dewan Perwakilan
Rakyat Daerah Kabupaten/kota, Bupati/Walikota, Kepala Desa atau setingkat
dengan itu.?®

Bentuk dari aturan kebijakan dapat diaplikasikan ke dalam bentuk
dokumen tertulis serta bersifat menuntut, pemberian arahan dari atas ke
bawahannya, mengarahkan serta mengatur alur pekerjaan dan tugas suatu
divisi. Dalam konteks ketatanegaraan di Indonesia, terdapat beberapa macam

bentuk aturan kebijakan yang selama ini digunakan, seperti pendapat dari

2l Bagir Manan, Dasar-Dasar Perundang-Undangan Indonesia, (Ind-Hill-Co: Jakarta,
1992), him. 18

22 Rosjidi Ranggawidjaja, Pengantar llmu Perundang-Undangan Indonesia, (Mandar
Maju: Bandung, 1998), him. 19

2 Aziz Syamsudin, Proses Dan Teknik Penyusunan Undang-Undang, (Jakarta: Sinar
Grafika, 2011).hlm 9.
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Jimly Asshiddiqe, tercatat terdapat 8 jenis aturan kebijakan.?* Bentuk dari
aturan kebijakan yang lain, langsung merujuk pada petunjuk untuk
melakukan suatu pekerjaan dalam priode dan jangka waktu tertentu. Sebagian
aturan kebijakan tersebut diterbitkan untuk melaksanakan kegiatan tertentu,
seperti pedoman kerja, petunjuk teknis, dan krangka acuan. Berbagai macam
bentuk aturan kebijakan tersebut menyesuaikan kepada sifat pokoknya yang
berisi mengenai aturan yang memberikan petunjuk, mengatur secara
mengarahkan untuk mengikuti sesuai dengan alur suatu pekerjaan.?

Seperti surat edaran yang dikeluarkan oleh Polri melalui Kapolri
sebagai petunjuk pelaksanaan tugas yang dibebankan kepada penyidik dalam
mengenai jenis tindak pidana tertentu. Selain itu, surat perintah atau intruksi
yang pada umumnya dikeluarkan oleh Presiden berupa Intruksi Presiden yang
digunakan oleh Presiden untuk memberikan intruksi kepada lembaga
bawahannya untuk melaksanakan sesuai arah kebijakan pemerintah.

2. Teori Hak Asasi Deklarasi Kairo

Konsep HAM dalam perspektif Islam, Islam mengakui hak-hak dasar
manusia, seperti kebebasan berpendapat, hak atas keamanan, dan keadilan
sosial, dengan batasan bahwa hak tersebut tidak melanggar ketentuan syariah.

HAM dalam Islam bertujuan untuk memastikan bahsa hak individu

24 Jimly Asshiddigie, Perihal Undang -Undang, (Jakarta: Rajawali Press, 2010), hlm. 392

2 Ibid., hlm. 393
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dilindungi tanpa menganggu hak-hak orang lain atau kepentingan
masyarakat.?®

Berkaitan dengan itu Negara-negara Islam yang tergabung dalam
Organization of the Islami (OCI/OKI) pada tanggal 5 Agustus 1990
mengeluarkan deklarasi tentang kemanusiaan sesuai dengan syariat Islam di
Kairo. Konsep hak-hak asasi manusia hasil rumusan Negara-negara OKI ini
selanjutnya dikenal dengan Deklarasi Kairo yang terdiri dari 25 pasal, yang
meliputi hak individual, sosial, ekonomi, dan politik. Seluruh hak kebebasan
yang diterapkan dalam deklarasi ini merupakan subjek syari’ah Islam. Yang
menarik, dalam bidang sosial dan ekonomi, deklarasi ini mencakup
berbahagai hak fundamental.?’

Adapun hak-hak rakyat, menurut Abu A’la al-Maududi menyebutkan
bahwa hak-hak rakyat itu adalah :
1. Perlindungan terhadap hidupnya, hartanya, dan kehormatannya
2. Perlindungan terhadap kebebasan pribadi
3. Kebebasan menyatakan pendapat dan berkeyakinan
4. Terjamin kebutuhan pokok hidupnya, dengan tidak membedakan kelas dan

kepercayaan.?®

% Ibnu Khaldun, mugaddimah, (Beirut: Dar al-Fikr, 1981), hlm. 256

2 Masykuri Abdillah, Islam dan Demokrasi: Respons Intelektual Muslim Indonesia
Terhadap Konsep Demokrasi 1966-1993, (Jakarta: Kencana, 2015), hlm. 95

2 Muhammad Igbal, Figh Siaysah Kontekstualisasi Doktrin Politik Islam, (Jakarta:
prenada Media, 2015), him. 64
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Dalam hal ini, pelaksanaan virtual police harus dilihat dari sisi seberapa
jauh kebijakan ini menghormati kebebasan berpendapat sebagai bagian dari

HAM dalam Islam berdasarkan deklarasi kairo.

F. Metode Penelitian
Dalam penelitian ini diperlukan suatu metode yang berfungsi sebagai
pedoman dalam pelaksanaan penelitian yaitu dengan menggunakan:
1. Jenis Penelitian
Dalam penelitian ini, peneliti menerapkan metode penelitian hukum
normatif. Jenis penelitian tersebut adalah suatu proses yang bertujuan untuk
mengidentifikasi aturan, nila-nilai, serta doktrin hukum guna memberikan
jawaban terhadap persoalan hukum yang dibahas.?®
Pemilihan jenis penelitian tersebut didasarkan atas asumsi peneliti yaitu
tentang surat edaran dan peraturan perundang-undangan terkait yang
mempunyai dampak kepada kebebasan berpendapat sesuai dengan yang
dijamin oleh konstitusi.
2. Sifat Penelitian
Sifat yang digunakan dalam penelitian ini adalah deskriptif-analitis.
Penjabaran gejala, kasus, pristiwa yang terjadi saat ini (saat penelitian

diformulasikan) merupakan sifat dari penelitian ini.*® deskriptif digunakan

2 Peter Mahmud Marzuki, Penelitian Hukum, (Jakarta: Kencana, 2007), hlm. 95

% Nana Sudjana dannlbrahim, Penelitian dan Penilaian Pendidikan, (Bandung: Sinar Baru
Algensindo, 2001), hlm. 64
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untuk menjelaskan secara rinci pelaksanaan virtual police, sedangkan sifat
analitis diterapkan dalam mengevaluasi pelaksanaan virtual police tersebut
dalam HAM dalam Islam berdasarkan deklarasi Kairo. Sifat ini berguna
untuk memberikan pemahaman yang lebih dalam dan komprehensif terkait
aturan yang dimuat dalam surat edaran tersebut serta dampaknya terhadap
aspek HAM dalam Islam.3!

3. Pendekatan

Penelitian ini menggunakan pendekatan normatif merupakan penelitian
yang bertujuan untuk mempelajari dan menganalisis kebijakan Virtual Police
dengan menggunakan norma hak asasi manusia dalam Islam yang ada di
dalam deklarasi Kairo. Dalam konteks ini, penelitian berfokus pada
pelaksanaan virtual police sebagai objek kajian, serta mengaitkannya dengan
HAM deklarasi Kairo.

Penelitian ini juga menggunakan pendekatan perundang-undangan
(statute approach) merupakan pendekatan dengan menelaan peraturan
perundang-undangan yang berhubungan dengan menelaan peraturan
perundang-undangan yang berhubungan dengan tema sentral penelitian.®2
dalam mengkaji Surat Edaran Kapolri Nomor. SE/2/11/2021 yang cenderung
kontradiktif dengan semangat kebebasan berpendapat yang dijamin oleh

konstitusi. Pendekatan perundang-undangan termasuk membahas mengenai

31 Bambang Sunggono, Metodologi Penelitian Hukum, (Jakarta: PT Raja Grafindo Persada,
2003), hlm. 75

32 Peter Mahmud Marzuki, Penelitian Hukum, (Jakarta: Kencana, 2007), hlm. 96
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posisi surat edaran tersebut dalam tata peraturan perundang-undangan di
Indonesia.
4. Sumber Data
a. Bahan Hukum Primer
Bahan hukum primer adalah sumber data utama yang digunakan
dalam penelitian ini untuk memahami hukum positif dan kebijakan terkait
yang berlaku. Bahan hukum primer yang digunakan meliputi:

1) Undang-Undang Dasar Negara Republik Indonesia Tahun 1945

2) Surat Edaran Kapolri No. SE/2/11/2021 tentang penanganan kasus-
kasus di bawah UU ITE dengan pendekatan restoratif.

3) Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE).

4) Peraturan perundang-undangan terkait hak asasi manusia (HAM),
seperti Undang-Undang Nomor 39 Tahun 1999 tentang HAM.

5) Sumber-sumber hukum Islam, seperti Al-Qur’an, Hadis, dan ijma’
(kesepakatan) ulama. Terutama hak asasi manusia dalam Islam
berdasarkan deklarasi Kairo.

b. Bahan Hukum Sekunder
Bahan hukum primer adalah sumber data utama yang digunakan
dalam penelitian ini untuk memahami hukum positif dan kebijakan terkait

yang berlaku. Bahan hukum primer yang digunakan meliputi:
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Jurnal-jurnal hukum dan artikel ilmiah yang relevan dengan topik
penelitian ini, seperti kajian tentang pelaksanaan virtual police, UU ITE,
serta penerapan dalam perspektif Islam.

Penelitian atau tesis terdahulu yang membahas kaitan antara hukum
Islam dan hak asasi manusia, serta implikasi penerapan kebijakan negara
dalam pandangan hukum Islam.

¢. Bahan Hukum Tersier

Bahan hukum tersier berfungsi untuk menjelaskan terminologi yang
terdapat dalam bahan hukum primer dan skunder. Penelitian ini akan
memanfaatkan sejumalah bahan hukum tersier yang meliputi:

1) Kamus Hukum, yang menjelaskan konsep-konsep hukum secara umum
maupun privasi
2) Kamus Besar Bahasa Indonesia
3) Kamus Bahasa Arab — Indonesia Al-Munawwir
5. Teknik Pengumpulan Data
Peneliti melakukan pengumpulandata dari website resmi Polri yang
berisi jumlah kasus dugaan tindak pidana siber di media sosial. Selain itu,
pembahasan mengenai Surat Edaran Kapolri Nomor SE/2/11/2021 didapatkan
melalui beberapa kajian ilmiah berupa jurnal dan release resmi beberapa
lembaga kajian yang berfokus pada isu HAM dan hukum melalui website
resmi mereka terkait isu virtual police. Dengan kata lain teknik yang
digunakan dalam penelitian ini adalah pengumpulan data kepustakaan atau

library research.
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6. Metode Analisis Data

Dalam penelitian ini, peneliti menggunakan cara berpikir Dekduktif,
yang dimana berpangkal pada hal — hal yang sifatnya umum lalu ke khusus,
yang analisis datanya berangkat dari fakta-fakta atau fenomena lalu ditarik
suatu kesimpulan yang bersifat khusus.

Proses yang digunakan dimulai dengan pengambilan data yang
dilakukan dilapangan, dilanjutkan dengan proses pengolahan data yang telah
diambil sebelumnya, kemudian setelah itu dilanjutkan dengan memilih dan
memilah data-data yang dikira perlu untuk penelitian dan membuang data
yang dirasa tidak diperlukan, setelah itu mencoba membuat suatu hipotesa
awal dengan menyandingkan data yang ada dengan berbagai teori dan
peraturan perundang-undangan dan yang terakhir adalah dari data yang telah

ditelaah dan dianalisa lebih jauh akan diambil suatu kesimpulan.

G. Sistematika Pembahasan

Penyajian penelitian berbentuk tesis ini pada gilirannya akan menguraikan
bagaimana alur pembahasan yang dimulai dari bagian pendahuluan hingga tahap
penutup secara rinci dan teliti. Adapun sistematika urutan pembahasan tesis ini
sebagai berikut:

Bab I Pendahuluan, bagian ini menguraikan beberapa substansi bab yang
terdiri dari latar belakang permasalahan Surat Edaran Kapolri Nomor
SE/2/11/2021 yang akan berimplikasi pada kebebasan berpendapat. Pembahasan

tersebut didasarkan pada doktrin yang dikembangkan oleh ahli perundang-
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undangan teori Hak Asasi Manusia Deklarasi Kairo. Setelah itu diuraikan
mengenai pokok permasalahan yang akan dibahas, perumusan masalah, tujuan
masalah dan kegunaan penelitian, telaah pustaka, kerangka teoretik, metode
penelitian, dan sistematika pembahasan.

Bab II Krangka Teoretis teori Perundang-undangan di Indonesia dan Hak
Asasi Manusia deklarasi Kairo pembahasan mengenai permasalahan yang
menjadi tema dari penelitian ini, yaitu mengenai Surat Edaran Kapolri Nomor.
SE/2/11/2021. Pembahasan tersebut diawali dengan pembahasan mengenai hak
asasi manusia dalam Islam berdasarkan deklarasi Kairo kemudian teori
perundang-undangan beleidsregel yang merupakan salah satu bentuk produk
hukum non resmi. Teori perundang-undangan diambil dari beberapa ahli dan
menyertakan peraturan perundang-undangan yang berlaku.

Bab III Virtual Police, pengaturan dan kebijakan virtual police di
Indonesia ini mencakup pengertian, dasar hukum, data, tujuan kebijakan,
tinjauan umum, mekanisme, dan kedudukan virfual police dalah hukum
Indonesia. Data tersebut diambil dari lama resmi Kepolisian Republik Indonesia
(Polri) dan beberapa rilis resmi dari beberapa Lembaga Swadaya Masyarakat
(LSM) yang mempunyai concern terhadap perkembangan kebijakan virtual
police.

Bab IV Analisis pelaksanaan virtual police, yakni bagian penelitian yang
berusaha untuk menguraikan tiap-tiap data penelitian untuk kemudian dibahas
atau dikaji berdasarkan fokus permasalahan yang sudah ditentukan. analisis

penelitian tentang pelaksanaan virtual police dari sudut pendang hak asasi
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manusia dalam Islam berdasarkan deklarasi Kairo dan dibahas mengenai posisi
surat edaran yang merupakan salah satu bentuk dari peraturan kebijakan dalam
tata peraturan perundang-undangan di Indoneisa.

Bab V Penutup, yakni mencakup kesimpulan dan saran, yang merupakan

bagian penting untuk merangkum dan memberikan rekomendasi penelitian.



BAB V
PENUTUP
A. Kesimpulan
Berdasarkan analisis yang telah peneliti lakukan pada bab sebelumnya, maka
kesimpulan yang didapat adalah:

1. Surat Edaran Kapolri Nomor SE/2/11/2021 merupakan salah satu bentuk dari
peraturan kebijakan yang tidak termuat dalam jenis dan hierarki peraturan
perundang-undangan sesuai yang tercantum dalam Pasal 7 ayat (1) UU No.
12 Tahun 2011 tentang Pembentukan Peraturan Perundang-Undangan.
Namun demikian kedudukan surat edaran eksplisit terdapat dalam Pasal 8
UU No. 12 Tahun 2011 dimana surat edaran hanyalah instrumen kebijakan
administratif, bukan hukum substantif. Surat edaran sebagai pengisi
kekosongan hukum yang merupakan peraturan yang bersifat teknis
oprasional untuk melaksanakan ketentuan UU yaitu UU ITE. Untuk itu
perlu ada instrumen hukum yang lebihb kuat untuk mengatur permasalahan
di lapangan tidak cukup berupa aturan kebijakan yang hanya mengatur
mengenai internal lembaga, dalam hal polri, dalam hal ini satuan tugas
virtual police, dan menyempurnakan metode penanganan kasus di lapangan
terkait dengan surat edaran tersebut.

2. Kebijiakan pengawasan virtual police dalam perspektif Islam keselarasan
dengan deklarasi kairo, dan Convenanr Internasional tentang Hak Asasi
Manusia, dimana Islam mengakui kebebasan berpendapat tetapi dengan

batasan yang harus sesuai dengan Syariah Islam. Deklarasi Kairo

124
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menegaskan bahwa kebebasan ini tidak boleh bertentangan dengan ajaran
Islam, moralitas, dan ketertiban sosial. Dalam konteks kebijakan Virtual
Police dalam Surat Edaran Kapolri Nomor SE/2/11/2021, pengawasan
terhadap kebebasan berpendapat dapat dianggap sah jika bertujuan untuk
menjaga stabilitas sosial dan mencegah penyebaran informasi yang merusak
moralitas atau memicu perpecahan. Namun, jika kebijakan ini digunakan
secara berlebihan untuk membatasi kritik yang sah terhadap pemerintah atau
pandangan yang berbeda, maka bisa menjadi bentuk perampasan hak asasi
manusia. Oleh karena itu, penerapan kebebasan berpendapat dalam
Deklarasi Kairo harus seimbang antara menjaga ketertiban sosial dan
memastikan bahwa hak-hak individu tetap dihormati. Demikian pula
Deklarasi Kairo juga berkesesuaian dengan nilai-nilai dalam UUD 1945
Pasal 28 J.
B. Saran
Setelah melakukan penelaahan terhadap objek penelitian, peneliti
menawarkan saran-saran sebagai berikut:

1. Kepada Polri, harus memperhatikan aturan yang bersifat fundamental Deklarasi
Kairo, Covenant Internasional dan UU tentang Hak Asasi Manusia dan prinsip-
prinsip dalam Islam membuat agar dapat menciptakan suasana yang kondusif dan
tidak melanggar hak asasi manusia. Perombakan tim dan perbaikan sistem
penindakan hendaknya dilakukan oleh Polri apabila alternatif kebijakan lain
tidak diambil oleh Pemerintah. Mengedepankan sikap yang objektif dalam

penanganan pelanggaran di dunia maya. Tim yang dibentuk oleh pihak
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kepolisian untuk me-review dugaan pelanggaran UU ITE terbuka dan bersifat
akuntabel.

2. Kepada masyarakat, perlu adanya peningkatan literasi digital dan kesadaran
hukum agar setiap individu memahami batas-batas etika dan hukum dalam
menyampaikan pendapat di media sosial tanpa melanggar hak orang lain
maupun ketentuan perundang-undangan

3. Kepada akademisi dan peneliti, penting untuk terus mengkaji hubungan antara
kebijakan digital negara dan hak-hak sipil, khususnya dalam konteks hukum
Islam, agar kebijakan yang dibuat dapat sejalan dengan nilai-nilai keadilan,

kemaslahatan, dan perlindungan martabat manusia.
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