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ABSTRAK

Perkembangan teknologi informasi serta komunikasi di saat ini
terjadi dengan pesat. Perkembangan ini memberikan pengaruh di berbagai
aspek kehidupan, termasuk pondok pesantren. Banyak pondok pesantren
menghadapi  keterbatasan sumber daya dan keahlian dalam
mengimplementasikan sistem keamanan yang memadai, sehingga
diperlukan tindakan meminimalisir resiko pelanggaran keamanan dengan
mengevaluasi sistem keamanan yang dimiliki. Penelitian ini bertujuan
untuk (1) untuk mengidentifikasi sejauh mana pemanfaatan teknologi
informasi di pondok pesantren telah memenuhi aspek keamanan informasi
sesuai dengan standar Indeks KAMI, (2) untuk menganalisis tingkat
kematangan keamanan teknologi informasi di pondok pesantren dengan
menggunakan standar Indeks KAMI, (3) untuk menyusun klasterisasi
pondok pesantren berdasarkan tingkat kematangan keamanan teknologi
informasi yang diperoleh dari hasil identifikasi menggunakan Indeks
KAML

Metode penelitian menggunakan penelitian kualitatif deskriptif.
Tahap awal penelitian yaitu dengan melakukan studi literatur terkait dengan
masalah penelitian. Penelitian ini berfokus pada penilaian tata kelola
teknologi informasi mempergunakan indeks KAMI yang adanya di Pondok
Pesantren se-Kabupaten Magelang. Dalam penelitian ini, mengambil
populasi pondok pesantren di Kabupaten Magelang dengan jumlah 355,
diambil sampel 10 % dari populasi sehingga berjumlah 35 pondok pesantren
dengan metode purposive sampling. Data didapatkan dengan observasi
langsung di lapangan, penyebaran kuesioner, dokumentasi, dan pengisian
lembar identitas responden.

Hasil penelitian penilaian menggunakan indek KAMI menghasilkan

pemanfaatan teknologi informasi di sebagian besar pondok pesantren telah



berjalan, namun belum seluruhnya menerapkan aspek keamanan informasi
secara menyeluruh sesuai standar KAMI. Beberapa pondok masih dalam
tahap awal pemanfaatan teknologi informasi tanpa perlindungan keamanan
yang memadai.Tingkat keamanan informasi yang dianalisis melalui
instrumen KAMI menunjukkan variasi yang cukup signifikan antar pondok
pesantren. Berdasarkan hasil indeks KAMI, pondok pesantren dapat
dikelompokkan dalam klaster tingkat keamanan, mulai dari klaster tidak
layak, cukup baik, dan baik. Klaster ini menjadi dasar rekomendasi untuk
peningkatan keamanan teknologi informasi di masing-masing pondok

pesantren sesuai kebutuhan dan kapabilitas mereka.

Keyword: Teknologi informasi, Keamanan Indeks KAMI, Pesantren
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BAB 1
PENDAHULUAN

A. Latar Belakang

Perkembangan pesat dalam teknologi informasi dan komunikasi
telah menjadi pendorong utama dalam mempercepat proses digitalisasi di
berbagai sektor kehidupan, termasuk bidang pendidikan. Transformasi ini
telah mengubah paradigma pengelolaan data, memperkuat interaksi antar
pengelola kepentingan, serta mentransformasi metode penyampaian
informasi dari sistem manual ke sistem elektronik (Westari & Sumarsono,
2025). Dalam konteks globalisasi informasi, penerapan teknologi tidak lagi
bersifat opsional, melainkan menjadi elemen penting untuk meningkatkan
efisiensi, efektivitas, dan daya saing institusi Pendidikan (Darmayasa et al.,
2025).

Dalam konteks regulasi nasional, Pemerintah Indonesia telah
menetapkan kebijakan strategis untuk memperkuat perlindungan terhadap
informasi dalam sistem elektronik. Hal ini diwujudkan melalui Undang-
Undang Nomor 11 Tahun 2008 tentang informasi dan transaksi elektronik ,
yang menekankan pentingnya penyelenggaraan sistem elektronik yang
andal, aman, dan bertanggung jawab (Republik Indonesia, 2008). Secara
khusus, Pasal 15 Ayat 1 UU informasi dan transaksi elektronik
mengharuskan setiap penyelenggara sistem elektronik untuk mengelola
sistemnya dengan aman dan sesuai dengan fungsinya. Sebagai tindak lanjut,
Peraturan Menteri Komunikasi dan Informatika Nomor 4 Tahun 2016
mengatur tentang sistem manajemen pengamanan informasi dengan
merekomendasikan sesuai standar SNI ISO/IEC 27001. Peraturan ini

bertujuan untuk memastikan bahwa penyelenggara sistem elektronik



menerapkan praktik terbaik dalam menjaga keamanan informasi (Juliharta,
2019).

Indeks Keamanan Informasi (Indeks KAMI) merupakan alat
evaluasi yang dikembangkan oleh Badan Siber dan Sandi Negara (BSSN)
untuk menilai tingkat kesiapan, kelengkapan, dan kematangan penerapan
sistem manajemen keamanan informasi dalam suatu organisasi. Versi
terbaru, yaitu Indeks KAMI versi 5.0, telah disesuaikan dengan standar
internasional ISO/IEC 27001:2022, mencakup aspek-aspek seperti tata
kelola, manajemen risiko, pengelolaan sumber daya, serta pengendalian
keamanan informasi secara menyeluruh (Devlina et al., 2024). Melalui
instrumen ini, organisasi dapat memperoleh gambaran mengenai posisi
aktual mereka dalam hal keamanan informasi dan mengidentifikasi area

yang memerlukan perbaikan.

Pondok pesantren, sebagai lembaga pendidikan Islam yang telah
lama berdiri di Indonesia, kini mulai mengintegrasikan teknologi informasi
ke dalam operasionalnya (Nahrowi & Rahayu, 2025). Langkah ini
tercermin dari penerapan berbagai alat digital, seperti sistem informasi
akademik (Nahrowi & Rahayu, 2025), penggunaan komputer dalam proses
belajar mengajar (Meutia, 2025), akses internet bagi santri dan pengajar
(Widodo & Husni, 2025), serta pemanfaatan media sosial dan situs web
resmi sebagai sarana komunikasi dengan masyarakat luas. Perkembangan
ini menunjukkan bahwa pesantren tidak lagi eksklusif dalam pendekatan
tradisionalnya, melainkan mulai menerapkan modernisasi digital sambil
tetap mempertahankan nilai-nilai tradisional yang dijunjung tinggi (Hasan,

2025).



Pemanfaatan teknologi informasi dalam lembaga pendidikan,
termasuk pesantren, telah memberikan berbagai manfaat, namun juga
menimbulkan tantangan signifikan, khususnya dalam aspek keamanan
informasi. Pesantren mengelola data penting seperti informasi pribadi
santri, catatan akademik, laporan keuangan, dan dokumen lainnya. Apabila
data-data ini tidak dilindungi dengan baik, risiko seperti pelanggaran data,
serangan siber, pencurian identitas, dan penyalahgunaan sistem informasi
dapat terjadi. Tantangan ini semakin besar karena masih rendahnya
kesadaran dan kapasitas lembaga dalam menerapkan sistem keamanan
informasi yang melindungi warga di lingkungan pesantren.

Moral dan spiritual bagi pondok pesantren merupakan tujuan
esensial yang sangat mulia bagi kehidupan sehari-hari di pondok pesantren.
Sementara itu godaan dan gangguan atas penggunaan teknologi berbasis
digital telah masuk ke lingkungan pondok pesantren. Pengelola
berkewajiban melindungi seluruh warga dari pengaruh dan akses-akses
buruk suatu teknologi informasi. Hal ini dapat dilakukan melalui penerapan
strategi yang tepat, seperti integrasi pendidikan karakter dan etika digital
dalam kurikulum, serta penguatan nilai-nilai spiritual dan moralitas di era
digital melalui Pendidikan Agama Islam. Dengan demikian, pondok
pesantren dapat memanfaatkan teknologi informasi secara bijaksana untuk
mendukung proses pembelajaran dan dakwah, tanpa mengorbankan nilai-
nilai moral dan spiritual yang menjadi fondasi utama pendidikan di
pesantren

Berdasarkan observasi awal di Kabupaten Magelang, diketahui
bahwa daerah Magelang memiliki jumlah pondok pesantren yang cukup
banyak dan menjadi salah satu pusat pendidikan Islam di Provinsi Jawa

Tengah. Beberapa pondok pesantren telah memanfaatkan teknologi



informasi untuk mendukung aktivitas manajemen maupun layanan publik,
seperti melalui website, sistem informasi internal, dan penggunaan jaringan
internet untuk komunikasi dan pembelajaran daring. Namun, pada saat yang
sama, masih banyak pesantren yang belum memiliki sistem keamanan
informasi yang layak, bahkan beberapa di antaranya mengalami masalah
teknis seperti website error, data hilang, atau pencurian informasi akibat
lemahnya sistem proteksi.

Adanya berbagai pandangan tersebut diperlukan untuk melakukan
evaluasi sistem keamanan informasi di pondok pesantren, agar sistem yang
digunakan tidak hanya sebagai fungsional, namun juga dapat berkelanjutan.
Evaluasi menggunakan indeks KAMI diharapkan dapat memberikan
gambaran menyeluruh terkait kesiapan dan kelayakan sistem keamanan
informasi yang ada. Selain itu, sebagai dasar penyusunan peningkatan
kapasitas keamanan informasi yang sesuai dengan karakteristik dan
kemampuan masing-masing pesantren. Didasarkan dengan latar belakang
yang sudah dijabarkan, maka penulis melakukan penetapan judul berupa
“Evaluasi Sistem Keamanan Teknologi Informasi Menggunakan Indeks

KAMI (Studi Kasus: Pondok Pesantren se-Kabupaten Magelang)”.

B. Rumusan Masalah
Rumusan masalah dari latar belakang serta permasalahan yang
sudah dijabarkan, permasalahan yang dijadikan untuk fokus penelitian ini
yakni:
1. Bagaimana mengidentikasi pemanfaatan teknologi informasi
pondok pesantren se-Kabupaten Magelang telah memenuhi aspek

keamanan yang memenuhi standar KAMI?



2. Bagaimana menganalisis tingkat keamanan teknologi informasi
pondok pesantren se-Kabupaten Magelang menggunakan standar
KAMI?

3. Bagaimana menyusun kluster tingkat keamanan teknologi informasi
pondok pesantren se-Kabupaten Magelang hasil identifikasi indeks
KAMI?

C. Batasan Masalah
Agar permasalahan tidak mengalami perluasan, maka perlu adanya
batasan masalah di penelitian ini, batasan tersebut dijabarkan melalui poin-
poin berikut.
1. Ruang lingkup hanya mencakup pondok pesantren di Kabupaten
Magelang
2. Lingkup penelitian terbatas pada sistem keamanan teknologi
informasi yang diterapkan melalui Indeks Keamanan Informasi atau
yang dilakukan penyingkatan menjadi Indeks KAMI
3. Penilaian tingkat kematangan sistem keamanan teknologi informasi
dilakukan dengan mempergunakan indeks keamanan Informasi atau

yang dilakukan penyingkatan menjadi Indeks KAMI

D. Tujuan Penelitian
Dengan melaksanakan evaluasi tingkat ematangan sistem keamanan
teknologi informasi mempergunakan pondok pesantren yang adanya di
Kabupaten Magelang indeks KAMI, bisa didapat tujuan dari pelaksanaan
penelitian ini yang dijabarkan melalui poin-poin berikut:
1. Untuk mengidentifikasi sejauh mana pemanfaatan teknologi

informasi di pondok pesantren se-Kabupaten Magelang telah



memenuhi aspek keamanan informasi sesuai dengan standar Indeks
KAMI

2. Untuk menganalisis tingkat kematangan keamanan teknologi
informasi di pondok pesantren se-Kabupaten Magelang dengan
menggunakan standar Indeks KAMI

3. Untuk menyusun klasterisasi pondok pesantren se-Kabupaten
Magelang berdasarkan tingkat kematangan keamanan teknologi
informasi yang diperoleh dari hasil identifikasi menggunakan

Indeks KAMI.

E. Manfaat Penelitian

Pelaksanaan dari penelitian ini diharap bisa memberi sejumlah manfaat

yang dijabarkan peneliti melalui poin-poin berikut.

1. Bagi Kemenag Kabupaten Magelang, sebagai dasar evaluasi dan
monitoring
mengenai tingkat kesiapan dan keamanan informasi di pondok
pesantren se-Kabupaten Magelang. Hasil ini dapat dijadikan bahan
evaluasi oleh Kemenag dalam melakukan monitoring berkala
terhadap pemanfaatan teknologi informasi di lingkungan pesantren.

2. Bagi Pondok Pesantren, sebagai gambaran mengenai kondisi
keamanan informasi dan sebagai rekomendasi terhadap area yang

harus ditingkatka



BAB YV
PENUTUP

A. Kesimpulan

Berdasarkan hasil identifikasi, analisis, dan klasifikasi

terhadap pemanfaatan serta tingkat keamanan teknologi informasi

di pondok pesantren se-Kabupaten Magelang menggunakan standar

KAMI, dapat disimpulkan bahwa:

1.

Pemanfaatan teknologi informasi di beberapa pondok pesantren
telah berjalan, namun belum seluruhnya menerapkan aspek
keamanan informasi secara menyeluruh sesuai standar KAMI.
Beberapa pondok masih dalam tahap awal pemanfaatan
teknologi informasi tanpa perlindungan keamanan yang
memadai.

Tingkat keamanan informasi yang dianalisis melalui instrumen
KAMI menunjukkan variasi yang cukup signifikan antar
pondok pesantren. Beberapa pondok telah memenuhi beberapa
aspek penting seperti tata kelola dan manajemen aset, namun
masih banyak yang lemah dalam pengelolaan risiko dan
perlindungan fisik terhadap sistem informasi.

Berdasarkan hasil indeks KAMI, pondok pesantren dapat
dikelompokkan ke dalam beberapa klaster tingkat keamanan,
mulai dari klaster tidak layak, cukup baik, dan baik. Klaster ini
menjadi dasar rekomendasi untuk peningkatan keamanan
teknologi informasi di masing-masing pondok pesantren sesuai

kebutuhan dan kapabilitas mereka.
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B. Saran

1.

Menyusun Strategi Manajemen Risiko yang Menyeluruh:
Pondok pesantren perlu merancang strategi manajemen risiko
yang menyeluruh untuk dapat mengidentifikasi, mengevaluasi,
dan menangani risiko teknologi informasi dengan lebih efektif.
Ini mencakup pelatihan terhadap sumber daya manusia
pengelola website, penilaian risiko secara rutin, identifikasi
potensi ancaman, serta penerapan langkah-langkah mitigasi
yang tepat. Dengan strategi manajemen risiko yang solid,
pondok pesantren dapat mengurangi dampak negatif dari
kejadian yang berhubungan dengan keamanan teknologi
informasi dan memperkuat ketahanan sistem informasi mereka.
Penelitian di masa depan sebaiknya melibatkan sampel yang
lebih besar dan beragam, mencakup pesantren dari berbagai
wilayah selain Kabupaten Magelang. Pendekatan ini akan
memberikan pemahaman yang lebih menyeluruh tentang situasi
keamanan teknologi informasi di berbagai pesantren, serta
memungkinkan hasil penelitian dapat digeneralisasi dengan

lebih luas.
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