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ABSTRAK 

 

Pondok pesantren sebagai lembaga pendidikan Islam tradisional 

menghadapi tantangan dalam mengintegrasikan teknologi informasi 

untuk mendukung proses pembelajaran dan tata kelola kelembagaan. 

Namun, pemanfaatan teknologi ini belum selalu dibarengi dengan 

penerapan keamanan informasi yang memadai.  

Penelitian ini bertujuan untuk mengevaluasi tingkat kesiapan dan 

kematangan tata kelola keamanan informasi pada pondok pesantren di 

Kabupaten Situbondo menggunakan pendekatan Indeks KAMI versi 5.0 

yang merujuk pada standar SNI ISO/IEC 27001:2022. Metode 

penelitian menggunakan pendekatan deskriptif kualitatif dengan teknik 

pengumpulan data melalui kuesioner yang mencakup delapan area 

evaluasi keamanan informasi.  

Hasil penelitian menunjukkan bahwa seluruh pondok pesantren 

masih berada pada tingkat kematangan Level I dan I+, yang berarti 

bahwa pengelolaan keamanan informasi masih berada pada tahap 

inisiasi dan belum terdokumentasi secara formal. Penelitian ini 

menekankan pentingnya penguatan kebijakan keamanan informasi, 

pengembangan struktur organisasi TI, dan peningkatan kapasitas SDM 

di Pondok Pesantren dan otoritas Potren Kementerian Agama 

Kabupaten Situbondo.  

 

Kata Kunci : Tata Kelola Teknologi Informasi, Indeks KAMI, Pondok 

Pesantren, SNI ISO/IEC 27001:2022  
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ABSTRACT 

 

Islamic boarding schools as traditional Islamic educational 

institutions face challenges in integrating information technology to 

support the learning process and institutional governance. However, the 

use of this technology has not always been accompanied by the 

implementation of adequate information security.  

This study aims to evaluate the level of readiness and maturity of 

information security governance in Islamic boarding schools in 

Situbondo Regency using the KAMI Index approach version 5.0 which 

refers to the SNI ISO/IEC 27001:2022 standard. The research method 

uses a qualitative descriptive approach with data collection techniques 

through questionnaires covering eight areas of information security 

evaluation.  

The results of the study show that all Islamic boarding schools are 

still at the maturity level of Level I and I+, which means that information 

security management is still at the initiation stage and has not been 

formally documented. This study emphasizes the importance of 

strengthening information security policies, developing IT 

organizational structures, and increasing HR capacity in Islamic 

Boarding Schools and the authority of the Ministry of Religion Potren 

of Situbondo Regency. 

 

Keywords: Information Technology Governance, KAMI Index, Islamic 

Boarding Schools, SNI ISO/IEC 27001:2022 
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BAB I 

PENDAHULUAN 

A. Latar Belakang 

Dalam era digital yang terus berkembang saat ini, Teknologi 

informasi (TI) sangat penting untuk mendukung operasi dan strategi 

organisasi di dunia digital yang berkembang pesat. Kebutuhan untuk 

mengontrol dan mengawasi bagaimana teknologi ini digunakan semakin 

meningkat seiring dengan meningkatnya ketergantungan kita pada TI. 

Selain meningkatkan efektivitas operasional, Tata kelola Teknologi 

Informasi yang efektif berperan penting dalam mendukung pencapaian 

tujuan strategis perusahaan serta menjaga kepercayaan para pemangku 

kepentingan.  

Dari bisnis hingga pendidikan, teknologi informasi (TI) telah 

meningkatkan dan memajukan banyak aspek kehidupan secara 

signifikan. Teknologi Informasi memungkinkan perusahaan 

meningkatkan produktivitas dan membuat pilihan lebih cepat 

berdasarkan data dengan memproses, menyimpan, dan 

mendistribusikan data secara efektif. Teknologi Informasi juga 

mempermudah komunikasi melalui saluran digital, sehingga 

memperluas pasar dan membuka jalan baru bagi kreativitas. Teknologi 

membantu meningkatkan pendidikan di semua tingkat masyarakat 

dengan memfasilitasi pembelajaran secara daring dan pemberian akses 

terhadap berbagai sumber daya pendidikan yang lebih luas. Oleh karena 

itu, kemajuan teknologi informasi mendorong pertumbuhan ekonomi, 

meningkatkan standar hidup secara umum, dan meningkatkan efisiensi 

operasional (Putra et al., 2020). 
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Faktor kunci dalam meningkatkan kinerja dan efisiensi operasional 

organisasi adalah tata kelola teknologi informasi (TI). Organisasi dapat 

menjamin bahwa investasi TI mereka berkontribusi secara signifikan 

terhadap nilai tambah dan mendukung tujuan strategis dengan 

menerapkan konsep tata kelola yang kuat ke dalam praktik. Tata kelola 

TI mencakup manajemen risiko dan kepatuhan terhadap peraturan selain 

keamanan dan keandalan sistem informasi (Ramadhani et al., 2023). 

Untuk menentukan seberapa siap suatu perusahaan dalam 

mengadopsi keamanan informasi salah satunya adalah Indeks KAMI. 

Indeks KAMI digunakan untuk mengevaluasi tingkat kematangan dan 

kelengkapan dalam tata kelola keamanan informasi, manajemen risiko 

keamanan, kerangka kerja keamanan, pengelolaan aset informasi, aspek 

teknologi dan keamanannya, serta perlindungan terhadap data pribadi. 

Ini dikembangkan berdasarkan persyaratan SNI ISO/IEC 27001:2022. 

Organisasi dapat menilai kesiapan kerangka keamanan informasi 

mereka, yang penting untuk menjaga keamanan dan integritas data, 

dengan memanfaatkan Indeks KAMI. Memasukkan Indeks KAMI ke 

dalam praktik tata kelola teknologi informasi tidak hanya meningkatkan 

keamanan informasi namun juga menjamin efektivitas operasional dan 

kepatuhan terhadap persyaratan yang relevan (Putu Setyo Syahindra, 

2022). 

Pondok pesantren, sebagai lembaga pendidikan Islam yang khas di 

Indonesia, tidak hanya berperan dalam transfer ilmu keagamaan tetapi 

juga memiliki kontribusi besar dalam pembentukan karakter, moral, dan 

etika generasi muda. Nilai-nilai seperti kejujuran, tanggung jawab, 

kedisiplinan, serta kepedulian sosial ditanamkan secara konsisten 

melalui proses pembelajaran formal maupun kehidupan sehari-hari di 
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lingkungan pesantren. Pola asuh dan pembinaan yang diterapkan oleh 

kiai dan pengasuh pesantren secara tidak langsung membentuk budaya 

integritas dan tanggung jawab kolektif di kalangan santri. Seiring 

berkembangnya zaman, pesantren juga mulai menghadapi tantangan 

baru dalam bentuk pemanfaatan teknologi informasi. Oleh karena itu, 

integrasi prinsip-prinsip moral dan etika dengan tata kelola keamanan 

teknologi informasi menjadi semakin penting, khususnya dalam 

menjaga keamanan informasi yang digunakan dalam aktivitas 

operasional lembaga sehingga penggunaan internet yang lebih bijak 

lagi. Dalam konteks ini, kajian terhadap keamanan teknologi informasi 

di pesantren melalui pendekatan seperti Indeks KAMI menjadi relevan, 

karena memungkinkan adanya evaluasi terhadap sejauh mana nilai-nilai 

etika dan tata kelola keamanan teknologi nformasi dapat diterapkan 

dalam pengelolaan sistem informasi yang aman dan terpercaya. 

(Kholifah, 2022). 

Kemajuan teknologi saat ini sangat membantu mendorong pondok 

pesantren untuk sebuah perkembangan pesat zaman sekarang, yang 

dulunya sistem pembelajaran dan dakwah menggunakan tradisional 

(salaf), kini bisa memanfaatkan platform digital yang mempermudah 

proses tradisional tersebut. Selain itu, media sosial dan sistem informasi 

bisa memberikan kesempatan bagi sebuah pondok pesantren untuk 

menyebarkan kegiatan pembelajaran dan dakwan islam secara luas dan 

efektif, sehingga menjangkau audiens lebih besar di bandingkan metode 

tradisional (Abd. Muin M., 2011).  

Penerapan teknologi informasi di pesantren telah menghasilkan 

kemajuan penting yang meningkatkan efektivitas dan efisiensi sebuah 

administrasi. Pondok pesantren dapat menangani data, keuangan, dan 
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administrasi santri secara lebih transparan dan tertib dengan 

memanfaatkan sistem pengelolaan berbasis digital. Karena pesantren 

belum pernah melakukan evaluasi terhadap tata kelola teknologi 

informasi, maka penting untuk memahami bahwa langkah ini krusial 

guna memastikan kelancaran seluruh proses operasional. Pondok 

pesantren menghadapi risiko menghadapi sejumlah permasalahan jika 

tidak ada evaluasi, antara lain ambigu dalam penanganan data santri, 

tantangan dalam pengambilan keputusan, dan kemungkinan kesalahan 

pengelolaan sumber daya. 

Berdasarkan uraian di atas penelitian yang berjudul "Kajian 

Keamanan Teknologi Informasi Menggunakan Indeks KAMI Pada 

Pondok Pesantren di Kabupaten Situbondo" sangat penting karena 

memberikan wawasan mendalam mengenai kemampuan tata kelola 

teknologi informasi di pondok pesantren, serta mengidentifikasi 

kesenjangan antara kondisi saat ini dan yang diharapkan. Dengan 

mengukur tingkat kemampuan dan melakukan analisis kesenjangan 

(gap analysis), penelitian ini tidak hanya menyoroti area yang perlu 

diperbaiki, tetapi juga menawarkan rekomendasi strategis untuk 

meningkatkan kualitas layanan pendidikan dan manajemen di pesantren. 

Hasil evaluasi ini dapat menjadi dasar bagi pengurus pondok pesantren 

untuk merumuskan kebijakan yang lebih efektif dalam memanfaatkan 

teknologi informasi, untuk perbaikan tata kelola teknologi informasi 

pondok pesantren di wilayah kabupaten situbondo. 

B. Rumusan Masalah 

Berdasarkan latar belakang tersebut dengan permasalahan yang 

sudah di jelaskan, maka permasalahan tersebut dapat dirumuskan 

sebagai berikut: 
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1. Tidak diketahuinya keamanan Teknologi Informasi Pondok 

Pesantren di Kabupaten Situbondo 

2. Bagaimana menganalisis hasil pada penghitungan nilai terhadap 

Keamanan Teknologi Informasi menggunakan Indeks KAMI di 

Pondok Pesantren Kabupaten Situbondo ? 

3. Bagaimana strategi yang dapat dirumuskan berdasarkan hasil 

evaluasi keamanan teknologi informasi menggunakan Indeks 

KAMI pada pondok pesantren di Kabupaten Situbondo serta pihak 

otoritas pesantren di bawah naungan Kementerian Agama 

Kabupaten Situbondo ? 

C. Batasan Masalah 

Agar penelitian ini lebih terarah dan sesuai dengan tujuan yang 

ingin di capai, maka diperlukan batasan masalah yang jelas. Adapun 

Batasan masalah dalam penelitian in adalah sebagai berikut : 

1. Ruangan lingkup penelitian ini terbatas pada evaluasi tata kelola 

teknologi informasi di Pondok Pesantren Kabupaten Situbondo. 

2. Responden dari penelitian meliputi dari kepala pondok pesantren, 

staf IT, atau pengurus bagian tata usaha. 

3. Evaluasi Keamanan Teknologi Informasi menggunakan Indeks 

KAMI. 

D. Tujuan Penelitian 

Penelitian ini dilakukan dengan tujuan memberikan pemahaman 

yang lebih mendalam mengenai tata Kelola keamanan teknologi 

informasi di Pondok Pesantren Kabupaten Situbondo, Adapun tujuan 

dari penelitian ini adalah sebagai berikut : 

1. Mengetahui tingkat keamanan teknologi informasi yang diterapkan 

pada pondok pesantren di Kabupaten Situbondo. 
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2. Melakukan analisis hasil penghitungan nilai evaluasi keamanan 

teknologi informasi berdasarkan Indeks KAMI pada pondok 

pesantren di Kabupaten Situbondo. 

3. Untuk merumuskan strategi peningkatan keamanan teknologi 

informasi berdasarkan hasil evaluasi menggunakan Indeks KAMI, 

yang dapat diterapkan pada pondok pesantren di Kabupaten 

Situbondo dan otoritas potren di bawah naungan Kementerian 

Agama Kabupaten Situbondo.  

E. Manfaat Penelitian 

Penelitian mengenai Evaluasi Keamanan Teknologi Informasi pada 

Pondok Pesantren di Kabupaten Situbondo diharapkan mampu 

memberikan kontribusi baik dari segi teori maupun praktik. Manfaat 

dari penelitian ini dapat dirasakan oleh berbagai pihak, antara lain : 

1. Bagi penulis, penelitian ini menjadi sarana untuk memperdalam 

pemahaman mengenai konsep Keamanan Teknologi Informasi 

dengan menggunakan Indeks KAMI pada Pondok Pesantren di 

wilayah Kabupaten Situbondo. 

2. Bagi Pembaca, penelitian ini dapat menjadi refrensi serta 

pengetahuan bagi pembaca dalam  Evaluasi Keamanan Teknologi 

Informasi pada Pondok Pesantren Kabupaten Situbondo dengan 

menggunakan Indeks KAMI. 

3. Bagi pihak pondok pesantren, penelitian ini diharapkan dapat 

memberikan pemahaman yang mendalam dalam menyusun 

kebijakan atau strategi tata kelola teknologi informasi di pondok 

pesantren Kabupaten Situbondo. 

4. Bagi Kantor Wilayah Kementerian Agama untuk memberikan 

pelatihan perbaikan sebagai upaya peningkatan literasi tata Kelola 
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teknologi informasi, agar dapat memenuhi standar minimum yang 

ditetapkan dalam Indeks KAMI. 

F. Keaslian Penelitian 

Penelitian ini membahas evaluasi keamanan teknologi informasi 

menggunakan Indeks KAMI, yang sebelumnya telah diterapkan dalam 

berbagai studi. Namun, penelitian ini secara khusus mengambil objek 

pada Pondok Pesantren di Kabupaten Situbondo. 

G. Sistematika Penulisan 

Penelitian ini disusun dalam lima bab dengan sistematika 

penulisan sebagai berikut: 

BAB I  PENDAHULUAN 

Bab ini menguraikan latar belakang penelitian, 

perumusan masalah yang menjadi fokus kajian, tujuan 

yang hendak dicapai melalui penelitian, manfaat 

penelitian dari sisi teoritis dan praktis, serta sistematika 

penulisan yang menjelaskan alur dan isi dari setiap bab 

dalam laporan ini. 

BAB II  KAJIAN PUSTAKA DAN LANDASAN TEORI 

Bab ini berisi teori-teori yang relevan seperti tata kelola 

teknologi informasi, Indeks Keamanan Informasi 

(KAMI), serta hasil penelitian sebelumnya yang 

mendukung kajian ini, dilengkapi dengan kerangka 

berpikir yang menjadi dasar analisis. 

BAB III  METODE PENELITIAN 

Bab ini menjelaskan desain penelitian, tahap pemetaan 

Lokasi dan waktu penelitian, metode pengumpulan data, 



8 
 

 

populasi dan sampel, serta teknik analisis data untuk 

mengevaluasi tata kelola teknologi informasi berbasis 

Indeks KAMI. 

BAB IV  HASIL DAN PEMBAHASAN 

Bab ini menyajikan temuan penelitian terkait tingkat tata 

kelola teknologi informasi di Pondok Pesantren 

Kabupaten Situbondo, diikuti dengan analisis dan 

interpretasi berdasarkan teori dan metode yang 

digunakan. 

BAB V  PENUTUP 

Bab ini berisi kesimpulan dari hasil penelitian, saran 

untuk perbaikan tata kelola teknologi informasi, serta 

rekomendasi untuk penelitian lanjutan yang lebih 

mendalam. 
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BAB V 

PENUTUP 

A. Kesimpulan 

Berdasarkan hasil penelitian yang berjudul “Kajian Keamanan 

Teknologi Informasi Menggunakan Indeks KAMI Pada Pondok 

Pesantren di Kabupaten Situbondo”, dapat ditarik beberapa kesimpulan 

sebagai berikut : 

1. ingkat kesiapan keamanan informasi di 21 pondok pesantren yang 

diteliti di Kabupaten Situbondo masih berada pada level yang 

rendah. Berdasarkan hasil penilaian menggunakan Indeks KAMI 

versi 5.0, seluruh pesantren menunjukkan tingkat kematangan pada 

Level I dan I+, yang mengindikasikan bahwa pengelolaan 

keamanan informasi belum dilakukan secara sistematis maupun 

terdokumentasi secara memadai. Kondisi ini menunjukkan bahwa 

sistem keamanan informasi yang diterapkan belum memenuhi 

standar dasar yang disarankan oleh SNI ISO/IEC 27001:2022. 

2. Seluruh delapan area yang dievaluasi dalam Indeks KAMI, yakni 

Kategori Sistem Elektronik, Tata Kelola Keamanan Informasi, 

Manajemen Risiko, Kerangka Kerja, Pengelolaan Aset, Teknologi 

Keamanan, Perlindungan Data Pribadi, serta Suplemen Pihak 

Ketiga, belum mencapai tingkat kematangan ideal (Level III+). 

Beberapa area yang mencatat skor paling rendah antara lain adalah 

Manajemen Risiko Keamanan Informasi dan Perlindungan Data 

Pribadi.. 

3. Menunjukkan bahwa seluruh area evaluasi memiliki gap sebesar 

dua hingga tiga level kematangan dibandingkan dengan target 

minimum. Kesenjangan ini menunjukkan bahwa sebagian besar 
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pondok pesantren belum memiliki kebijakan keamanan informasi, 

tidak melakukan identifikasi aset secara sistematis, serta belum 

memiliki mekanisme mitigasi risiko dan perlindungan data pribadi. 

4. Sebagai hasil dari temuan di atas, penelitian ini juga menghasilkan 

rekomendasi yang disusun secara spesifik berdasarkan delapan area 

evaluasi. Rekomendasi tersebut mencakup penyusunan kebijakan 

keamanan informasi, implementasi manajemen risiko, penguatan 

kerangka kerja keamanan, pengelolaan aset informasi, pemanfaatan 

teknologi pengamanan, dan kepatuhan terhadap perlindungan data 

pribadi. Rekomendasi ini dirangkum dalam bentuk tabel analisis 

kesenjangan dan dapat digunakan oleh masing-masing pondok 

pesantren sebagai panduan peningkatan sistem keamanan informasi 

secara bertahap. 

B. Saran 

Berdasarkan hasil dan Kesimpulan penelitian ini, peneliti 

memberikan beberapa saran sebagai berikut : 

1. Disarankan untuk segera menyusun dan menetapkan kebijakan 

formal mengenai keamanan informasi, membentuk unit pengelola 

keamanan informasi, serta mulai menerapkan praktik dasar seperti 

pencatatan aset informasi dan pengaturan hak akses pengguna. 

Pondok pesantren juga dapat memanfaatkan pelatihan dasar 

keamanan informasi bagi pengurus atau staf terkait. 

2. Perlu dilakukan pendampingan teknis terhadap pondok pesantren, 

khususnya dalam menyusun SOP keamanan informasi, penyusunan 

kebijakan perlindungan data pribadi, serta penerapan sistem 

manajemen risiko. Kolaborasi antara Dinas Kominfo dan lembaga 
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keagamaan dapat mempercepat kematangan keamanan informasi di 

lingkungan pesantren. 

3. Diharapkan dapat memperluas ruang lingkup penelitian, baik dari 

segi jumlah objek maupun metode pendekatan. Penelitian 

berikutnya juga dapat mencoba menguji efektivitas implementasi 

rekomendasi Indeks KAMI, atau mengombinasikannya dengan 

metode keamanan lain. 
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