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INTISARI

Protokol Autentikasi Menggunakan Matriks atas Aljabar Min-Plus

Oleh

Ridwan Muhammad saputra

21106010061

Matriks atas aljabar min-plus merupakan ring non-komutatif terhadap opera-
si penjumlahan dan perkalian.Matriks-matriks ini digunakan dalam protokol pertu-
karan kunci dan protokol autentikasi sebagai upaya untuk mengurangi risiko serang-
an. Pengembangan lebih lanjut dari protokol pertukaran kunci ini membentuk pro-
tokol autentikasi. Protokol autentikasi merupakan proses verifikasi seorang pengi-
rim informasi dengan tujuan untuk menguji keaslian pengirim informasi. Dengan
meningkatnya jumlah pengguna jalur komunikasi umum yang tidak aman, autenti-
kasi menjadi hal yang penting sebagai upaya untuk mencegah tindakan penyamaran
identitas yang dilakukan oleh pihak lain. Protokol autentikasi dapat dimodifikasi
dari suatu protokol pertukaran kunci, yaitu sebuah skema yang memungkinkan pa-
ra pengguna jalur komunikasi umum untuk menyepakati kunci rahasia yang sama
tanpa perlu bertemu secara langsung.

Salah satu protokol pertukaran kunci yang paling dikenal adalah protokol
Diffie-Hellman, yang keamanannya diletakan pada kesulitannya dalam memecahk-
an masalah logaritma diskrit pada suatu grup komutatif berupa grup siklik. Dalam
tugas akhir ini, akan dibahas secara mendalam protokol pertukaran kunci Diffie-
Hellman, pertukaran kunci stickel dengan menggunakan matriks atas aljabar min-
plus. Kemudian protokol autentikasi Diffie-Hellman, protokol autentikasi stickel
dengan menggunakan matriks atas aljabar min-plus. Selanjutnya diberikan langkah-
langkah dari protokol autentikasi menggunakan matriks atas aljabar min-plus, di-
mulai dengan pembentukan kunci yang dilakukan pengirim dan penerima pesan,
kemudian terdapat tantangan (chalenge) yang diberikan oleh penerima pesan dan
direspon oleh pemberi pesan, lalu diverifikasi oleh penerima pesan.

Kata kunci : protokol pertukaran kunci, matriks atas aljabar min-plus, kriptografi,
protokol autentikasi.
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ABSTRACT

Authentication Protocol using a Matrix over The Min-Plus Algebra

By

Ridwan Muhammad saputra

21106010061

The set of Matrices over min-plus algebra are non-commutative rings with
respect to addition and multiplication operations. These matrices are used in key
exchange protocols and authentication protocols in an attempt to reduce the risk
of attacks. A further development of the key exchange protocol is the authentica-
tion protocol. An authentication protocol is the process of verifying a sender of
information in order to test the authenticity of the sender of the information. With
the increasing number of users of unsecured public communication channels, au-
thentication has become important in an effort to prevent identity masking by other
parties. Authentication protocols can be modified from a key exchange protocol,
which is a scheme that allows users of a public communication channel to agree on
a common secret key without having to meet in person.

One of the best known key exchange protocols is the Diffie-Hellman pro-
tocol, whose security is based on its difficulty in solving the discrete logarithm
problem on a commutative group in the form of a cyclic group. In this final project,
we will discuss in depth the Diffie-Hellman key exchange protocol, stickel key ex-
change using a matrix over min-plus algebra. Then Diffie-Hellman authentication
protocol, stickel authentication protocol using matrix over min-plus algebra. Fur-
thermore, the steps of the authentication protocol using a matrix over min-plus al-
gebra are given, starting with the key establishment carried out by the sender and
recipient of the message, then there is a challenge (chalenge) given by the recipient
of the message and responded to by the messenger, then verified by the recipient of
the message.

Keyword : key exchange protocol, matrices over a min-plus algebra , cryptography,
authentication protocol.
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BAB1

PENDAHULUAN

1.1. Latar Belakang Masalah

Komunikasi adalah elemen fundamental dalam interaksi manusia yang ber-
peran penting dalam membangun hubungan, menyampaikan ide, serta menciptakan
pemahaman bersama. Sebagaimana dijelaskan dalam ayat Al-Qur’an Surat An-

Nissa’ ayat 83 berikut:

315 J3 )1Jucj;)})3awjémsi;gglnjio;‘sm gy HESH
ujj‘.i_xamdwy; vhe S350 ",mwwfwji

..... = -

Artinya : "Apabila datang kepada mereka suatu berita tentang keamanan (keme-
nangan) atau ketakutan (kekalahan), mereka menyebarluaskannya. Padahal, sean-
dainya mereka menyerahkannya kepada Rasul dan ululamri (pemegang kekuasaan)
di antara mereka, tentulah orang-orang yang ingin mengetahui kebenarannya (ak-
an dapat) mengetahuinya (secara resmi) dari mereka (Rasul dan ululamri). Sekira-
nya bukan karena karunia dan rahmat Allah kepadamu, tentulah engkau mengikuti
setan, kecuali sebagian kecil saja (di antara kamu)” (NU. Online,|2024). Ayat ini
menegaskan bahwa Allah telah memerintahkan umat-nya untuk saling memberi ka-

bar yaitu dengan saling berkomunikasi.

Secara garis besar, komunikasi terbagi menjadi dua kategori utama, yaitu

komunikasi verbal dan nonverbal. Komunikasi verbal menggunakan kata-kata dan



bahasa untuk menyampaikan pesan, sedangkan komunikasi nonverbal mencakup
ekspresi wajah, gerak tubuh, serta nada suara. Namun saat menyampaikan pesan
dari seseorang, hendaklah kita menjaga keamanan pesan tersebut. Dalam Islam,
menjaga kepercayaan dalam menyampaikan dan melindungi informasi merupakan
kewajiban moral yang selaras dengan nilai-nilai agama, sebagaimana firman Allah

SWT dalam QS. An-nisa ayat 58 berikut:

@gmq u,,ul F&. HRARKIOBNE gydarffu AT

=

rwu{mum[&w Lw&\u\J.\.:JL 52

Artinya : ”Sesungguhnya Allah menyuruh kamu menyampaikan amanah kepada
pemiliknya. Apabila kamu menetapkan hukum di antara manusia, hendaklah ka-
mu tetapkan secara adil. Sesungguhnya Allah memberi pengajaran yang paling
baik kepadamu. Sesungguhnya Allah Maha Mendengar lagi Maha Melihat” (NU.

Online|2024).

Ayat ini menegaskan pentingnya menjaga amanat, termasuk dalam konteks
modern seperti perlindungan komunikasi digital. Dahulu manusia berkomunikasi
dilakukan dengan cara lisan dan tulisan tangan (surat) saja. Namun seiring berkem-
bangnya zaman kini komunikasi dapat dilakukan dengan berbagai media, seperti
seperti handphone dan komputer. Salah satu jalur komunikasi yang sering dipakai

sekarang yaitu internet.

Keamanan informasi sangat dibutuhkan terlebih mengenai pesan yang ber-
sifat rahasia. Informasi-informasi yang bersifat rahasia banyak dikirimkan meng-
gunakan jalur yang tidak aman, maka pihak yang tidak berhak mengetahui pesan
tersebut, dapat menyadap bahkan mengubah informasi tersebut. Dibutuhkan solu-

si untuk mengatasi terjaminnya keamanan pesan tentang keamanan pesan supaya



pihak yang tidak berhak mengetahui atau mendapatkan pesan tersebut, tidak dapat
mengetahui atau membaca isi dan menyadap pesan tersebut. Salah satunya cara me-
lalui kriptografi. Kriptografi berasal dari kata dalam bahasa Yunani, yaitu "crypto”
yang berarti tersembunyi atau rahasia, dan ”graphia” yang berarti tulisan atau pes-
an.Secara istilah, kriptografi adalah sebuah cabang ilmu yang berfungsi untuk me-
lindungi pesan yang dikirim dari satu pihak ke pihak lainnya (Ariyus et al.,2008).
Kriptografi merupakan ilmu yang mempelajari teknik matematika yang berkaitan
dengan aspek keamanan informasi seperti kerahasiaan, integritas data, otentikasi
entitas, dan otentikasi asal data (Menezes et al.l2018). Kriptografi memberikan ke-
amanan terhadap pesan yang disampikan melalui jalur yang tidak aman, sehingga

pihak ketiga tidak dapat mengetahui isi dari pesan tersebut ataupun menyadapnya.

Proses utama dari kriptografi yaitu enkripsi dan dekripsi. Enkripsi meru-
pakan proses penyandian pesan yang dapat dimengerti (plainteks) menjadi bentuk
kode-kode yang sulit dimengerti (cipherteks). Sedangkan dekripsi merupakan pro-
ses kebalikan dari enkripsi, yaitu mengembalikan semula kode-kode yang sulit di-
mengerti menjadi bentuk pesan yang dapat dimengerti. Proses enkripsi dan dekri-
psi memerlukan sebuah kunci yang hanya diketahui dan telah disepakati oleh pi-
hak yang saling berkomunikasi. Untuk menentukan suatu kunci, pihak yang saling
berkomunikasi dapat bertemu secara langsung, namun apabila pihak yang saling
berkomunikasi berada pada jarak yang sangat jauh tentunya akan sangat sulit untuk
bertemu secara langsung, sehingga memerlukan metode lain, yaitu protokol per-
tukaran kunci. Menggunakan metode ini pihak yang saling berkomunikasi dapat
menentukan kunci tanpa harus bertemu secara langsung. Kunci rahasia yang telah
disepakati nantinya akan digunakan untuk mengirimkan pesan yang sudah dienkri-

psi dan untuk dekripsi pesan.



Perkembangan pesat dalam bidang kriptografi mulai terjadi pada tahun 1970-
an dengan diperkenalkannya konsep kunci publik atau kriptografi asimetris. Proto-
kol pertukaran kunci dapat di modifikasi menjadi sebuah protokol pertukaran au-
tentikasi, protokol pertukaran kunci merupakan suatu metode yang memiliki tu-
juan agar kedua belah pihak yang saling berkomunikasi dapat menentukan kunci
yang sama walaupun dilakukan melalui jalur komunikasi yang tidak aman (Ri-
yanto, 201 1). Protokol autentikasi menjadi hal yang penting sebagai upaya untuk
mencegah tindakan penyamaran identitas yang dilakukan oleh pihak lain. Protokol
autentikasi dapat dimodifikasi dari suatu protokol pertukaran kunci, yaitu sebuah
skema yang memungkinkan para pengguna jalur komunikasi umum untuk menye-
pakati kunci rahasia yang sama tanpa perlu bertemu secara langsung. Pada tahun
1976, Diffie dan Hellman memperkenalkan ide tersebut melalui artikel mereka yang
berjudul "New Directions in Cryptography” (Ditfie & Hellman, 1976)). Selain itu,
mereka juga menciptakan metode untuk pertukaran kunci yang dikenal sebagai pro-
tokol Diffie-Hellman. Protokol ini menggunakan konsep matematika yaitu struktur
aljabar komutatif yang letak keamanannya bergantung pada masalah logaritma disk-
rit.

Namun adanya, ancaman komputer kuantum di masa yang akan datang, da-
pat membuat masalah logaritma diskrit menjadi mudah untuk dipecahkan. Menurut
Peter W. Shor(1994), Shor mengungkapkan bahwa jika komputer kuantum dalam
skala besar dapat direalisasikan, maka masalah faktorisasi bilangan prima dan lo-
garitma diskrit dapat diselesaikan secara efisien (Shor,|1994). Hal ini menimbulkan
ancaman serius terhadap keamanan protokol pertukaran kunci yang ada saat ini.
Oleh karena itu, diperlukan pengembangan protokol pertukaran kunci yang memi-

liki tingkat keamanan tinggi untuk mengantisipasi potensi serangan dari komputer



kuantum. Seiring dengan perkembangan waktu, sejumlah peneliti mulai meran-
cang protokol pertukaran kunci yang dianggap mampu menghadapi ancaman se-
rangan dari komputer kuantum. Salah satu protokol yang diusulkan adalah protokol
Stickel, yang memanfaatkan struktur aljabar non-komutatif (Stickel,2005)). Setelah

diperkenalkan.

Protokol Stickel menjadi dasar bagi berbagai pengembangan lebih lanjut
oleh para peneliti, termasuk adaptasi yang menggunakan struktur aljabar max-plus
dan min-plus. Penggunaan aljabar max-plus dirancang untuk mempermudah pro-
ses perhitungan serta tetap menjaga aspek keamanan dalam analisis. Pada awal
1990-an, teori aljabar max-plus mendapatkan perhatian lebih luas karena kemam-
puannya dalam memodelkan sistem dinamik diskret. Peneliti seperti Baccelli, Co-
hen, Olsder, dan Quadrat mempopulerkan konsep ini dalam buku mereka (Baccelli
et al., 1992 Mereka menunjukkan bagaimana aljabar max-plus dapat digunakan un-
tuk menganalisis sistem peristiwa diskret (discrete event systems). Seiring dengan
perkembangan waktu, aljabar min-plus muncul sebagai pengembangan dari aljabar
max-plus. Struktur ini relevan untuk masalah di mana penyelesaian tugas dipenga-

ruhi oleh waktu minimum yang diperlukan untuk menyelesaikan suatu proses.

Struktur aljabar min-plus dianggap lebih efisien karena operasi yang digu-
nakan berupa operasi minimum dan penjumlahan. Salah satu kajian dalam alja-
bar min-plus berkaitan dengan matriks yang memiliki struktur dan bentuk tertentu.
Dalam perkembangannya, berbagai penelitian mulai dilakukan untuk menciptakan
protokol pertukaran kunci yang tahan terhadap ancaman komputer kuantum. Se-
lain itu, Joan-Josep Climent juga mengusulkan protokol pertukaran kunci berbasis
matriks (Climent et al.,2007). Konsep protokol ini akan digunakan dalam protokol

autentikasi menggunakan matriks atas aljabar min-plus. Berdasarkan pernyataan di-



atas penulis tertarik untuk meneliti Protokol autentikasi menggunakan matriks atas

aljabar min-plus.

1.2. Batasan Masalah

Batasan masalah sangat diperlukan untuk memfokuskan sebuah pembahasan
agar menghindari perluasan dan tidak terjadi kesimpangsiuran pembahasan. Berda-
sarkan latar belakang masalah, Penelitian ini difokuskan untuk membahas pemben-
tukan kunci rahasia menggunakan matriks atas Aljabar min-plus. Matriks tersebut
akan digunakan pada modifikasi protokol pertukaran kunci Diffe-Hellman dan pro-
tokol autentikasi. Evaluasi protokol autentikasi dilakukan secara teoretis dan si-
mulasi. Selanjutnya, diberikan program berbasis PYTHON yang akan digunakan
dalam perhitungan protokol pertukaran kunci dan protokol autentikasi menggunak-

an matriks atas aljabar min-plus.

1.3. Rumusan Masalah

Berdasarkan latar belakang dan batasan masalah, maka dirumuskan bebera-

pa permasalahan, yaitu:

1. Bagaimana konsep aljabar min-plus ?

2. Bagaimana konsep matriks atas aljabar min-plus?

3. Bagaimana proses protokol pertukaran kunci menggunakan matriks atas alja-

bar min-plus?

4. Bagaimana proses protokol autentikasi menggunakan matriks atas aljabar min-

plus?



1.4. Tujuan Penelitian

Tujuan dari penelitian ini antara lain yaitu :

1. Mempelajari konsep dari aljabar min-plus serta apa saja yang mendasari dari

aljabar min-plus.

2. Mempelajari konsep dari matriks atas aljabar min-plus.

3. Untuk mengetahui proses protokol pertukaran kunci menggunakan matriks

atas aljabar min-plus.

4. Untuk mengetahui protokol autentikasi atas matriks aljabar min-plus.

1.5. Manfaat Penelitian

Beberapa manfaat dari penelitian ini adalah :

1. Memberikan pengetahuan tentang konsep matriks atas aljabar min-plus.

2. Memberikan pengetahuan tentang protokol pertukaran kunci menggunakan

matriks atas aljabar min-plus.

3. Untuk mengetahui protokol autentikasi atas aljabar min-plus.

1.6. Tinjauan Pustaka

Konsep pertukaran kunci pertama kali diperkenalkan oleh Diffie dan Hellm-
an (1976) dalam karya mereka yang berjudul "New Directions in Cryptography”.
Dalam artikel tersebut, mereka membahas kriptografi asimetris dengan memanfa-
atkan struktur aljabar komutatif, di mana keamanan metode ini bergantung pada

sulitnya menyelesaikan logaritma diskrit.



Pada tahun 2005, Stickel memperkenalkan konsep baru dalam protokol per-
tukaran kunci melalui publikasinya yang berjudul A New Method for Exchanging
Secret Keys”. Dalam penelitiannya, Stickel menggunakan struktur aljabar non-
komutatif. Pendekatan ini dipilih untuk mengatasi ancaman yang ditimbulkan oleh
komputer kuantum, yang memiliki potensi untuk memecahkan logaritma diskrit de-

ngan cepat.

Seiring perkembangan waktu, pada tahun 2013, Joan-Josep Climent, Pe-
dro R. Navarro B, dan Leandro Tortosa memperkenalkan protokol pertukaran kunci
yang berbasis ring non-komutatif. Mereka mempublikasikan hasil penelitian ini
dalam artikel ”Key exchange protocols over noncommutative rings.”. Dalam publi-
kasi tersebut, Climent, Navarro, dan Tortosa menggunakan struktur End(Z, x sz)

sebagai studi kasus.

Konsep dasar struktur aljabar max-plus yang digunakan dalam tugas akhir
ini merujuk pada buku karya Subiono (2020) yang berjudul ”Aljabar Min-Plus dan
Terapannya”. Aljabar min-plus banyak diaplikasikan dalam pemecahan masalah
optimisasi karena operasi yang terlibat adalah minimum dan penjumlahan. Pada
tugas akhir ini, konsep aljabar min-plus diterapkan untuk memodifikasi protokol

pertukaran kunci Stickel.

1.7. Metode Penelitian

Penulis mengaplikasikan metode studi literatur dalam penulisan tugas akhir
ini. Pendekatan ini dilakukan dengan menelaah dan menganalisis berbagai buku,
jurnal, karya ilmiah, serta referensi lainnya yang membahas tentang aljabar min-

plus, matriks min-plus, dan kriptografi.

Pembahasan dimulai dengan dasar-dasar struktur aljabar seperti semigrup,



semiring, dan semifield. Pemahaman mengenai struktur-struktur aljabar ini penting
untuk memahami konsep aljabar min-plus. Selanjutnya, dibahas mengenai alja-
bar min-plus, termasuk pembahasan tentang matriks dan polinomial dalam konteks

aljabar min-plus.

Lalu, akan dijelaskan mengenai matriks dalam aljabar min-plus dengan struk-
tur khusus yang dikenal sebagai matriks Min-plus. Pembahasan mengenai matriks
Min-plus mencakup definisi, sifat-sifatnya, serta operasi yang berlaku pada matriks
tersebut. Konsep matriks Min-plus digunakan untuk menemukan akar dari matriks

dalam aljabar min-plus.

Selanjutnya, pembahasan beralih ke kriptografi, mencakup definisi, sejarah,
serta sistem kriptografi. Protokol pertukaran kunci akan dijelaskan dimulai dengan
protokol Diffie-Hellman, diikuti dengan protokol Stickel, dan kemudian dilanjutk-
an dengan pembahasan mengenai protokol autentikasi menggunakan matriks Min-

plus. Alur penelitian ini disajikan dalam skema yang akan ditunjukkan pada gambar

L1



Semiring

Protokol pertukaran
kunei Diffie-Hellman

Protokol autentikasi
Diffie Hellman

Protokol pertukaran

Aljabar min-plus

Matriks atas
aljabar
min-plus

Protokol Pertukaran

Kunci menggunakan
matriks atas aljabar
min-plus

Protokol autentikasi
Kunci menggunakan
matriks atas aljabar

lus

Stickel

Protokol autentikasi
Stickel

Gambar 1.1 Skema Metode Penelitian

1.8. Sistematika Penulisan

1. Bab 1 : Pendahuluan

10

Bab ini akan dibahas mengenai latar belakang masalah, batasan masalah, ru-

musan masalah, tujuan penelitian, manfaat penelitian, tinjauan pustaka, me-

tode penelitian dan sistematika penulisan.

2. Bab 2 : Dasar Teori

Bab ini akan dibahas mengenai dasar-dasar teori struktur aljabar yang men-

dukung sistem prtotkol pertukaran kunci dan protokol autentikasi. Struktur

aljabar yang dibahas diantara lain teori bilangan dan struktur aljabar.

3. Bab 3 : Matriks Atas Aljabar Min-Plus

Bab ini akan dibahas mengenai konsep aljabar min-plus, matriks atas alja-
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bar min- plus. Selanjutnya akan dibahas sifat-sifat dan operasi-operasi yang

berlaku.

. Bab 4 : Protokol Pertukaran Kunci dan Protokol Autentikasi Menggu-
nakan Matriks Atas Aljabar Min-plus

Bab ini membahas mengenai protokol pertukaran kunci dimulai dengan pen-
jelasan tentang kriptografi, sejarah perkembangan kriptografi, serta sistem-
sistem kriptografi yang ada. Sistem kriptografi yang akan dibahas meliputi
pertukaran kunci menggunakan matriks atas aljabar min-plus dan protokol

autentikasinya.

. Bab 5 : Penutup
Bab ini membahas tentang kesimpulan penelitian dan saran dari penulis ter-

hadap pengembangan peneliti.



BAB YV

PENUTUP

Pada Bab ini akan diberikan kesimpulan dan saran dari penulis tentang tugas

akhir ini.

5.1. Kesimpulan

Beberapa kesimpulan pada tugas akhir ini yang dapat diambil oleh penulis

sebagai berikut:

1. Aljabar min-plus dikenal sebagai aljabar tropis. Aljabar min-plus merupak-
an sebuah himpunan R U {+oc0} yang dilengkapi dengan dua operasi biner
penjumlahan ¢ dan perkalian ®. Berikut Konsep dari aljabr min-plus terse-
but : Misalkan R, := R U {e},R. = R,,;, dengan ¢ := +o0, untuk setiap
x,y € R, didefinisikan & dalam operasi penjumlahan dan ® dalam operasi

perkalian sebagai berikut:

x @y :=min(x,y)

r®y:=a+b.

mxn
min

2. Matriks atas aljabar min-plus berukuran m X n, dinotasikan sebagai R

dengan m menunjukkan jumlah baris dan n menunjukkan jumlah kolom. Ma-

99



100

triks A € R™*" ditulis sebagai berikut :

min

ai; a2 - Qip
A Qg1 Q2 -+ d2n ij € R
Umi Gmo G
Baris ke-i dan kolom ke-j dinotasikan dengan a,;, dengan ¢ = {1,2,...,m}
dan j = {1,2,...,n}. Matriks atas aljabar min-plus juga memiliki operasi-

operasi ya. Berikut diberikan definisi dari operasi pada R”' " sebagai berikut:

min

Misalkan ¢ € R,,,;,, dan A, B € R'*". Operasi perkalian skalar, penjumlahan

min *
dan perkalian matriks serta matriks identitas atas aljabar min-plus sebagai

berikut:

(@ [c® Al =c®a;; =c+ ay,i € ml], j € [n].

(b) [A® Bl;; = a;; © bi;.

(© [A® Blij = @iy air © bij-

(d) Matriks Identitas dari / € R”*" didefinisikan sebagai
0, jikai=yjy
e, jikat#j

dengan I, j € [n].
(e) Untuk sebarang A € R} " dan k € N, dinotasikan

A =A@ A®---®A

g
k kali

kemudian untuk A®* dapat ditulis dengan A*.

3. Skema protokol pertukaran kunci menggunakan matriks atas aljabar min-plus

dimulai dengan menyepakati f(z), g(z) € R "[z] dan dua matriks A, B €

min

R™*". Langkah selanjutnya

min
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(a) Alice memilih secara rahasia m,n € N dan menghitung

Sa=f(A)" @B f(A)"

(b) Alice mengirim S 4 kepada Bob.

(c) Bob memilih secara rahasia r, s € N dan menghitung
Sp=9(A)®" ® B® f(A)*".

(d) Bob mengirim Sp kepada Alice.
(e) Alice menghitung K4 = f(A)*" ® Sp ® f(A)®™.

(f) Bob menghitung K = g(A)®" ® S ® f(A)®".

4. Skema protokol autentikasi menggunakan matriks atas aljabar min-plus di-

mulai dengan menyepakati f(z),g(x) € R "[z] dan dua matriks A, B €

R;*". Langkah selanjutnya
(a) Alice memilih secara bilangan asli m,n € N dan menghitung S, =
LA @B & f(A)P"
(b) Alice mengirim S'4 kepada Bob.

(¢) Bob menerima S 4 dari Alice dan memilih secara rahasia r, s € N.

(d) Bob menghitung S = g(A)®"B ® f(A)®* dan mengirim Sy kepada
Alice sebagai tantangan.

(e) Alice menerima Sp dari Bob dan menghitung P = f(A)*" ® Sp ®
f(A)®". Kemudian, Alice mengirim P kepada Bob sebagai bentuk res-

pon.

(f) Bob menerima P dan memverifikasi apakah g(A)®"®S4®g(A)®* = P.
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5.2. Saran

Beberapa saran yang penulis sampaikan setelah menyelesaikan penulisan

tugas akhir, yaitu:

1. Penelitian selanjutnya bisa dibahas tentang analisis serangan terhadap pro-
tokol pertukaran kunci dan protokol autentikasi menggunakan matriks atas

aljabar min-plus.

2. Penelitian selanjutnya bisa dibahas tentang analisis serangan terhadap pro-
tokol pertukaran kunci dan protokol autentikasi menggunakan matriks atas

aljabar min-plus.

3. Penelitian selanjutnya dapat mengembangkan sistem kriptografi lainnya meng-

gunakan aljabar min-plus.
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