LAPORAN TUGAS AKHIR

PERANCANGAN DAN PENGUJIAN JARINGAN BERBASIS SOFTWARE

DEFINED NETWORKING (SDN) MENGGUNAKAN GRAPHIC NETWORK

SIMULATOR-3 (GNS3)

Sebagai salah satu syarat untuk memperoleh gelar Sarjana S-1

Program Studi Informatika

P
Al

QilJ

Muhammad Hilya Surya Dilaga Yasin

NIM 20106050062

PROGRAM STUDI INFORMATIKA

FAKULTAS SAINS DAN TEKNOLOGI

UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA YOGYAKARTA

2025



LEMBAR PENGESAHAN

E’i\}’@ KEMENTERIAN AGAMA
(@’,\_@ UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA
D\.’D FAKULTAS SAINS DAN TEKNOLOGI
I JI. Marsda Adisucipto Telp. (0274) 540971 Fax. (0274) 519739 Yogyakarta 55281
PENGESAHAN TUGAS AKHIR
Nomor : B-1872/Un.02/DST/PP.00.9/08/2025
Tugas Akhir dengan judul :Perancangan dan Pengujian Jaringan Berbasis Software Defined Networking (SDN)

Menggunakan Simulator GNS3

yang dipersiapkan dan disusun oleh:

Nama : MUHAMMAD HILYA SURYA DILAGA YASIN
Nomor Induk Mahasiswa : 20106050062

Telah diujikan pada : Selasa, 19 Agustus 2025

Nilai ujian Tugas Akhir tA-

dinyatakan telah diterima oleh Fakultas Sains dan Teknologi UIN Sunan Kalijaga Yogyakarta

TIM UJIAN TUGAS AKHIR

B Ketua Sidang
! Dr. Ir. Bambang Sugiantoro, M.T., IPU., ASEAN Eng.

{ SIGNED

Valid ID: 68a4d9caS765

SEE Penguji I

Yogyakarta, 19 Agustus 2025
UIN Sunan Kalijaga
@ Dekan Fakultas Sains dan Teknologi

Prof. Dr. Dra. Hj. Khurul Wardati, M.Si.
SIGNED

1/1 22/08/2025



LEMBAR PERNYATAAN

SURAT PERNYATAAN KEASLIAN

Yang bertanda tangan dibawah ini:

Nama : Muhammad Hilya Surya Dilaga Yasin
NIM 120106050062

Program Studi : Informatika

Fakultas : Sains dan Teknologi

Dengan ini menyatakan bahwa isi tugas akhir ini tidak terdapat karya yang
pernah diajukan untuk memperoleh gelar sarjana di suatu Perguruan Tinggi dan
sesungguhnya tugas akhir ini merupakan hasil pekerjaan penulis sendiri sepanjang
pengetahuan penulis, bukan duplikasi atau saduran dari karya orang lain kecuali
bagian tertentu yang penulis ambil sebagai bahan acuan. Apabila terbukti

pemyataan ini tidak benar, sepenuhnya menjadi tanggung jawab penulis.

Yogyakarta, 11 Agustus 2025
2] (

(484)

¢ METERAI
_PTEMPEL
<

ANXEET 24

-

L SIPULUM RIS RUPAH

Muhammad Hilya Surya Dilaga Yasin




LEMBAR PERSETUJUAN TUGAS AKHIR

-

. N
1y Universitas Islam Negeri Sunan Kalijaga =" FM-UINSK-BM-05-03/R0

SURAT PERSETUJUAN SKRIPSI/TUGAS AKHIR

Hal : Persetujuan Skripsi / Tugas Akhir
Lamp

Kepada

Yth. Dekan Fakultas Sains dan Teknologi
UIN Sunan Kalijaga Yogyakarta

di Yogyakarta

Asxalamu aloikum wre. wh.

Setelah membaca, meneliti, memberikan petunjuk dan mengoreksi serta mengadakan
perbaikan seperlunya, maka kami selaku pembimbing berpendapat bahwa skripsi Saudara:

Nama ¢ Muhammad Hilva Surva Dilaga Yasin

NIM : 20106050062

Tudul Skripsi  : Perancangan dan Pengujian Jaringan Berbasis Soffware Defined
Networking (SDN) menggunakan Simulator GNS3.

sudah dapat diajukan kembali kepada Program Studi Matematika Fakultas Sains dan Teknologi
UIN Sunan Kalijaga Yogvakaria sebagai salah satu syarat uniuk memperoleh gelar Sarjana Strata
Satu dalam Program Studi Matematika.

Dengan ini kami mengharap agar skripsitugas akhir Sandara tersebut di atas dapat segera
dimunagasyahkan. Atas perhatiannya kami wcapkan terima kasih.

Wassalamu ‘alaikum wr. wh.

Yogyakarta, 11 Agusius 2024

Pembimbing

Dr. Ir. Bambang Sugiantoro, M.T., IPU., ASEAN Eng.
NIP. 19751024 200912 1 002



LEMBAR PEDOMAN PENGGUNAAN TUGAS AKHIR

Tugas Akhir ini tidak dipublikasikan, tetapi tersedia di perpustakaan dalam lingkungan
UIN Sunan Kalijaga Yogyakarta, diperkenankan dipakai sebagai referensi kepustakaan,
tetapipengutipan harus seizin penyusun, dan harus menyebutkan sumbernya sesuai
dengan kebiasaan ilmiah. Dokumen Tugas Akhir ini merupakan hak milik UIN Sunan

Kalijaga Yogyakarta.



ABSTRAK

Perancangan dan Pengujian Jaringan Berbasis Software Defined Networking

(SDN) Menggunakan Simulator GNS3

Muhammad Hilya Survya Dilaga Yasin

NIM. 20106050062

Saat ini jaringan komputer tradisional atau konvesional masih menjadi pilihan umum
pada berbagai segmen. Meskipun umum digunakan pada setiap lini, implementasi
jaringan komputer menghadapi tantangan seperti biaya, skalabilitas, keamanan, dan lain
sebagainya. Software Defined Networking (SDN) dipilih karena mampu memisahkan
control plane dan data plane, sehingga memberikan fleksibilitas, efisiensi, dan
kemudahan pengelolaan jaringan. Perancangan dilakukan dengan topologi leaf-spine,
memanfaatkan RYU Controller sebagai pusat kendali dan OpenvSwitch sebagai switch
utama. Implementasi mencakup instalasi perangkat lunak pendukung, pembangunan
topologi, konfigurasi Rapid Spanning Tree Protocol (RSTP), dan pengembangan kode
Python untuk penerapan jalur terpendek (shortest path). Pengujian mencakup parameter
Quality of Service (QoS) seperti delay, throughput, dan jitter. Hasil menunjukkan delay
rata-rata 6,7-7,9 ms dengan variasi minimum 2,6 ms dan maksimum >20 ms; throughput
733-779 Mbps dengan retransmission rendah; serta jitter 0,006-0,008 ms dan packet loss
<0,01%. Evaluasi mengungkap perlunya RSTP untuk mencegah looping dan penggunaan
CPU berlebih. Hasil penelitian menunjukkan bahwa simulasi SDN dengan GNS3 dapat
merepresentasikan performa jaringan modern secara efektif dan berpotensi menjadi acuan

pengembangan lebih lanjut.

Kata kunci: Software Defined Networking, GNS3, RYU Controller, OpenvSwitch,
Quality of Service (QoS).



ABSTRACT

Design and Testing of Software Defined Networking (SDN) Based Networks Using
GNS3 Simulator

Muhammad Hilya Survya Dilaga Yasin

NIM. 20106050062

Currently, traditional or conventional computer networks remain the standard choice
across various sectors. Despite their widespread use, network implementations face
challenges such as cost, scalability, security, and others. Software Defined Networking
(SDN) is chosen because it separates the control plane and data plane, thereby providing
flexibility, efficiency, and ease of network management. The design was implemented
using a leaf-spine topology, leveraging the RYU Controller as the control centre and
OpenvSwitch as the main switch. The implementation included installing supporting
software, building the topology, configuring the Rapid Spanning Tree Protocol (RSTP),
and developing Python code for implementing the shortest path. Testing included Quality
of Service (QoS) parameters such as delay, throughput, and jitter. Results showed an
average delay of 6.7-7.9 ms with a minimum variation of 2.6 ms and a maximum of >20
ms; throughput of 733—779 Mbps with low retransmission; and jitter of 0.006—0.008 ms
and packet loss <0.01%. The evaluation revealed the necessity of RSTP to prevent
looping and excessive CPU usage. The research findings indicate that SDN simulations
using GNS3 can effectively represent modern network performance and have the

potential to serve as a benchmark for further development.

Keywords: Software Defined Networking, GNS3, RYU Controller, OpenvSwitch, Quality
of Service (QoS).
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Saat ini jaringan komputer tradisional atau konvesional masih menjadi
pilihan umum pada berbagai segmen. Contohnya seperti pada instansi
pemenrintah, universitas atau sekolah tinggi, sekolah, hingga masyarakat umum.
Jaringan komputer konvensional umumnya terdiri dari berbagai perangkat seperti
switch, router, hub, repeater, dan lain-lain. Pada perangkat jaringan konvensional
tersebut, terdapat berbagai protokol kompleks yang digunakan dengan perangkat-
perangkat ini seperti TCP, UDP, HTTP, SMTP, dan lain sebagainya[1]. Meskipun
umum digunakan pada setiap lini, implementasi jaringan komputer menghadapi
tantangan seperti biaya, skalabilitas, keamanan, dan lain sebagainya.
Pengembangan jaringan komputer membutuhkan perangkat keras dan perangkat
lunak yang berkualitas atau yang memenuhi standar minimum dalam perancangan
jaringan, serta koneksi internet yang stabil. Selain itu, skalabilitas juga merupakan
tantangan penting. Seiring dengan pertumbuhan bisnis atau organisasi, jaringan
komputer harus dapat berkembang secara fleksibel untuk menampung
peningkatan jumlah pengguna dan perangkat. Kemudian untuk keamanan,
jaringan yang terhubung ke internet rentan terhadap serangan dari luar, seperti
virus, malware, dan serangan peretas. Oleh karena itu, perlu dilakukan langkah-
langkah perlindungan, seperti penggunaan firewall, enkripsi data, dan pembaruan

sistem secara teratur[2].



Software Defined Networking (SDN) adalah pendekatan inovatif terhadap
arsitektur jaringan yang memungkinkan pengelolaan dan mengontrol sumber
daya jaringann melalui aplikasi perangkat lunak[3]. SDN hadir dengan model
kontrol jaringan terpusat menggunakan perangkat lunak yang disebut sebagai
kontroler dengan memisahkan fungsi kontrol dan bidang jaringan konvensional
supaya mencapai lebih banyak fleksibilitas, manajemen, dan kemampuan untuk
beradaptasi[4]. Hal ini memungkinkan pemantauan dan pengelolaan jaringan
dengan fleksibel dan efisien. Konfigurasi dan mengatur lalu lintas jaringan tanpa
perlu melakukan perubahan pada perangkat keras secara langsung, sehingga
meningkatkan responsivitas terhadap perubahan kebutuhan juga merupakan
keunggulan dari SDN[5][6]. Keunggulan lain dari SDN yakni memiliki biaya
perawatan yang rendah dibandingkan dengan jaringan tradisional, kemudahan
dalam manajemen, dan penerapan Access Control List (ACL). Hal ini menjadi
langkah dalam menyederhanakan manajemen dan kontrol jaringan dengan
mengelola seluruh jaringan dari kontrol jaringan terpusat[7].

Perancangan dan pengujian jaringan berbasis SDN memerlukan media
untuk merealisasikan proses tersebut, dan Graphic Network Simulator-3 (GNS3)
merupakan perangkat untuk melakukan simulasi jaringan. Dengan menggunakan
GNS3, rancangan tugas akhir dapat diimplementasikan tanpa memerlukan
perangkat keras seperti switch atau router. Proyek tugas akhir ini bertujuan untuk
merancang jaringan berbasis SDN dengan GNS3 sebagai alat simulasi, guna
mengeksplorasi potensi peningkatan efisiensi dan efektivitas dalam pengelolaan

jaringan.



1.2 Rumusan Masalah

Bedasarkan pemaparan pada latar belakang, permasalahan yang dijadikan
objek rancangan tugas akhir yakni, baagaimana mengimplementasikan jaringan
berbasis Software Defined Network (SDN) dan menguji performa jaringan
menggunakan parameter Quality of Service (QoS) menggunakan Graphic
Network Simulator-3 (GNS3) sebagai media perancangan pada lingkungan

simulasi?

1.3 Batasan Masalah

Pada perancangan tugas akhir ini memiliki batasan-batasan sebagai
berikut:

a) Perancangan dilakukan dalam ruang lingkup simulasi
menggunakan Graphical Network Simulator-3 (GNS3).

b) Pengujian yang dilakukan menggunakan parameter Quality of
Service (QoS) delay, throughput, dan jitter.

c) Perancangan jaringan pada GNS3 tidak membahas aspek
keamanan jaringan seperti firewall, Intrusion Detection System,
Intrusion Prevention System.

d) Tugas akhir ini tidak mencakup implementasi secara langsung

menggunakan perangakat fisik pada dunia nyata.

1.4 Tujuan Perancangan Jaringan

Tujuan dari perancangan dan pengujian jaringan berbasis Software
Defined Networking (SDN) adalah:

a) Merancang topologi dalam lingkungan simulasi GNS3.



b)

Mengimplementasikan fungsi SDN menggunakan perangkat lunak
pendukung seperti OpenFlow, OpenVSwitch, dan Ryu Controller.
Melakukan pengujian Quality of Service (QoS) berdasarkan implementasi

rancangan jaringan berbasis Software Defined Networking (SDN).

1.5 Manfaat Perancangan Jaringan

Manfaat dari perancangan dan pengujian jaringan berbasis Software

Defined Networking (SDN) adalah:

a)

b)

Mengetahui performa jaringan berbasis SDN berdasarkan hasil implementasi
dan pengujian yang dilakukan pada Graphical Network Simulator-3 (GNS3).
Sebagai media pembelajaran tentang arsitektur SDN pada perangkat simulasi
GNS3.

Memberikan pemahaman dalam melakukan perancangan dan implementasi

jaringan berbasis SDN pada lingkungan simulasi menggunakan GNS3.



BABYV

KESIMPULAN DAN SARAN

5.1.Kesimpulan

Berdasarkan hasil perancangan jaringan berbasis Software Defined
Networking (SDN) dan pengujian jaringan menggunakan parameter Quality of
Service (QoS). Perancangan jaringan SDN menggunakan topologi leaf-spine
berhasil diimplementasikan. Penggunaan RYU controller sebagai pusat kendali
dan OpenvSwitch sebagai switch utama merupakan inti dari perancangan jaringan
SDN. RYU controller sebagai pusat kendali tidak dapat berdiri sendiri. Perlu
perancangan dan pengembangan kode dengan bahasa pemrograman pyrhon. Kode
pemrograman yang dirancang lebih menonjolkan tentang implementasi shortest
path atau jalur terpendek pada topologi /leaf-spine. Selain itu perlunya pengaktifan
Rapid Spanning Tree Protocol (RSTP) pada OpenvSwitch untuk mencegah terjadi

looping dan penggunaan CPU tinggi.

Kemudian, pada hasil pengujian jaringan menggunakan tiga parameter
Quality of Service (QoS) yaitu delay, throughput, dan jitter yang memiliki
keterkaitan dalam menilai performa jaringan yang telah dibuat. Hasil pengujian
delay menunjukkan bahwa rata-rata keterlambatan pengiriman paket berada
dalam kisaran 6.7 ms hingga 7.9 ms dengan nilai minimum hingga 2.6 ms dan
maksimum mencapai lebih dari 20 ms, hal tersebut menunjukkan adanya variasi
jalur dan beban lalu lintas antar host. Pada pengujian throughput menghasilkan
nilai throughput yang berkisar 733 Mbps hingga 779 Mbps dengan tingkat
retransmission relatif kecil meski terdapat beberapa retransmission berjumlah

ratusan. Namun, pengujian jitter menunjukkan adanya fluktuasi waktu antar paket
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berkisar pada 0.006 ms—0.008 ms, dengan tingkat packet loss bervariasi namun
tetap rendah dengan rata-rata di bawah 0.01%, memperlihatkan kestabilan

jaringan dalam pengiriman data realtime.

5.2.Saran

Berdasarkan hasil perancangan dan pengujian jaringan berbasis software
defined networking (SDN), terdapat beberapa saran yang dapat ditinjau untuk

pengembangan lanjutan jaringan berbasis SDN, sebagai berikut:

1. Pengembangan lanjutan pada controller dengan menambahkan fitur
keamanan seperti firewall atau Intrusion Detection System (IDS) /
Intrusion Prevention System (IPS) untuk meningkatkan keamanan sistem

jaringan.

2. Melakukan pendalaman penggunaan GNS3 pada implementasi jaringan

berbasis SDN, sehingga menghasilkan pendekatan yang lebih nyata.

3. Diharapkan penelitian ini dapat menjadi referensi bagi pengembangan
sistem jaringan modern berbasis SDN di lingkungan akademik maupun

instansi Universitas Islam Negeri Sunan Kalijaga.
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