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ABSTRACT 

 

Authentication is a crucial aspect in maintaining the security of user 

data within a system. This study aims to compare two authentication 

protocols, JSON Web Token (JWT) and Platform Agnostic Security 

Tokens (PASETO), implemented on the RESTful API of the Pasar 

Murah Application. The research method uses a quantitative approach 

by conducting performance and security testing for each protocol. The 

test results show that JWT has better performance than PASETO. The 

average token generation time for JWT is recorded at 1.68 ms, while 

PASETO requires 2.35 ms. The token transfer time for JWT is 31.62 

ms, while PASETO takes 35.94 ms. In terms of size, the JWT token is 

809 bytes, whereas the PASETO token is slightly larger at 839 bytes. 

However, in terms of security, PASETO demonstrates greater strength. 

Based on the security testing results, the JWT token is considered 

secure against several types of attacks listed in the Top 3 OWASP API 

Security 2023, such as Broken Authentication, Broken Object Level 

Authorization , Broken Object Property Level Authorization. However, 

JWT remains vulnerable to Broken User Authentication threats. In 

contrast, PASETO shows stronger resistance, successfully 

withstanding all three types of attacks without exposing any 

vulnerabilities.  

 

Keywords: RESTful, API, JWT, PASETO 
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ABSTRAK 

 

Otentikasi merupakan aspek penting dalam menjaga keamanan data 

pengguna pada suatu sistem. Penelitian ini bertujuan untuk 

membandingkan dua protokol JSON Web Token (JWT) dan Platform 

Agnostic Security Tokens (PASETO), yang diimplementasikan pada 

RESTful API Aplikasi Pasar Murah. Metode penelitian menggunakan 

pendekatan kuantitatif dengan melakukan pengujian performa dan 

keamanan masing-masing protokol. Hasil pengujian menunjukkan 

bahwa JWT memiliki kinerja lebih unggul dibandingkan PASETO. 

Rata-rata waktu pembuatan token JWT tercatat sebesar 1,68 ms, 

sedangkan PASETO sebesar 2,35 ms. Waktu transfer token JWT 

adalah 31,62 ms, sedangkan PASETO membutuhkan waktu 35,94 ms. 

Dari segi ukuran, token JWT berukuran 809 byte, sementara token 

PASETO sedikit lebih besar, yaitu 839 byte. Namun, dari aspek 

keamanan, PASETO menunjukkan keunggulan yang lebih baik. 

Berdasarkan hasil pengujian keamanan, token JWT dinyatakan aman 

terhadap beberapa jenis serangan yang dikategorikan dalam Top 3 

OWASP API Security 2023, seperti Broken Authentication, Broken 

Object Level Authorization , Broken Object Property Level 

Authorization. Namun, JWT masih rentan terhadap ancaman Broken 

User Authentication. Sebaliknya, token PASETO menunjukkan 

ketahanan yang lebih baik karena berhasil lolos dari ketiga jenis 

serangan tersebut tanpa menunjukkan kerentanan. 

Kata Kunci: RESTful, API, JWT, PASETO. 
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BAB I 

PENDAHULUAN 

 

A. Latar Belakang 

Dalam era digital saat ini, keamanan data dan informasi menjadi 

salah satu aspek yang sangat penting, terutama dalam pengembangan 

aplikasi berbasis web. RESTful API (Representational State Transfer 

Application Programming Interface) telah menjadi standar dalam 

komunikasi antara client dan server (Nurchasanah & Palasara, 2025). 

RESTful API yang digunakan dalam suatu sistem harus dipastikan 

mengunakan keamanan dalam proses otentikasi dan otorisasi sitem 

tersebut. Keamanan RESTful API bertujuan untuk mengamankan jalur 

komunikasi data, melindungi kerahasiaan dan integritas data, serta 

menggunakan otentikasi untuk membatasi akses pengguna (Anugrah 

& Fakhruddin, 2020). Hal yang paling penting pada sistem RESTful 

API adalah proses otentikasi dan otorisasi karena keduanya berperan 

sebagai inti keamanan dalam mengakses sumber daya.  

Otentikasi merupakan suatu proses verifikasi yang menentukan 

apakah seseorang berhak mengakses suatu sistem maupun tidak, 

sedangkan otorisasi adalah suatu proses penentuan hak akses kepada 

seseorang. Contoh sederhana adalah proses otentikasi dan otorisasi 

adalah proses login pada suatu sistem, ketika seorang user akan 

masuk kedalam sistem, selanjutnya user tersebut akan di verifikasi 

dan divalidasi oleh sistem, apakah credential tersebut valid atau tidak, 

jika credential milik user tersebut valid, maka user berhak mengakses 

ke dalam sistem tersebut. Berbagai metode otentikasi dan otorisasi 
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digunakan, di antaranya adalah token-based authentication, Basic 

Authentication dengan username dan password, Session-Based 

Authentication menggunakan session ID, API Key Authentication 

dengan kunci unik, OAuth 2.0 untuk login melalui pihak ketiga, serta 

Mutual TLS (mTLS) yang memakai sertifikat digital. 

 Setiap metode memiliki tingkat keamanan dan kegunaan berbeda 

sesuai kebutuhan sistem. Namun, metode otentikasi dan otoriasi yang 

saat ini banyak digunakan adalah Token-based authentication. 

Metode Token-based authentication banyak digunakan karena 

menawarkan keamanan, fleksibilitas, dan skalabilitas yang lebih baik 

dibanding metode lain. Dengan menggunakan token, server tidak 

perlu menyimpan session di sisi server sehingga sistem lebih ringan 

dan cocok untuk aplikasi berskala besar. Token juga bersifat stateless, 

artinya dapat digunakan di berbagai platform (web, mobile, IoT) 

tanpa ketergantungan pada server tertentu. Selain itu, token biasanya 

memiliki masa berlaku (expiry time) sehingga lebih aman, serta bisa 

memuat informasi tambahan (claims) yang memudahkan proses 

otorisasi. Pada pengembangan RESTful API modern token yang 

umum digunakan untuk prosen otentikasi dan otoriasai adalah JSON 

Web Token (JWT) ( et al., 2023), kemudian alternatif lain Adalah 

dengan menggunakan Platform Agnostic Security Tokens (PASETO) 

(Maulana Awangga et al., 2024).  

JSON Web Token (JWT) merupakan token string JSON yang 

berguna untuk sistem otentikasi dan pertukaran informasi (Putra et 

al., 2018). JWT memungkinkan pengguna untuk memilih algoritma 

mana yang akan digunakan dalam implementasinya. Algoritma 

penandatanganan yang disediakan oleh JWT adalah RSA, ECDSA, 
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dan HMAC. Algoritma tersebut merupakan salah satu algoritma 

enkripsi yang paling unggul dan efisien, ketika diimplementasikan 

pada arsitektur JWT (Rahmatulloh et al., 2018). Implementasi JWT 

dalam keamanan sistem  adalah untuk menanggulangi serta 

mengembangkan sistem yang dapat mencegah pengulangan 

otentifikasi (Mestre et al., 2018). 

Selain JWT, terdapat otentikasi berbasis token yang disebut 

Platform-Agnostic Security Tokens (PASETO) yang bisa melakukan 

enkripsi pada proses otentikasi suatu sistem. Algoritma yang 

diterapkan dalam token PASETO ini hanya dapat diakses dan 

diketahui oleh server PASETO. Hal ini bertujuan untuk mencegah 

penyerang mengetahui algoritma yang digunakan sehingga 

mengurangi terjadinya pemalsuan token. Token PASETO hanya 

menyediakan versi protokol sendiri  (Arciszewski, 2017). 

Dibandingkan dengan JWT yang memungkinkan pengguna untuk 

memilih algoritma apa saja  yang digunakan, PASETO mengarahkan 

pengguna untuk menggunakan versi protokol yang sudah 

menyertakan algoritma milik PASETO sendiri. 

Parameter kinerja pada suatu token umumnya meliputi 

pembuatan token, waktu transfer token, dan ukuran token yang 

dihasilkan. Proses pembuatan token harus efisien agar tidak 

membebani server ketika banyak pengguna melakukan login secara 

bersamaan. Waktu transfer token juga menjadi aspek penting karena 

token dikirim pada setiap permintaan, sehingga semakin cepat proses 

pengiriman dan validasinya, semakin baik kinerja sistem. Selain itu, 

ukuran token yang dihasilkan perlu diperhatikan, sebab token yang 

terlalu besar dapat memperlambat komunikasi antara klien dan server, 
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terutama pada jaringan dengan bandwidth terbatas. Dengan 

mengoptimalkan ketiga parameter tersebut, sistem dapat mencapai 

keseimbangan antara keamanan, kecepatan, dan efisiensi dalam 

otentikasi berbasis token. 

Selain pada parameter kinerja, hal yang harus diperhatikan 

adalah keamanan token, terutama dalam pengembangan sistem 

berbasis RESTful API yang mengacu pada parameter OWASP API 

Security. Token harus dilindungi dari potensi kebocoran, misalnya 

dengan penyimpanan yang aman di sisi klien, penggunaan protokol 

HTTPS untuk mencegah penyadapan, serta penerapan masa berlaku 

(expiry time) dan mekanisme refresh token agar tidak 

disalahgunakan. OWASP API juga menekankan pentingnya mitigasi 

terhadap serangan umum seperti broken authentication, broken object 

level authorization  dan serangan lain. Oleh karena itu, selain 

mengoptimalkan kinerja, pengembang perlu memastikan bahwa token 

dikelola dengan standar keamanan tinggi agar RESTful API tetap 

terlindungi dari ancaman yang dapat mengganggu integritas dan 

keamanan sistem. 

Beberapa penelitian telah membahas otentikasi berbasis token, 

khususnya JSON Web Token (JWT) dan PASETO. Pada penelitian 

(Gunawan & Rahmatulloh, 2019) dan (Mansur et al., 2023) 

mengimplementasikan token JWT pada sistem Arsitektur berbasis 

RESTful API, namun pada penelitian tersebut tidak dilakukan  

pengujian token. Kemudian penelitian lain yang dilakukan 

(Darmawan et al., 2021),  implementasi JWT dengan algoritma 

HMAC-SHA256 melakukan pengujian keamanan dengan teknik 

CSRF pada penyimpanan cookie, namun belum dilakukan 
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perbandingan kinerja dan keamanan token, penelitian ini hanya 

terbatas pada JWT dengan algoritma HMAC-SHA256. Penelitian  

(Rahmatulloh et al., 2018)  (Series & Science, 2019) meneliti kinerja 

JWT dengan parameter waktu pembuatan, ukuran, dan waktu transfer 

menggunakan algoritma RSA, ECDSA, dan HMAC. Sedangkan 

penelitian pada token PASETO  (Sitorus et al., 2020), melakukan 

pengujian keamanan PASETO versi v2.l dan v2.p dengan Parameter 

encode/decode Base65, eksploitasi algoritma none, dan eksploitasi 

algoritma simetris-asimetris.  

Kemudian penelitian terkait perbandingan kinerja dan keamanan  

token JWT dan PASETO sudah pernah dilakukan (Nugraha et al., 

2023)  dengan parameter algoritma yang digunakan HMAC-SHA384 

untuk JWT dan protokol V3 dengan algoritma AES-256-CTR + 

HMAC-SHA384 untuk PASETO kemudian implementasi 

pembangunan RESTful  API. Hasil yang didapatkan menunjukan 

JWT lebih baik dalam hal kecepatan ,transfer token serta ukuran yang 

dihasilkan lebih sedikit menyita penyimpanan. Namun perkembangan 

token terus berkembang, menurut (Dewa Ayu Mutiara Kirana Praba 

Dewi, 2023) HMAC-SHA256 memberikan tingkat keamanan yang 

baik dan efisien untuk mendukung pertukaran pesan secara instan dan 

aman. Token PASETO juga pada saat ini sudah ada versi protokol 

yang terbaru yaitu V4. Oleh karena itu, penelitian lanjutan terkait 

implementasi JWT menggunakan algoritma HMAC-SHA256 dan 

token PASETO V4 belum dilakukan. 

Program pasar murah adalah upaya stabilisasi harga pangan yang 

diluncurkan pemerintah sejak 2017 dengan menunjuk Perum Bulog 

sebagai salah satu pelaksana. Program ini merupakan bentuk turunan 



 6 

 

 

dari operasi pasar, namun memiliki perbedaan dalam mekanismenya. 

Pada pasar murah, bahan pangan pokok dijual langsung kepada 

masyarakat dengan harga di bawah pasar atau sesuai dengan harga 

eceran tertinggi (HET). Sementara itu, operasi pasar dilakukan 

dengan cara menambah pasokan beras di pasar  (Proborini et al., 

2018). 

Tujuan utama dari pasar murah yaitu untuk mengurangi 

permintaan terhadap pasar sehingga diharapkan harga di pasar dapat 

turun karena berkurangnya permintaan dan kemudian dapat 

mengendalikan harga secara umum. Stabilisasi harga melalui pasar 

murah dapat terjadi apabila pasar murah melakukan intervensi tepat 

pada waktu (bulan) dimana harga beras akan naik, seperti pada saat 

menjelang hari raya besar keagamaan atau saat musim paceklik. 

Stabilisasi harga inilah yang menjadi output dari dilaksanakannya 

pasar murah dimana output tersebut dapat tercapai apabila 

pelaksanaan pasar murah berjalan efektif. 

Rakyat yang menjadi sasaran pasar murah adalah mereka yang 

secara ekonomi kurang memiliki daya beli, sehingga dengan adanya 

program pasar murah ini, dapat menjadi solusi  bagi rakyat dalam 

memenuhi kebutuhan sembakonya. Namun program yang positif dari 

pemerintah ini, seringkali dalam pendistribusiannya tidak 

terselenggara dengan baik. Hal itu dibuktikan dengan kurangnya 

informasi kegiatan pasar murah kepada masyarakat, sehingga 

kesempatan ini dimanfaatkan oleh oknum untuk mengambil 

keuntungan, diantaranya dengan membeli paket sembako lebih dari 

batas pembelian. Kemudian permasalahan lain adalah distribusi tiket 

paket sembako yang tidak terawasi, sehingga seringkali masyarakat 
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yang tidak berhak menerima program ini bisa menikmatinya dan 

program ini tidak tepat sasaran. 

Kemudian yang paling fatal dalam ketika pelaksanaan pasar 

murah atau pembagian bantuan lain adalah penyelenggara kurang 

mempersiapkan distribusi tiket paket sembako, sehingga pembagian 

tiket dilakukan di tempat kegiatan dan pada hari pelaksanaan, 

sehingga seringkali terjadi penumpukan masyarakat, karena takut 

tidak kebagian tiket yang mengakibatkan kericuhan pada saat 

pembagian sampai mengakibatkan korban 

Berdasarkan latar belakang diatas, penulis membuat penelitian 

ini dengan judul “Studi Komparasi Kinerja Dan Keamanan  JSON Web 

Token (JWT) Dan Platform Agnostic Security Tokens (PASETO) Pada 

Restful API Aplikasi Pasar Murah”.  

B. Rumusan Masalah 

Berdasarkan latar belakang serta permasalahan yang telah 

disampaikan di atas, maka fokus penelitian ini adalah : 

1. Bagaimanan implementasi protokol JWT dan PASETO pada 

Aplikasi Pasar Murah ? 

2. Bagaimana perbandingan kinerja dan keamanan antara JWT 

dengan PASETO ? 

3. Bagaimana hasil analisis perbandingan kinerja dan keamanan 

antara JWT dengan PASETO ? 
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C. Batasan Masalah 

Dengan mempertimbangkan berbagai perkembangan yang 

mungkin muncul dari permasalahan yang telah dirumuskan, maka 

diperlukan penetapan batasan masalah yang jelas agar penelitian 

ini memiliki fokus dan tidak bias. Batasan-batasan yang ditetapkan 

dalam penelitian ini adalah sebagai berikut: 

1. Ruang lingkup penelitian kami, berfokus pada implementasi 

protokol JWT dan PASETO pada Aplikasi Pasar Murah. 

2. Pengukuran kinerja dan keamanan dari protokol protokol JWT 

dan PASETO berdasarkan waktu pembuatan token, ukuran 

token, dan waktu transfer token serta  Top 3 OWASP API 

Security 2023. 

 

D. Tujuan Penelitian 

Dengan melakukan perbandingan kinerja dan keamanan pada 

protokol JWT dan PASETO yang diterapkan pada Aplikasi Pasar 

Murah, dapat diperoleh tujuan dari penelitian ini, yakni:  

1. Membuat model arsitektur Restful API dengan menerapkan 

protokol JWT dan PASETO pada sistem Aplikasi Pasar Murah. 

2. Memberikan hasil analisis perbandingan kinerja dan keamanan 

protokol JWT dan PASETO 
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E. Manfaat Penelitian 

 

Penelitian ini diharapkan dapat memberikan sejumlah manfaat, 

baik secara teoritis maupun praktis. Adapun manfaat penelitian ini 

diantaranya adalah : 

1. Mengetahui kelebihan dan kekurangan dalam penerapan 

protokol JWT dan PASETO yang diterapkan pada sistem 

otentikasi login Aplikasi Pasar Murah. 

2. Menunjukan hasil perbandingan pengujian kinerja dan 

keamanan protokol JWT dan PASETO. 

3. Memberikan rekomendasi dari pengukuran perbandingan 

kinerja dan keamanan protokol JWT dan PASETO.  
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BAB V 

PENUTUP 

 

A. KESIMPULAN 

Berdasarkan hasil penelitian yang telah dilakukan dan uraian 

yang telah dibahas sebelumnya, dapat disimpulkan sebagaimana 

berikut: 

1. Implementasi protokol JWT dan PASETO Berhasil 

diimplementasikan pada sistem Aplikasi Pasr Murah. Namun 

berdasarkan pengujian yang telah dilaksanakan, terdapat 

perbedaan baik dari parameter kinerja atau performa maupun 

keamanan antara JWT dan PASETO.  Pada pengujian dengan 

parameter waktu rata-rata waktu pembuatan token JWT adalah 

1.68 ms , sedangkan PASETO adalah 2.35 ms. Selain itu, 

terdapat perbedaan juga pada pengujian waktu transfer token, 

dimana kecepatan transfer token JWT adalah 31.62 ms , 

sedangkan PASETO adalah 35.94 ms. Ukuran token yang 

dihasilkan oleh JWT adalah 809 byte  , sedangkan PASETO 

adalah 839 byte . Hal ini menunjukkan bahwa PASETO 

menghasilkan lebih banyak token daripada JWT. Secara 

keseluruhan, berdasarkan hasil pengujian kinerja, dapat 

disimpulkan bahwa JWT memiliki kinerja yang lebih baik 

daripada PASETO. 

2. Berdasarkan hasil pengujian keamanan terhadap  token JWT 

dan PASETO, dengan menggunakan parameter Top 3 OWASP 
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API Security  2023 menunjukkan bahwa token JWT terbukti 

aman, namun rentan terhadap Broken User Authentication yang 

berfokus pada eksploitasi algoritma header dan dekode payload. 

Selanjutnya untuk PASETO Berdasarkan hasil pengujian 

keamanan, token PASETO terbukti aman serta memiliki 

keunggulan keamanan dibandingkan JWT. PASETO terbukti 

aman terhadap kerentanan yang diuji, sementara JWT 

menunjukkan kerentanan dalam beberapa aspek, seperti 

eksploitasi algoritma header dan decode payload token. 

 

B. SARAN 

1. Seiring dengan perjalanan waktu, RESRful API  akan terus 

berkembang dengan standar keamanan-keamanan yang baru. 

Selain node.js, sekarang ini ada jenis runtimes lain seperti Bun 

bisa diimplementasikan pada RESTful API. Kemudian dari sisi 

algoritma yang digunakan, baik itu untuk protokol JWT maupun 

PASETO  juga bergam, sehingga bisa menjadi opsi penelitan 

selanjutnya. 

2. Dalam hal otentifikasi bisa dikemabangkan bukan hanya dengan 

menggunakan username dan password tetapi bisa dikembangkan 

dengan otentifikasi lewat citra Gambar  atau barcode. Hal ini 

bisa meminimalisis celah kerentanan keamaman yang 

disebabkan oleh penggunaan username dan password. 
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