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ABSTRAK

Keamanan sistem informasi perlu diwaspadai dari ancaman yang bersifat
internal dan eksternal yaitu baik dari dalam sistem maupun di luar sistem
yang akan berdampak pada ketidak stabilan sistem. Pondok pesantren
menjadi salah satu objek penelitian ini untuk mengevaluasi manajemen
keamanan informasi. Pemicu keamanan sistem informasi yang
mengakibatkan terganggunya sistem dan dapat terjadi kerusakan pada
informasi berasal dari mekanisme, organisasi, kelompok, dan individu.
Agar penelitian desain menjadi lebih efektif dan efisien, maka penelitian
ini menggunakan metodologi penelitian Design Research Methodolody
(DRM). Dalam penelitian ini menggunakan DRM tipe 3, yaitu review
based RC, review based DS-I, comprehensive PS dan initial DS-II.
Sampel penelitian mencakup 32 pesantren yang dipilih secara purposive
sampling, mewakili dari total populasi sebanyak 230 pesantren. Evaluasi
dilakukan dengan mengumpulkan data melalui kuesioner yang mengukur
tingkat kapabilitas pada tujuh domain, yang menjadi fokus area adalah
keamanan informasi, dimana dalam COBIT 2019 yang terlibat dalam
evaluasi keamanan informasi adalah EDM03 (Memastikan Optimalisasi
Risiko), APO12 (Mengelola Risiko), APO13 (Mengelola Keamanan),
BAIO6 (Mengelola Perubahan), DSS01 (Mengelola Operasi), DSS05
(Mengelola Keamanan Layanan) dan MEAO1 (Mengevaluasi, Menilai
Kinerja dan Kesesuaian). Analisis'menunjukkan bahwa Pondok Pesantren
Kabupaten. Kuningan masih di level 0.01 - 1.9 dengan rata-rata di level
0,7. Mencerminkan tingkat tata kelola teknologi informasi belum optimal
dengan COBIT' 2019, “dan "perlu banyak pembenahan untuk sistem
keamanan informasi pondok pesantren yang ada di Kabupaten Kuningan.

Kata kunci: Evaluasi, Keamanan Informasi, Pondok Pesantren, COBIT
2019.
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ABSTRACT

Information system security needs to be aware of threats that are internal
and external, namely both from within the system and outside the system
which will have an impact on system instability. Islamic boarding schools
are one of the objects of this research to evaluate information security
management. Information system security triggers that result in system
disruption and damage to information come from mechanisms,
organizations, groups, and individuals. In order for design research to be
more effective and efficient, this research uses the Design Research
Methodolody (DRM) research methodology. In this study, type 3 DRM
was used, namely review based RC, review based DS-1, comprehensive PS
and initial DS-11. The research sample included 32 pesantren selected by
purposive sampling, representing the total population of 230 pesantren.
The evaluation is carried out by collecting data through a questionnaire
that measures the level of capability in seven domains, the focus area is
information security, which in COBIT 2019 involved in evaluating
information security is EDMO03 (Ensure Risk Optimization), APO12
(Manage Risk), APO13 (Manage Security), BAIO6 (Manage Change),
DSS01 (Manage Operations), DSS05 (Manage Service Security) and
MEAO1 (Evaluate, Assess Performance and Conformance). The analysis
shows that the Kuningan Regency Islamic Boarding School is still at level
0.01 - 1.9 with an average level of 0.7. Reflecting the level of information
technology governance is not yet optimal with COBIT 2019, and needs a
lot of improvement for the information security system of Islamic boarding
schools in Kuningan-Regeney.

Keywords: Evaluation, -Information ‘Security, Boarding School, COBIT
2019.
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BAB |
PENDAHULUAN

A. Latar Belakang Masalah

Lembaga pendidikan berbasis pesantren merupakan sebuah
miniatur kecil dari kehidupan bermasyarakat yang nyata. Lembaga
tersebut dituntut untuk mandiri dalam segala hal, terutama dalam
pengelolaan sistem informasi pendidikan. Sistem IT yang handal
dengan konsep integrated system dan realtime online prossesing
dengan pemanfaatan perangkat/hardware yang murah menjadi solusi.
Terbentuknya data digital sebagai bahan untuk evaluasi dan
monitoring bagi pengurus atau pimpinan lembaga dalam mengambil
kebijakan.

Keamanan informasi menurut G. J. Simons adalah bagaimana
usaha untuk dapat mencegah penipuan (cheating) atau bisa
mendeteksi adanya penipuan pada sistem yang berbasis informasi, di
mana informasinya sendiri tidak memiliki arti fisik. Keamanan sistem
informasi bertujuan untuk melindungi kerahasiaan keamanan sistem
informasi berupa data seperti dokumen; foto,-audio, video dan
sebagainya dalam suatu pelayanan sistem informasi yang diterapkan
pada perusahaan yang menyediakan jasa- teknologi informasi (IT)
serta bertujuan melindungi integritas dan Ketersediaan informasi
tersebut.

Keamanan sistem informasi perlu diwaspadai dari ancaman
yang bersifat baik dari dalam sistem maupun di luar sistem yang akan
berdampak pada ketidak stabilan sistem. Pemicu keamanan sistem

informasi yang mengakibatkan tergantungnya sistem dan dapat terjadi



kerusakan pada informasi berasal dari mekanisme, organisasi,
kelompok, dan individu. Upaya dalam keamanan sistem informasi
terlebih dahulu perlu mengetahui dan memprediksi ancaman yang
akan terjadi sebab tidak ada serangan sebelum adanya ancaman,
sehingga ketidak stabilan sistem akibat serangan yang terjadi akan
diminimalisirkan dengan upaya yang telah diperkirakan sebelumnya.

Sebelum adanya fenomena COBIT, pesantren mengikuti
perkembangan teknologi dan mulai memanfaatkan kecanggihan
sistem teknologi. Adanya teknologi informasi tentu sangat
mendukung pesantren untuk dapat menyebarluaskan keberadaannya
pada masyarakat. Umumnya pesantren memanfaatkan teknologi
informasi melalui website dan media sosial; seperti facebook,
instagram, tiktok hingga X. Pesantren mau tidak mau harus mampu
mengelola media tersebut dengan baik sebagai daya tarik dunia
pesantren sendiri. Berbagai aktifitas pesantren hingga narasi pesantren
tertuang di dalamnya. Tidak sedikit pihak pengelola media pesantren
hanya sebatas mengelola tanpa memiliki pengetahuan dasar tentang
bagaimana mengatur sistem tata kelola teknologi informasi yang ada.
Akibatnya, banyak akun yang dimiliki pesantren hanya.sebatas nama,
tanpa-ada-tindak 1lanjut. Padahal, ‘adanya teknolegi ‘informasi yang
semakin canggih‘tentu menjadi penunjang-eksistensi profil pesantren
yang tidak kalah saing dengan pendidikan formal. Dengan begitu
pesantren secara tidak langsung sebetulnya sudah memiliki tata kelola
teknologi informasi yang berjalan dengan harapan mampu bersaing
dan tetap eksis di dunia pendidikan keagamaan Islam.

Beberapa pondok pesantren yang ada di kabupaten kuningan

menjadi salah satu fokus peneliti untuk memahami lebih jauh apakah



memiliki sistem tata kelola yang baik atau masih adanya evaluasi
untuk lebih baik, agar sistem tata kelola teknologi informasi ini dapat
digunakan dengan baik didasari dengan COBIT 2019. Dengan
memiliki berbagai flatform media sosial, pesantren mampu membuat
sistem dengan sendirinya. Bahkan memiliki tim khusus yang
mengelola media di pesantren. COBIT hadir untuk memperkuat tata
kelola teknologi informasi di pondok pesantren.

COBIT (Control Objectives for Information and Related
Technologies) adalah suatu kerangka kerja manajemen dan tata kelola
teknologi informasi yang membantu organisasi mengelola dan
mengendalikan  teknologi  informasi.  Kerangka kerja  ini
dikembangkan oleh ISACA (Information Systems Audit and Control
Association), untuk membantu organisasi mencapai tujuan bisnis
melalui manajemen risiko, pemantauan kinerja, dan pemenuhan
persyaratan peraturan.

COBIT ini mulai muncul pada awal 1990-an ketika ISACA
mulai menyadari perlunya suatu kerangka kerja yang komprehensif
untuk mengelola TI. COBIT pertama kali diperkenalkan pada tahun
1996,-dengan fokus .awal pada audit Tl.

Seiring ‘berjalannya waktu, COBIT berkembang menjadi suatu
alat tata kelola Tl yang lebih kemprehensif dan mencakup aspek
manajemen risiko, kepatuhan, dan strategi organisasi. Evolusi COBIT
ini terus berlanjut hingga muncul versi terbaru yaitu COBIT 20109.

COBIT 2019 menekankan adaptabilitas, responsivitas, dan
penggunaan teknologi yang inovatif untuk mencapai tujuan
organisasi. Selain itu, versi 2019 juga mengintegrasikan berbagai

kerangka kerja dan standar terkait tata kelola TI, seperti COSO


https://it.proxsisgroup.com/panduan-lengkap-cobit-2019-memahami-kerangka-kerja-governance-teknologi-informasi-yang-efektif/
https://www.isaca.org/

(Committee of Sponsoring Organizations of the Treadway
Commission) dan ITIL (IT Infrastructure Library), untuk menciptakan
suatu pendekatan yang lebih holistik dan terpadu dalam mengelola
teknologi informasi.

Penulis tertarik meneliti Tesis “Evaluasi Keamanan Informasi
pada Pondok Pesantren Se-Kabupaten Kuningan menggunakan
Framework COBIT 2019”.

Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, dapat
dirumuskan permasalahan sebagai berikut:

Adanya temuan banyak pondok pesantren di kabupaten
kuningan yang sudah menerapkan sistem tata kelola teknologi
informasi, salah satunya memiliki website dan aktif juga di berbagai
flatform media sosial. Akan tetapi tingkat kualitas tata kelolanya
belum bisa diketahui berdasarkan COBIT 2019.

Sebagai bahan evaluasi pihak pesantren yang ada di kabupaten
kuningan agar lebih inovatif dan sadar akan pentingnya tata kelola
teknolegi informasi dengan menggunakan COBIT.2019.

Batasan Masalah

Pembahasan dalam tesis ini difokuskan pada tahap evaluasi
pengelolaan teknologi informasi dan keamanan informasi dengan
penggunaan COBIT 2019 yang khusus untuk Pondok Pesantren Se-
Kabupaten Kuningan. Dengan mengukur tingkat kapabilitas pada
tujuh domain, yaitu EDMO03, APO12, APO13, BAIO6, DSS01, DSS05
dan MEAO1.


https://itgid.org/keunggulan-itil-v4-dalam-pengelolaan-layanan-teknologi-informasi/

D. Tujuan dan Kegunaan Penelitian
Berdasarkan rumusan masalah yang ada, tujuan yang ingin

dicapai dari penelitian ini adalah sebagai berikut:

a. Mengetahui level tata kelola teknologi informasi pondok
pesantren mengacu COBIT 2019;

b. Memberikan rekomendasi perbaikan tata kelola berdasarkan hasil
evaluasi tata kelola teknologi informasi pondok pesantren yang
dilakukan.

E. Signifikansi dan Manfaat Penelitian
Besar harapan dari menyelesaikan tesis ini ialah bisa
mengevaluasi keamanan sistem informasi pondok pesantren se-
kabupaten kuningan. Dari 230 pondok pesantren di kabupaten
kuningan yang memiliki izin operasional Kementerian Agama RI,
sesuai data EMIS. Penulis memilih 32 pondok pesantren.
Adapun manfaat yang dapat diambil dari penelitian ini adalah
sebagai berikut:
a. Mempermudah pesantren dalam evaluasi pengelolaan teknologi
informasi dankeamanan 'informasi;
b. Mendorong: capaian. pengelolaan teknelogir /nformasi dan
keamanan informasi sesuai dengan tujuan pondok pesantren:
c. Membangun sistem informasi di Pesantren Terpadu Al-
Mutawally, yang merupakan pesantren dimana penulis bertugas

melaksanakan pengabdian.



.BABV
PENUTUP

A. Kesimpulan

Adanya penelitian ini bertujuan untuk menyusun desain tata
kelola teknologi informasi dan manajemen keamanan informasi yang
dibutuhkan Pondok Pesantren Se-Kabupaten Kuningan. Selain itu,
memberikan gagasan serta rekomendasi sesuai dengan kebutuhan
tentang tata kelola teknologi informasi dan manajemen keamanan
informasi Pondok Pesantren Se-Kabupaten Kuningan saat ini dan
masa mendatang.

Ada beberapa langkah untuk menyusun desain tata kelola
teknologi informasi dan manajemen keamanan informasi Pondok
Pesantren Se-Kabupaten Kuningan. Pertama, melakukan pengukuran
menggunakan framework COBIT 2019. Dengan menentukan nilai
lingkup awal (initial scope) dan menetapkan nilai lingkup perbaikan
(refine the scope) untuk mendapat domain prioritas dengan fokus
pada wilayah keamanan informasi. Hasil dari pengukuran diperoleh 7
domain termasuk- dalam" ‘wilayah keamanan ' informasi, kemudian
selanjutnya dilakukan penilaian tingkat kapabifitas dan analisa.

Penerapan ' dalam "‘organisasi /pada tahap. evaluasi dengan
penggunaan framework COBIT 2019 yang memenuhi kriteria dengan
memiliki kejelasan tujuan, ringkas dan jelas, adanya kemungkinan
diterapkan dan bermanfaat, efektifitas dan efisiensi, memiliki
rumusan yang jelas, realistis, konsisten, dapat ditangguhkan secara
prosedural dan memiliki syarat kepatuhan terhadap regulasi. Dengan
terpenuhinya kriteria tersebut, memungkinkan perbaikan dalam

pesantren dapat dilakukan dengan menyusun tata kelola teknologi
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informasi dan manajemen keamanan informasi. Desain tersebut

disusun dengan merujuk pada peta jalan COBIT 2019 yang terdiri dari

7 tahapan yang disertai dengan definisi, aktifitas dan dokumen yang

dibutuhkan pada masing-masing tahapan. Rencana pengendalian

keamanan informasi dengan rincian aktifitas pada masing-masing
domain adalah dokumen utama yang dibutuhkan. Dengan begitu
tujuan untuk menyusun desain tata kelola teknologi informasi dan
manajemen keamanan informasi terpenuhi pada penelitian ini.

Langkah ke depan, penulis akan menyampaikan hasil penelitian
ini ke pesantren sampel penelitian dan pihak yang merekomendasikan
yaitu Kementerian Agama Kabupaten Kuningan. Untuk menentukan
langkah terbaik dalam pengelolan sistem keamanan informasi
pesantren untuk masa mendatang.

Saran

Adapun saran dan rekomendasi yang bermanfaat dari penelitian
ini untuk penelitian selanjutnya, sebagai berikut:

1. Penerapan model inti COBIT 2019 fokus pada wilayah keamanan
informasi dapat dilakukan pengembangan selanjutnya dengan
menerapkan ;standar internasional system manajemen keamanan
informasi atau dikenal dengan Information Management Security
System* (ISMS)"-berbasis I1SO- 27001 “Information Security agar
diperoleh evaluasi keamanan informasi yang lebih teknis.

2. Penerapan model inti COBIT 2019 dapat dikemabangkan pada
fokus wilayah yang lain seperti cloud compating, transformasi
digital, dan sebagainya sesuai kebutuhan pesantren karena
COBIT 2019 bersifat terbuka dan memiliki fokus wilayah yang

hampir tak terbatas.
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