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ABSTRAK 
 

Maraknya penggunaan aplikasi dompet digital pada 

perangkat Android sebagai sarana transaksi dalam praktik 

judi online mendorong perlunya pengembangan 

framework mobile forensic yang mampu mendukung 

proses investigasi secara optimal. Penelitian ini bertujuan 

untuk mengembangkan dan menerapkan framework 

Generic Models Mobile Forensic (GMMF) sebagai alat 

bantu dalam proses analisis forensik digital, khususnya 

terhadap aplikasi dompet digital. Framework ini dirancang 

dengan pendekatan composite logic, yaitu metode 

penggabungan berbagai elemen dari framework digital 

forensic yang sudah ada, seperti DFRWS, ACPO, dan 

GCFIM. Tujuan penggunaan metode composite logic 

adalah untuk merumuskan struktur baru yang lebih adaptif 

dan relevan dalam konteks mobile forensic. Framework 

GMMF mencakup tahapan sistematis mulai dari akuisisi 

data, analisis, hingga pelaporan, dengan tetap menjaga 

integritas dan validitas bukti digital. Pengujian terhadap 

framework GMMF dilakukan melalui studi kasus aplikasi 

dompet digital yang digunakan dalam aktivitas judi online. 

Hasil pengujian menunjukkan bahwa framework ini 

mampu menghasilkan data berupa riwayat transaksi dan 

artefak digital lainnya yang dapat dijadikan sebagai bukti 

sah dalam proses peradilan. Dengan demikian, GMMF 

memberikan kontribusi nyata dalam penguatan metode 

investigasi mobile forensic serta menjadi solusi dalam 

menanggapi tantangan kejahatan digital yang semakin 

kompleks, khususnya yang melibatkan aplikasi keuangan 

berbasis Android. 

 

Kata Kunci – Composite Logic, Mobile Forensic, 

investigasi mobile forensik, Dompet Digital, Bukti judi 

online 
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ABSTRACT 
 

The increasing use of digital wallet applications on 

Android devices as a medium for online gambling 

transactions highlights the urgent need for a reliable 

mobile forensic framework to support digital 

investigations. This study aims to develop and implement 

the Generic Models Mobile Forensic (GMMF) framework 

as a forensic tool to analyze digital wallet applications. 

The framework is constructed using the composite logic 

method, which integrates elements from existing digital 

forensic frameworks such as DFRWS, ACPO, and 

GCFIM. The purpose of applying composite logic is to 

create a new structure that is more adaptive and relevant to 

mobile forensic contexts. GMMF consists of systematic 

stages including data acquisition, analysis, and reporting, 

while ensuring the authenticity and integrity of digital 

evidence. The framework was tested using a case study 

involving a digital wallet application suspected of being 

used in online gambling activities. The results demonstrate 

that GMMF is capable of extracting transaction histories 

and other digital artifacts that can serve as valid forensic 

evidence in legal proceedings. Therefore, GMMF provides 

a practical contribution to the enhancement of mobile 

forensic investigation methods and offers an effective 

solution to the growing challenges of cybercrime, 

particularly those involving Android-based financial 

applications. 
 

Keyword : Composite Logic, Mobile Forensic, Android 

Forensic Investigation, Online Gambling Evidence 
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BAB I 

PENDAHULUAN 

 

A. Latar Belakang 

Perkembangan teknologi informasi dan komunikasi 

yang pesat telah membawa dampak signifikan dalam 

berbagai aspek kehidupan, termasuk dalam bidang 

keuangan. Salah satu inovasi yang muncul adalah aplikasi 

dompet digital, yang memungkinkan pengguna untuk 

melakukan transaksi keuangan secara cepat dan efisien 

melalui perangkat mobile. Namun, kemudahan ini juga 

membuka peluang bagi praktik ilegal, seperti judi online, 

yang semakin marak dan sulit untuk dikendalikan. Oleh 

karena itu, penting untuk mengembangkan metode yang 

efektif dalam menganalisis dan mengungkap bukti digital 

dari aplikasi dompet digital yang terlibat dalam aktivitas 

judi online. 

Judi online telah menjadi fenomena global yang 

menarik perhatian banyak pihak, termasuk penegak 

hukum dan lembaga pemerintah. Praktik ini sering kali 

melibatkan transaksi keuangan yang dilakukan melalui 

aplikasi dompet digital, yang dapat menyimpan jejak 

digital dari aktivitas perjudian. Namun, tantangan yang 

dihadapi dalam mengungkap bukti digital ini adalah 

kompleksitas data yang tersimpan dalam aplikasi, serta 

upaya pelaku untuk menghilangkan jejak transaksi. Oleh 
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karena itu, diperlukan sebuah framework mobile forensic 

yang dapat membantu dalam menganalisis dan 

mengidentifikasi bukti digital yang relevan. 

Pengembangan framework mobile forensic yang 

efektif harus mampu mengintegrasikan berbagai metode 

analisis guna mendapatkan hasil hasil analisis yang lebih 

akurat. Salah satu metode yang dapat digunakan adalah 

composite logic, yang menggabungkan beberapa teknik 

analisis untuk meningkatkan keandalan dan validitas hasil. 

Dengan menggunakan metode ini, diharapkan dapat 

diperoleh informasi yang lebih komprehensif mengenai 

transaksi yang dilakukan melalui aplikasi dompet digital, 

serta hubungan antara pengguna dan aktivitas judi online 

yang dilakukan. 

Dalam konteks ini, aplikasi dompet digital di Android 

menjadi fokus utama karena popularitasnya yang tinggi di 

kalangan pengguna. Dengan banyaknya aplikasi yang 

tersedia, masing-masing dengan fitur dan keamanan yang 

berbeda, analisis forensik menjadi semakin penting untuk 

memastikan bahwa bukti yang diperoleh dapat 

dipertanggungjawabkan. Framework yang dirancang 

mampu menyesuaikan diri dengan berbagai jenis aplikasi 

dompet digital, serta mempertimbangkan aspek keamanan 

dan privasi pengguna dalam proses analisis. 

Dengan adanya Pengembangan framework mobile 

forensic yang terintegrasi dengan metode composite logic, 
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diharapkan dapat memberikan kontribusi signifikan dalam 

upaya penegakan hukum terhadap praktik judi online. 

Framework ini tidak hanya akan membantu dalam 

mengidentifikasi dan mengumpulkan bukti digital, tetapi 

juga memberikan panduan bagi penegak hukum dalam 

melakukan investigasi yang lebih efektif dan efisien. 

Dengan demikian, diharapkan dapat menciptakan 

lingkungan yang lebih aman dan terkendali dalam 

penggunaan aplikasi dompet digital di masyarakat. 

 

B. Rumusan Masalah 

Berdasarkan latar belakang masalah tersebut dapat 

dirumuskan masalah yaitu :  

1. Bagaimana menggembangkan framework baru 

dengan menggabungkan beberapa framework 

mobile forensik yang sudah ada, sehingga 

menghasilkan framework baru menggunakan 

metode composite logic ? 

2. Menganalisis framework digital forensik yang 

akan dikembangkan pada penelitian ini ? 

 

C. Batasan Masalah 

Agar permasalahan tidak meluas dan penelitian tetap 

terfokus pada tujuan yang ingin dicapai, maka 

permasalahan yang akan dibatasi dalam penelitian 

berjudul “Pengembangan Framework Mobile Forensic 
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Untuk Analisis Aplikasi Dompet Digital di Android 

Sebagai Bukti Digital Dalam Kasus Judi Online 

Menggunakan Metode Composite logic”. 

Berikut ini adalah beberapa batasan masalah dalam 

penelitian ini yaitu: 

1. Penelitian ini akan menganalisis beberapa model 

framework yang telah ada yaitu Framework 

Generic Computer Forensic Investigation Model 

(GCFIM), framework Digital Forensics Research 

Workshop (DFRWS), dan framework Association 

of Chief Police Officers (ACPO) untuk 

mendapatkan faktor pembanding. 

2. Penelitian ini dilakukan pada sistem android dan 

menggunakan beberapa aplikasi dompet digital 

yang digunakan untuk aktivitas judi online. 

 

D. Tujuan Penelitian 

Berdasarkan rumusan masalah diatas, maka tujuan 

penelitian ini adalah sebagai berikut : 

1. Bertujuan untuk mengetahui bagaimana metode 

composite logic dapat melakukan pengembangan 

dari berbagai framework digital forensic untuk 

membentuk framework baru khususnya 

framework mobile forensic 

2. Bertujuan untuk dapat menerapkan framework 

mobile forensic yang telah dikembangkan yaitu 
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GMMF ( Generic Models Mobile Forensic) guna 

mendukung investigasi mobile forensic 

 

E. Manfaat 

Penelitian ini diharapkan mampu memberikan 

manfaat antara lain : 

1. memberikan alat bantu bagi penyedik atau 

instansi terkait dalam mendeteksi dan 

mengumpulkan bukti digital penyelidikan mobile 

forensic pada android. 

2. menghasilkan sebuah framework baru pada 

mobile forensic. 

3. Diharapkan bahwa penelitian ini bisa menjadi 

referensi pada penelitian lanjutan terkait 

keamanan digital, forensik mobile, dan 

pengembangan sistem pendeteksi aplikasi ilegal. 

 

F. Keaslian Penelitian 

Berdasarkan pengamatan serta tinjauan pustaka, 

penelitian dengan judul “Pengembangan Framework 

Mobile Forensic Untuk Analisis Aplikasi Dompet Digital 

di Android Sebagai Bukti Digital Dalam Kasus Judi 

Online Menggunakan Metode Composite logic” belum 

pernah dilakukan.  

  



 

 

BAB V 

PENUTUP 

A. Kesimpulan 

Metode composite logic terbukti dapat diaplikasikan 

dalam proses pengembangan framework mobile forensic 

dengan empat tahapan yaitu identifikasi, klasifikasi, 

ekstraksi dan kolaborasi dari beberapa framework yang 

berbeda. Penelitian ini mengungkapkan bahwa pemodelan 

logic yang didasarkan pada istilah-istilah spesifik serta 

model composite role berhasil menghasilkan sebuah 

kerangka kerja yang terdiri dari lima tahapan utama yaitu . 

Setiap tahapan utama tersebut kemudian dibagi lagi 

menjadi sepuluh sub-tahapan yang lebih rinci. Secara 

keseluruhan struktur ini kemudian dinamakan sebagai 

Generic Models Mobile Forensic (GMMF) adapun 

tahapan pada GMMF yaitu Digital Evidence 

Identification, Preservation Digital Evidence, Collection, 

Analysis serta evaluation & report. Pengembangan 

framework ini dikhususkan hanya pada mobile forensic 

karena secara tehnik penggunaanya berbeda dengan 

perangkat yang lainnya. Pengujian terhadap framework 

Generic Models Mobile Forensic (GMMF) telah 

dilakukan dan didapatkan berupa bukti transaksi yang 

dapat dijadikan sebagai bukti forensik. 
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B. Saran 

Adapun Saran untuk penelitian berikutnya yaitu agar 

dapat melakukan pengembangan framework dengan 

menggunakan framework yang lebih bervariatif sehingga 

dapat menghasilkan framework yang lebih sederhana 

secara tahapannya, serta menggunakan tools selain 

mobiledit forensic agar data yang diinginkan lebih rinci 

lagi sekaligus menjadi pembanding tools tools yang sudah 

ada.   
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