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ASESMEN ASPEK KEAMANAN SISTEM INFORMASI AKADEMIK 

STMIK EL RAHMA MENGGUNAKAN INDEKS KEAMANAN 

INFORMASI (KAMI) 

 

Muhdan Manaji Muhammad 

NIM: 21106050034 

INTISARI 

Penelitian ini menganalisis manajemen risiko Sistem Informasi Akademik (SIA) 

STMIK El Rahma menggunakan Indeks Keamanan Informasi (KAMI) versi 5.0 

yang mengacu pada SNI ISO/IEC 27001:2022, mencakup tiga area: Kategori 

Sistem Elektronik, Teknologi dan Keamanan Informasi, serta Perlindungan Data 

Pribadi. Metode deskriptif digunakan melalui kuesioner, observasi, dan verifikasi 

lapangan. Hasil menunjukkan SIA termasuk kategori sistem elektronik “Tinggi” 

namun tingkat kelengkapan penerapan keamanan informasi “Tidak Layak”. Area 

Teknologi dan Keamanan Informasi memperoleh skor 85/186 (45%) pada Level II, 

sedangkan Perlindungan Data Pribadi meraih 35/84 (41%) pada Level I+. Risiko 

yang muncul meliputi potensi kehilangan atau kebocoran data akibat kontrol 

keamanan yang belum konsisten, downtime yang mengganggu operasional 

akademik, eksploitasi celah kerentanan karena pembaruan sistem tidak rutin, serta 

risiko kepatuhan hukum terkait UU Perlindungan Data Pribadi. Temuan 

mengindikasikan kesenjangan antara ketergantungan tinggi pada sistem dengan 

kesiapan pengamanan. Rekomendasi meliputi penguatan kebijakan formal, 

peningkatan konsistensi penerapan kontrol keamanan, serta evaluasi berkala untuk 

mencapai standar minimal sertifikasi ISO/IEC 27001:2022. 

 

Kata Kunci: Manajemen Risiko, Sistem Informasi Akademik, Indeks KAMI, 

Keamanan Informasi, Perlindungan Data Pribadi.  
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SECURITY ASPECT ASSESSMENT OF THE STMIK EL RAHMA 

ACADEMIC INFORMATION SYSTEM USING INDEKS KEAMANAN 

INFORMASI (KAMI) 

 

Muhdan Manaji Muhammad 

NIM: 21106050034 

ABSTRACT 

This study analyzes the risk management of the Academic Information System (AIS) 

at STMIK El Rahma using the Information Security Index (Indeks KAMI) version 

5.0, which refers to the SNI ISO/IEC 27001:2022 standard, focusing on three areas: 

Electronic System Category, Technology and Information Security, and Personal 

Data Protection. A descriptive method was applied through questionnaires, 

observations, and on-site verification. The results indicate that the AIS falls under 

the “High” category of electronic systems; however, the level of completeness in 

implementing information security measures is classified as “Not Adequate.” The 

Technology and Information Security area scored 85/186 (45%) at Maturity Level 

II, while the Personal Data Protection area scored 35/84 (41%) at Maturity Level 

I+. The identified risks include potential data loss or leakage due to inconsistent 

security controls, downtime disrupting academic operations, exploitation of 

vulnerabilities from irregular system updates, and legal compliance risks related 

to the Personal Data Protection Law. These findings reveal a gap between the high 

dependency on the system and its security readiness. Recommendations include 

strengthening formal policies, enhancing consistency in implementing security 

controls, and conducting regular evaluations to achieve the minimum standards 

required for ISO/IEC 27001:2022 certification. 

 

Keywords: Risk Management, Academic Information System, Indeks KAMI, 

Information Security, Data Protection. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Seiring berkembangnya teknologi informasi, organisasi atau perusahaan 

semakin mengandalkan sistem informasi untuk mendukung proses bisnis yang ada. 

Perguruan tinggi yang merupakan sebuah organisasi yang bergerak di lingkup 

pendidikan juga ikut serta menggunakan sistem informasi untuk mendukung 

berbagai proses akademik. Sistem ini menjadi bagian krusial kampus karena berisi 

data penting yang harus dikelola dengan aman dan efisien. 

Sistem Informasi Akademik (SIA) merupakan bagian dari infrastruktur 

teknologi yang digunakan dalam institusi pendidikan untuk mengelola data 

akademik secara terstruktur dan efisien [1]. Sistem ini mencakup berbagai fungsi, 

seperti data mahasiswa, nilai, jadwal kuliah, serta administrasi akademik lainnya 

[2]. Dengan adanya SIA, proses akademik menjadi lebih terorganisir, mengurangi 

kesalahan manual, dan meningkatkan transparansi dalam penyimpanan data 

akademik. 

Kini institusi pendidikan semakin bergantung pada sistem informasi untuk 

menyederhanakan operasional akademik [3]. SIA memungkinkan akses real-time 

terhadap informasi akademik bagi mahasiswa, dosen, dan tenaga kependidikan. Hal 

ini mempercepat proses pengambilan keputusan, mengurangi beban kerja 

administratif, serta memastikan integrasi data yang lebih baik antara berbagai unit 

dalam institusi pendidikan [4].  

Dengan memanfaatkan teknologi, sistem akademik menghadapi berbagai 

ancaman keamanan, seperti peretasan [5], kebocoran data [6], atau serangan siber  

yang dapat menyebabkan kehilangan data penting [7]. Risiko ini dapat berdampak 

kepada reputasi organisasi, kredibilitas, bahkan keberlanjutan aktivitas akademik. 

Mengingat sensitifitas data yang ada pada sistem akademik, institusi pendidikan 

perlu melakukan manajemen risiko [8]. 

Manajemen risiko secara umum adalah kegiatan yang bertujuan untuk 

mengidentifikasi, menganalisis, dan mengendalikan risiko yang dapat 
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mempengaruhi keberlangsungan aktivitas organisasi [9]. Manajemen risiko 

bertujuan untuk mengurangi atau mengendalikan dampak dari risiko serta 

meminimalisir atau bahkan menghindari risiko tersebut terjadi [10]. Dalam konteks 

sistem informasi, manajemen risiko bertujuan untuk mengurangi ancaman yang 

dapat menyebabkan gangguan layanan, kebocoran data, atau kehilangan informasi 

penting. Dengan penerapan manajemen risiko yang baik, organisasi dapat 

meminimalkan potensi dampak negatif dari ancaman yang ada [11]. 

Salah satu metode yang bisa diterapkan adalah evaluasi melalui Indeks 

Keamanan Informasi (KAMI). Indeks KAMI merupakan standar yang disusun oleh 

Badan Siber dan Sandi Negara (BSSN), dan berfungsi sebagai alat bantu untuk 

menganalisis serta menilai tingkat kesiapan keamanan informasi berdasarkan acuan 

dari SNI ISO/IEC 27001 [12]. Dengan menggunakan Indeks KAMI, institusi 

pendidikan dapat mengidentifikasi kelemahan sistem dan menyusun strategi 

mitigasi risiko yang sesuai. 

Penggunaan Indeks KAMI tidak hanya membantu dalam penilaian risiko, 

tetapi juga mendorong institusi untuk meningkatkan kebijakan keamanan informasi 

secara menyeluruh. Institusi yang menerapkan Indeks KAMI dapat lebih proaktif 

dalam mengidentifikasi dan mengatasi kelemahan keamanan, sehingga mengurangi 

risiko insiden yang dapat mengganggu operasional sistem akademik [13]. 

STMIK El Rahma adalah salah satu institusi pendidikan swasta di 

Yogyakarta yang menggunakan sistem akademik untuk mengelola data akademik 

mereka. STMIK El Rahma sebagai institusi pendidikan berbasis teknologi tentu 

harus menjamin bahwa sistem informasi akademik yang digunakannya terlindungi 

dari berbagai ancaman keamanan siber, baik dari sisi teknis maupun dari sisi 

perlindungan data pribadi. Dalam konteks regulasi di Indonesia, pelindungan data 

pribadi juga menjadi isu krusial, apalagi sejak disahkannya Undang-Undang No. 27 

Tahun 2022 tentang Pelindungan Data Pribadi, yang mewajibkan institusi untuk 

mengelola dan melindungi data individu secara bertanggung jawab. Namun, sistem 

akademik di STMIK El Rahma pernah mengalami permasalahan serius ketika 

terjadi peretasan sistem sehingga seluruh data yang tersimpan hilang. Insiden ini 

tidak hanya menyebabkan kerugian data, tetapi juga menghambat aktivitas 
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akademik, kegiatan operasional, dan berpotensi menurunkan kepercayaan 

mahasiswa dan pihak lainnya terhadap keamanan sistem.  

Berdasarkan masalah yang dihadapi oleh STMIK El Rahma, penting untuk 

menerapkan manajemen risiko yang efektif, khususnya dalam pengelolaan 

keamanan informasi. Dalam konteks ini, Indeks KAMI yang mengacu pada SNI 

ISO/IEC 27001 dapat menjadi alat bantu yang relevan untuk membantu STMIK El 

Rahma dalam menganalisis dan mengevaluasi keamanan informasi pada sistem 

akademik.  

Indeks ini terdiri dari tujuh area penilaian, namun dalam tugas akhir ini, 

evaluasi difokuskan pada Area VI: Teknologi dan Keamanan Informasi dan Area 

VII: Perlindungan Data Pribadi, karena kedua area tersebut langsung berkaitan 

dengan infrastruktur teknis dan aspek kepatuhan hukum terhadap pengelolaan data.  

Area VI mengevaluasi kesiapan dan implementasi teknologi keamanan seperti 

firewall, enkripsi, sistem deteksi intrusi, serta manajemen perangkat keras dan 

lunak yang menunjang keamanan. Sedangkan Area VII menilai sejauh mana 

lembaga telah memiliki kebijakan dan prosedur perlindungan data pribadi, 

termasuk mekanisme pengumpulan, penyimpanan, penggunaan, dan pemusnahan 

data sesuai prinsip privasi [12]. 

Dengan menggunakan alat bantu tersebut, STMIK El Rahma sebagai salah 

satu institusi pendidikan tinggi dapat mengetahui sejauh mana tingkat kesiapan dan 

keamanan sistem informasi akademiknya, serta langkah-langkah yang perlu 

diambil untuk meminimalisir risiko yang ada. Hasil dari tugas akhir ini diharapkan 

dapat memberikan gambaran mengenai tingkat kematangan keamanan informasi 

serta kepatuhan terhadap regulasi perlindungan data pribadi di sistem informasi 

akademik yang digunakan. 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah di atas, maka dapat dirumuskan 

masalahnya adalah sebagai berikut: 

1. Bagaimana melakukan evaluasi pada area kategori sistem elektronik, teknologi 

dan keamanan informasi, serta perlindungan data pribadi di STMIK El Rahma? 
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2. Bagaimana menentukan maturity level pada area kategori sistem elektronik, 

teknologi dan keamanan informasi, serta perlindungan data pribadi di STMIK 

El Rahma? 

 

1.3 Batasan Penelitian 

Batasan masalah, khususnya yang berikut ini, diperlukan untuk memastikan 

bahwa masalah yang sedang diselidiki tidak menyimpang dari jalurnya: 

1. Evaluasi ini hanya mencakup tiga area evaluasi Indeks KAMI, yaitu pada area 

Kategori Sistem Elektronik, Teknologi dan Keamanan Informasi, serta 

Perlindungan Data Pribadi. 

2. Lingkup evaluasi yaitu mengetahui kesiapan/kematangan penerapan 

pengamanan informasi sesuai dengan Indeks KAMI. 

3. Evaluasi kepatuhan terhadap standar Indeks KAMI hanya dilakukan untuk 

memberikan gambaran kesiapan STMIK El Rahma dalam pengamanan 

informasi. Evaluasi ini tidak mencakup proses sertifikasi resmi. 

 

1.4 Tujuan Penelitian 

Adapun tujuan yang ingin dicapai dengan adanya penilitan ini adalah sebagai 

berikut: 

1. Mengetahui nilai skor tiga evaluasi area yang dipilih berdasarkan penilaian 

Indeks KAMI pada STMIK El Rahma. 

2. Mengetahui nilai kematangan atau maturity level keamanan informasi pada 

tiga area yang dievaluasi pada STMIK El Rahma. 

 

1.5 Manfaat Penelitian 

Adapun manfaat yang didapat dengan adanya evaluasi ini adalah sebagai 

berikut: 

1. Penulis berharap tugas akhir ini dapat bermanfaat bagi tugas akhir selanjutnya 

sebagai rujukan literatur terkait topik Analisa Manajemen Risiko Dengan 

Indeks KAMI, serta memperkaya literatur mengenai manajemen risiko dalam 

konteks sistem akademik, khususnya dalam penerapan Indeks KAMI. 
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2. Penulis berharap hasil evaluasi ini dapat menjadi acuan bagi STMIK El Rahma 

dalam memantau kondisi aktual manajemen keamanan informasi yang ada, 

sehingga memungkinkan dilakukan perbaikan pada sistem yang ada guna 

menjamin dan meningkatkan mutu keamanan informasi di lingkungan STMIK 

El Rahma.  
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Berdasarkan hasil evaluasi yang dilakukan di STMIK El Rahma mengenai 

manajemen risiko sistem informasi akademik menggunakan Indeks Keamanan 

Informasi (KAMI), maka dapat disimpulkan bahwa: 

1. Evaluasi terhadap tiga area utama, yaitu Kategori Sistem Elektronik, 

Teknologi dan Keamanan Informasi, serta Perlindungan Data Pribadi, telah 

dilakukan menggunakan kuesioner Indeks KAMI versi 5.0. Proses evaluasi 

melibatkan pengisian kuesioner oleh pihak-pihak terkait, verifikasi terhadap 

bukti penerapan, serta analisis berdasarkan pedoman penilaian dari Indeks 

KAMI yang diterbitkan oleh BSSN. 

2. Hasil evaluasi pada Area I: Kategori Sistem Elektronik menunjukkan bahwa 

sistem informasi akademik STMIK El Rahma berada pada kategori 

“Tinggi”, yang berarti sistem tersebut sudah menjadi bagian penting dalam 

operasional institusi. 

3. Pada Area VI: Teknologi dan Keamanan Informasi, STMIK El Rahma 

memperoleh skor 85 dari total 186 poin, atau sebesar 45%, dengan tingkat 

kematangan berada pada Level II (Penerapan Kerangka Kerja Dasar). Ini 

menunjukkan bahwa sebagian besar pengamanan teknis telah mulai 

diterapkan, namun belum sepenuhnya efektif dan konsisten. 

4. Pada Area VII: Perlindungan Data Pribadi, skor yang diperoleh adalah 35 

dari total 84 poin, atau sebesar 41%, dengan tingkat kematangan pada Level 

I+ (Kondisi Awal dengan Upaya Awal Implementasi). Skor ini 

mengindikasikan bahwa penerapan perlindungan data pribadi masih berada 

pada tahap awal dan belum terpenuhi secara optimal, termasuk minimnya 

dokumentasi kebijakan dan mekanisme pelaporan insiden pelanggaran data. 

5. Secara umum, hasil evaluasi menunjukkan bahwa tingkat kesiapan dan 

kematangan keamanan informasi STMIK El Rahma masih belum memadai 

untuk mencapai standar minimum sertifikasi ISO/IEC 27001:2022, 
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terutama karena dua area yang dievaluasi belum mencapai Level III+, yang 

merupakan ambang batas minimal kesiapan untuk sertifikasi. 

 

5.2 Saran 

Berdasarkan hasil evaluasi dan kesimpulan dari evaluasi ini, maka penulis 

memberikan beberapa saran sebagai berikut: 

1. STMIK El Rahma disarankan untuk meningkatkan tingkat kematangan 

pada area Teknologi dan Keamanan Informasi dari Level II menuju Level 

III atau lebih, dengan memastikan bahwa seluruh kontrol keamanan yang 

diterapkan berjalan secara konsisten, terdokumentasi dengan baik, serta 

dievaluasi secara berkala. 

2. Mengingat area Perlindungan Data Pribadi masih berada pada Level I+, 

pihak institusi perlu segera menyusun dan mengimplementasikan kebijakan 

formal terkait pelindungan data pribadi sesuai dengan UU No. 27 Tahun 

2022. 

3. Evaluasi menggunakan Indeks KAMI sebaiknya dilakukan secara berkala 

(minimal setahun sekali) untuk memantau perkembangan penerapan 

keamanan informasi serta mengidentifikasi area yang masih memerlukan 

perbaikan. 

Dengan mengikuti saran-saran tersebut, diharapkan STMIK El Rahma dapat 

terus meningkatkan keamanan informasi dari sistem yang digunakan. 
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