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INTISARI

Ancaman siber seperti malware dan phishing terus berkembang dengan
kompleksitas tinggi, menjadikan metode penanganan manual tidak lagi efektif
karena lambat dan rentan terhadap kesalahan manusia. Untuk mengatasi tantangan
ini, diperlukan solusi yang mampu mendeteksi dan merespons insiden secara cepat
dan terstruktur. Tugas akhir ini berfokus pada perancangan sistem Security
Orchestration, Automation, and Response (SOAR) berbasis open-source
menggunakan platform n8n sebagai orkestrator pusat untuk mengotomatisasi alur

kerja keamanan siber.

Sistem ini dirancang dengan mengintegrasikan Wazuh sebagai agen deteksi
ancaman pada endpoint, VirusTotal sebagai layanan intelijen ancaman eksternal,
Google Gemini untuk analisis deskriptif berbasis kecerdasan buatan, serta Slack
sebagai kanal notifikasi real-time. Pengujian dilakukan menggunakan 600 sampel
data uji yang terdiri dari kategori file aman, file malware, tautan aman, dan tautan

phishing.

Hasil pengujian menunjukkan bahwa sistem mampu bekerja dengan
responsivitas tinggi dan akurat. Rata-rata waktu respons (Mean Time to Response)
yang dicapai adalah 0,616 detik untuk file aman, 0,653 detik untuk tautan phishing,
0,655 detik untuk tautan aman, dan 4,771 detik untuk file malware. Tingkat akurasi
deteksi keseluruhan mencapai 98,83%, dengan tingkat keberhasilan pengiriman
notifikasi sebesar 100%. Implementasi workflow otomatis ini terbukti mampu
meningkatkan efisiensi operasional sebesar 98,41% dibandingkan dengan estimasi
waktu penanganan manual, sehingga sangat efektif dalam mendukung operasional

keamanan siber.

Kata Kunci: SOAR, n8n, Wazuh, Malware, Phishing, Otomatisasi Keamanan.



ABSTRACT

Cyber threats such as malware and phishing continue to evolve with high
complexity, rendering manual handling methods ineffective due to their slowness
and susceptibility to human error. To address this challenge, a solution capable of
detecting and responding to incidents quickly and structurally is required. This
thesis focuses on designing an open-source Security Orchestration, Automation,
and Response (SOAR) system using the n8n platform as a central orchestrator to

automate cybersecurity workflows.

The system is designed by integrating Wazuh as a threat detection agent on
endpoints, VirusTotal as an external threat intelligence service, Google Gemini for
Al-based descriptive analysis, and Slack as a real-time notification channel.
Testing was conducted using 600 test data samples consisting of safe files, malware

files, safe links, and phishing links categories.

The test results demonstrate that the system performs with high
responsiveness and accuracy. The achieved Mean Time to Response (MTTR) is
0.616 seconds for safe files, 0.653 seconds for phishing links, 0.655 seconds for safe
links, and 4.771 seconds for malware files. The overall detection accuracy rate
reached 98.83%, with a notification delivery success rate of 100%. The
implementation of this automated workflow proved capable of increasing
operational efficiency by 98.41% compared to manual handling estimates, making

it highly effective in supporting cybersecurity operations.

Keywords: SOAR, n8n, Wazuh, Malware, Phishing, Security Automation.
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MOTTO

“The first and greatest victory is to conquer yourself.”
“Kemenangan pertama dan terbesar adalah menaklukkan diri sendiri.”

— Plato (427-347 SM)
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BABI
PENDAHULUAN

1.1 Latar Belakang

Di era digital yang semakin kompleks, ancaman siber seperti
malware dan phishing berkembang pesat dan menjadi isu yang sangat
krusial dalam keamanan jaringan. Berdasarkan laporan dari AV-TEST
Institute, tercatat lebih dari 450.000 varian malware dan program tidak
diinginkan (PUA) baru muncul setiap hari sepanjang tahun 2024, sehingga
jumlah totalnya melebihi 60 juta varian unik per tahun [1]. Sementara itu,
laporan FBI Internet Crime Complaint Center (IC3) menunjukkan bahwa
phishing merupakan kejahatan siber terbanyak dengan 193.407 kasus dan
kerugian mencapai USD 16,6 miliar, naik 33% dari tahun sebelumnya [2].
Di Indonesia, selama 2024 Badan Siber dan Sandi Negara (BSSN) mencatat
sebanyak 241 dugaan insiden kebocoran data, serta lebih dari 26 juta
aktivitas phishing yang tersebar di berbagai sektor, termasuk sektor
pemerintahan dan infrastruktur kritikal. Selain itu, jumlah #raffic anomali
yang terpantau mencapai lebih dari 330 juta aktivitas, mengindikasikan
bahwa ancaman siber di Indonesia mengalami peningkatan yang signifikan
[3]. Tren ini mengindikasikan bahwa ekosistem jaringan informasi saat ini
sangat rentan terhadap serangan yang semakin kompleks, sehingga
dibutuhkan sistem deteksi dan respons yang mampu beroperasi secara

otomatis dan real-time.

Kebutuhan akan respons cepat terhadap ancaman siber didasari oleh
ketidakmampuan sistem manual dalam mendeteksi dan menanggapi insiden
secara efisien. Pendekatan berbasis tenaga manusia cenderung memakan
waktu lama, rawan kesalahan, dan tidak mampu menangani volume data
yang besar secara simultan. Ilca et al. [4] dalam penelitiannya menyatakan
bahwa sistem pertahanan siber berbasis open-source yang terintegrasi
dengan modul deteksi dan respons otomatis memiliki efektivitas jauh lebih

tinggi dibanding metode tradisional, terutama dalam organisasi kecil dan



menengah (SME). Dengan demikian, pendekatan otomatisasi workflow

menjadi solusi yang layak dikembangkan.

Salah satu alat yang memiliki potensi besar dalam membangun
sistem respons otomatis adalah n8n, yakni platform workflow automation
open-source yang memungkinkan penggunanya merancang workflow
secara visual tanpa harus menulis kode secara eksplisit. N8n mendukung
integrasi dengan berbagai layanan pihak ketiga seperti Wazuh, VirusTotal,
serta platform kolaborasi seperti Slack. Dalam sistem ini, Wazuh bertugas
mendeteksi file mencurigakan atau aktivitas abnormal dalam sistem, yang
selanjutnya dikirim ke n8n melalui webhook untuk dianalisis lebih lanjut.
N8&n kemudian mengotomatisasi proses pengambilan data seperti hash file
atau URL dan memverifikasinya melalui VirusTotal API. Berdasarkan hasil
pemindaian VirusTotal, sistem akan menentukan status file atau URL dan
secara otomatis mengirimkan laporan ke Slack, sehingga eskalasi dan

dokumentasi insiden berjalan cepat dan terstruktur.

Pemilihan n8n sebagai alat automasi workflow didasari oleh
beberapa pertimbangan strategis. Pertama, n8n terdapat pilihan untuk self-
hosting dan bebas lisensi, menjadikannya cocok digunakan oleh institusi
pendidikan, lembaga pemerintah, maupun UMKM yang memiliki
keterbatasan anggaran. Kedua, n8n memiliki antarmuka visual yang
mempermudah proses pengembangan dan pemeliharaan workflow. Ketiga,
fleksibilitas integrasi n8n memungkinkan penggabungan beragam sistem
keamanan siber dalam satu platform terpusat. Adapun Wazuh dipilih karena
kemampuannya dalam melakukan File Integrity Monitoring (FIM), deteksi
rule-based, dan kemampuan eskalasi peristiwa keamanan melalui REST
API. VirusTotal, sebagai mesin intelijen ancaman, mendukung pemindaian
hash dan URL dari ratusan antivirus dan machine learning engine, sehingga

memperkuat validasi data secara cepat dan kredibel.

Berdasarkan permasalahan tersebut, tugas akhir ini berupaya untuk

menjawab pertanyaan utama yaitu bagaimana merancang sistem respons



ancaman malware dan phishing secara otomatis dan real-time menggunakan
integrasi antara Wazuh, n8n, dan VirusTotal, serta bagaimana hasil analisis
dan eskalasi dapat dikirim ke platform kolaborasi seperti Slack. Tugas akhir
ini bertujuan membangun prototipe sistem keamanan informasi yang
mampu mempercepat proses deteksi dan respons, serta memberikan
kontribusi nyata bagi peningkatan ketahanan siber, baik pada skala individu
maupun organisasi. Dengan solusi berbasis automasi workflow ini,
diharapkan sistem keamanan siber dapat bergerak lebih proaktif, efisien,

dan adaptif terhadap ancaman yang terus berkembang.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, maka rumusan

masalah dalam tugas akhir ini dapat dirumuskan sebagai berikut:

1. Bagaimana merancang dan mengimplementasikan sistem otomatis
berbasis n8n yang terintegrasi dengan Wazuh dan VirusTotal untuk deteksi

ancaman siber?

2. Bagaimana efektivitas sistem tersebut ditinjau dari tingkat akurasi deteksi

dan kecepatan waktu respons dalam menangani insiden?

1.3 Batasan Masalah

Untuk menjaga fokus dan keterukuran tugas akhir, batasan-batasan

yang diterapkan dalam tugas akhir ini adalah sebagai berikut:

1. Implementasi sistem dilakukan pada lingkungan wuji terkontrol
menggunakan infrastruktur simulasi, bukan diterapkan pada lingkungan

produksi perusahaan nyata atau jaringan publik skala besar.

2. Sistem yang dibangun merupakan purwarupa sebagai pembuktian
konsep, sehingga aspek kepatuhan regulasi industri dan standar layanan

komersial tidak menjadi fokus utama.



3. Tugas akhir ini membahas implementasi workflow otomatis
menggunakan n8n yang terintegrasi dengan Wazuh sebagai sistem

monitoring dan VirusTotal sebagai layanan analisis eksternal.

4. Sistem dirancang khusus sebagai solusi alerting. Tindakan mitigasi
eksekusi aktif (seperti mematikan jaringan, isolasi 4ost, atau menghapus file
secara otomatis) tidak dibahas dalam tugas akhir ini dan masih memerlukan

intervensi manual.

5. Pengujian keamanan dilakukan menggunakan sampel malware yang
sudah diketahui dalam volume trafik simulasi yang terbatas. Tugas akhir ini
tidak mencakup pendeteksian serangan jenis Zero-Day maupun uji

ketahanan terhadap beban trafik ekstrem.
1.4 Tujuan Pengembangan
Tujuan dari tugas akhir ini adalah:
1. Membangun workflow otomatis berbasis n8n untuk mendeteksi dan

melakukan respons terhadap ancaman malware dan phishing secara real-

time.

2. Mengintegrasikan sistem deteksi ancaman Wazuh, layanan analisis
reputasi VirusTotal, dan media notifikasi seperti Slack ke dalam satu

pipeline kerja otomatis.

3. Mengevaluasi efektivitas workflow dalam merespons ancaman siber

dengan mengukur waktu respons dan tingkat akurasi notifikasi
1.5 Manfaat Pengembangan
Tugas akhir ini diharapkan dapat memberikan manfaat sebagai

berikut:

1. Menambah literatur dan wawasan ilmiah dalam bidang keamanan siber,
khususnya terkait penerapan sistem otomatis berbasis workflow untuk

respons ancaman siber.



2. Memberikan solusi praktis berupa arsitektur sistem keamanan berbasis
open-source yang dapat diterapkan oleh individu, organisasi kecil, maupun

institusi pendidikan tanpa memerlukan biaya lisensi.

3. Mendukung upaya peningkatan ketahanan siber nasional dengan
menghadirkan pendekatan respons ancaman yang adaptif, cepat, dan efisien

di tengah keterbatasan sumber daya manusia dan finansial.



BAB V
PENUTUP

5.1 Kesimpulan

Tugas akhir ini berhasil merancang dan mengimplementasikan

workflow otomatis menggunakan platform n8n yang terintegrasi dengan Wazuh

sebagai sistem monitoring dan VirusTotal sebagai layanan analisis eksternal.

Berdasarkan data hasil pengujian, dapat ditarik kesimpulan sebagai berikut:

1.

Rata-rata waktu respons sistem untuk deteksi File Aman, Tautan Aman, dan
Tautan Phishing masing-masing adalah 0,616 detik, 0,655 detik, dan 0,653
detik. Untuk deteksi File Malware, rata-rata waktu respons adalah 4,771
detik.

Tingkat akurasi deteksi sistem secara keseluruhan mencapai rata-rata
98,83%. Pada skenario pengujian file, sistem mencapai akurasi 100%,
sedangkan pada skenario tautan, akurasi tercatat sebesar 97,67%.
Berdasarkan perbandingan waktu respons sistem dengan estimasi waktu
manual, sistem memberikan tingkat efisiensi waktu sebesar 98,41%.
Seluruh notifikasi hasil deteksi berhasil terkirim ke kanal Slack dengan

tingkat keberhasilan 100%.

5.2 Saran

Berdasarkan hasil tugas akhir dan kendala yang ditemukan selama

pengujian, terdapat beberapa saran untuk pengembangan sistem di masa

mendatang:

l.

Menambahkan fitur mitigasi aktif seperti isolasi file berbahaya otomatis
atau karantina surel, agar sistem tidak hanya mendeteksi tetapi juga

mencegah dampak serangan secara langsung.
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2. Mengintegrasikan kanal notifikasi tambahan selain Slack, seperti Telegram
atau Microsoft Teams, serta menghubungkan sistem dengan platform tiket
untuk manajemen insiden yang lebih terstruktur

3. Memperluas variasi sampel pengujian dan melakukan uji beban untuk

memverifikasi stabilitas sistem dalam menangani volume trafik yang besar.
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