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INTISARI

Perkembangan serangan phishing di platform WhatsApp menuntut analisis
forensik digital yang efektif untuk mengungkap artefak bukti. Penelitian ini
membandingkan kompleksitas penerapan metode DFRWS (Digital Forensic
Research Workshop) dan End-to-End Forensics dalam menganalisis kasus phishing
pada aplikasi WhatsApp, dengan metrik kompleksitas meliputi jumlah tahapan,
waktu eksekusi, kebutuhan fools, dan tingkat skill investigator.

Pendekatan penelitian menggunakan simulasi skenario phishing berbasis
Android, di mana artefak seperti chat log, metadata URL, dan file media diekstrak
serta dibandingkan antar metode. Hasil menunjukkan bahwa metode DFRWS lebih
komprehensif dengan 6 tahapan utama (identification hingga presentation),
sedangkan End-to-End Forensics lebih linier namun memerlukan integrasi tools
khusus untuk tracing lintas perangkat.

Penelitian ini berkontribusi secara praktis dengan memberikan panduan
pemilihan metode forensik berdasarkan kompleksitas kasus phishing, serta secara
akademis menyediakan baseline perbandingan untuk pengembangan framework

forensik mobile di Indonesia.

Kata kunci: Phishing WhatsApp, DFRWS, End-to-End Forensics, Kompleksitas

forensic, Analisis perbandingan, Artefak digital, Forensik mobile.
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ABSTRACT

The The rise of phishing attacks on WhatsApp platforms necessitates
effective digital forensic analysis to uncover evidentiary artifacts. This study
compares the complexity of implementing the DFRWS (Digital Forensic Research
Workshop) method and End-to-End Forensics in analyzing WhatsApp phishing
cases, using complexity metrics such as the number of stages, execution time, tool
requirements, and investigator skill levels.

The research approach employs Android-based phishing scenario
simulations, extracting and comparing artifacts like chat logs, URL metadata, and
media files between methods. Findings reveal that DFRWS is more comprehensive
with six main stages (from identification to presentation), while End-to-End
Forensics is more linear but requires specialized tools for cross-device tracing.

This research contributes practically by providing guidelines for method
selection based on phishing case complexity and academically by establishing a

baseline comparison for mobile forensic frameworks in Indonesia.

Keywords: WhatsApp phishing, DFRWS, End-to-End Forensics, Forensic

complexity, Comparative analysis, Digital artifacts, Mobile forensic
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam Di era kemajuan teknologi saat ini, manusia semakin bergantung
pada teknologi dan internet. Berbagai aktivitas kini didukung oleh teknologi dan
internet, yang memberikan kemudahan dalam menyelesaikan pekerjaan. Jacques
Ellul, seorang ahli filsuf dari Universitas Bordeaux, Teknologi memiliki kekuatan

yang luar biasa dalam mengubah kebiasaan dan tata kehidupan manusia. [1]
Pandangan Jacques Ellul tentang teknologi memiliki kekuatan dalam
mengubah kebiasaan dan kehidupan manusia. Teknologi tidak hanya berfungsi
sebagai alat, tetapi telah menjadi sistem yang memiliki logika dan hukum sendiri.
Ia memperkenalkan konsep "imperatif teknis" yang menunjukkan bahwa kemajuan
teknologi memaksa masyarakat untuk terus berinovasi dan meningkatkan efisiensi
tanpa mempertimbangkan dampak etis atau sosial. Dengan kata lain, teknologi
mengubah struktur sosial dan cara manusia berinteraksi satu sama lain. Misalnya,
kemajuan dalam komunikasi digital telah mengubah cara orang berinteraksi dan
membentuk identitas mereka, sering kali tanpa disadari oleh individu itu sendiri.[2]
Menurut ISO (International Organization for Standardization), cyber
security pada ISO/IEC 27032:2012 adalah standar internasional yang memberikan
panduan dalam pengelolaan keamanan siber, khususnya dalam melindungi
informasi yang berkaitan dengan internet. Standar ini membantu organisasi dalam
menghadapi risiko keamanan siber dengan lebih efektif melalui pemahaman,
pencegahan, dan respons yang tepat. Selain itu, ISO/IEC 27001 menetapkan sistem
manajemen keamanan informasi (ISMS) yang berfokus pada tiga prinsip utama,
yaitu kerahasiaan (Confidentiality), integritas (Integrity), dan ketersediaan
(Availability), atau yang dikenal sebagai CIA Triad. Dengan menerapkan standar
ini, organisasi dapat meningkatkan perlindungan terhadap data dan sistem mereka,
menjaga privasi informasi, mengamankan jaringan dari ancaman, serta menyusun

strategi tanggap darurat terhadap insiden siber. Implementasi ISO/IEC 27001 dan



ISO/IEC 27032 juga membantu organisasi dalam membangun kepercayaan
pemangku kepentingan, mematuhi regulasi yang berlaku, serta meningkatkan daya
saing di era digital yang semakin kompleks. Jadi, cyber security atau keamanan
siber merupakan tindakan untuk melindungi informasi di dunia maya dari aneka
serangan. Cyber security makin populer berhubung makin banyaknya penggunaan
komputer seperti desktop, laptop, smartphone, server, dan perangkat [oT (internet
of things) serta penggunaan jaringan komputer seperti internet dalam kehidupan

umat manusia sehari-hari.[3]

@\ Datalndonesia.id

Proyeksi Kerugian akibat Kejahatan Siber di Dunia
Tahun 2018-2028

I 13,82

12,43
12 11,36
e 10,29
10 3
9,22
9
8,15
8
X 7,08
6 5,49
5
4
g 2,95
5 ;
| ogs L6
., mm A

2018 2019 2020 2021 2022 2023* 2024 2025 2026 2027 2028

US$ Triliun

Gambar 1 kerugian kejahatan siber

kerugian kejahatan siber

Berdasarkan data Statista, kerugian akibat kejahatan siber di dunia
diperkirakan mencapai US$8,15 triliun atau sekitar Rp127.466 triliun (kurs
Rp15.640/US$) pada 2023. Angka tersebut meningkat 15,1% dibanding tahun
sebelumnya sebesar US$7,08 triliun. Statista juga memproyeksikan kerugian dari
kejahatan siber akan meningkat hampir dua kali lipat menjadi US$13,82 triliun
pada lima tahun yang akan datang atau pada 2028. Di era digital yang terus

berkembang, ancaman keamanan siber semakin rumit dan mengkhawatirkan. Salah



satu ancaman yang paling sering terjadi dan merugikan adalah serangan phishing.
Pelaku phishing, yang dikenal sebagai phisher, menggunakan teknik penipuan
online untuk mendapatkan informasi sensitif seperti kata sandi, data keuangan, atau
informasi pribadi. Kata "phishing" sendiri berasal dari bahasa Inggris "fishing,"
yang berarti memancing, karena metode ini berusaha menipu korban dengan
menyamar sebagai pihak yang tepercaya.[4]

Serangan phishing dapat mengakibatkan kerugian finansial, pencurian
identitas, serta kebocoran data yang berdampak negatif bagi korbannya.
Berdasarkan hasil survei yang dilakukan oleh APWG (Anti-Phishing Working
Group) dari April 2022 hingga Maret 2023, data mengenai serangan phishing dapat
dilihat pada gambar berikut.

Phishing Attacks, 2021-2023

Gambar 2 Laporan aktivitas Phising

Laporan Tren Aktivitas Phishing Q4 2023 mengungkapkan bahwa pada
tahun 2023 terjadi hampir lima juta serangan phishing, menjadikannya tahun
terburuk dalam sejarah untuk serangan phishing. Meskipun sempat mengalami
penurunan pada kuartal kedua, jumlah serangan kembali meningkat di akhir tahun,
dengan 1.077.501 serangan phishing tercatat hanya dalam kuartal keempat 2023.
Pada Q4 2023, anggota pendiri APWG, OpSec Security, menemukan bahwa
serangan phishing terhadap platform media sosial meningkat pesat, mencakup

42,8% dari total serangan, naik drastis dari 18,9% pada Q3 2023. Sementara itu,



serangan phishing terhadap lembaga keuangan justru menurun dari 24,9% pada Q3
menjadi 14% pada Q4. APWG juga melakukan penelitian pada jumlah kasus
phising pada handphone. Data pada kurva Activity Trends Report berikut
merupakan laporan yang didapat oleh APWG.
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Gambar 3 Laporan serangan Phising

Pada laporan diatas diketahui bahwa serangan phishing yang menggunakan
panggilan telepon (vishing) dan pesan teks (smishing) terus meningkat dalam dua
tahun terakhir. Perkembangan ini menunjukkan bahwa ancaman kejahatan siber
semakin bergeser ke penyalahgunaan layanan dan infrastruktur telekomunikasi.
Pada Q1 2024, lebih dari 20% aset yang terkait dengan penipuan yang
teridentifikasi oleh OpSec Security merupakan nomor telepon yang digunakan
untuk kegiatan kriminal. Selama Q1 2024, APWG mencatat 963.994 serangan
phishing. Setelah mengalami lonjakan pada awal 2023, jumlah serangan phishing
per bulan stabil dari Juni 2023 hingga Maret 2024. Sektor yang paling sering
menjadi target adalah platform media sosial, yang mencakup 37,4% dari total
serangan phishing. Perusahaan perangkat lunak berbasis layanan (SaaS) dan
webmail menjadi target kedua dengan 21% dari total serangan. Sementara itu,
serangan terhadap sektor perbankan terus menurun, mencapai hanya 9,8% di QI

2024. Umumnya informasi yang dicari phisher adalah berupa username, password,



baik itu akun media sosial atau akun nomor kartu kredit dengan cara diarahkan ke
sebuah situs website palsu.[5]

Dalam upaya mendeteksi web phishing, meningkatnya ketergantungan
manusia pada teknologi dan internet menegaskan pentingnya pengembangan
metode deteksi phishing yang efektif dan terpercaya. Seiring dengan semakin
seringnya penggunaan teknologi untuk komunikasi, transaksi, dan akses informasi,
risiko menjadi korban serangan phishing juga semakin besar. Oleh karena itu,
diperlukan sistem deteksi web phishing yang mampu melindungi pengguna dari
pencurian informasi pribadi. Sistem ini harus dapat mengidentifikasi dan
mengklasifikasikan situs web, apakah tergolong sebagai phishing atau aman untuk
diakses.[6]

Untuk mengklasifikasikan url website yang merupakan link phishing atau
tidak dapat menggunakan beberapa metode Forensik digital. Ada banyak metode
klasifikasi pada Forensik digital yang dapat digunakan diantaranya adalah Digital
Forensic Research Workshop (DFRWS) dan End-to-End Forensic (E2EF). Dari
penelitian yang telah dilakukan oleh (Biaq Widari Datu Samara, Ahmad Subki,
M.Zulpahmi, Lalu Delsi Samsumar) dengan judul Analisis Forensik Aplikasi
Telegram Menggunakan Metode Digital Forensics Research Workshop Peneliti
menganalisis artefak forensik pada aplikasi Telegram untuk mengungkap bukti
kejahatan siber, fokus pada pesan terenkripsi, file terkirim, dan aktivitas penipuan
di platform pesan instan tersebut. Bukti yang berhasil diperoleh antara
lain: Berhasil mengekstrak bukti end-to-end termasuk pesan terenkripsi (dengan
kunci dekripsi dari perangkat), file media penipuan, dan timeline aktivitas pelaku-
korban.

Dengan membandingkan kinerja berbagai metode klasifikasi dalam deteksi
phishing web, penelitian ini diharapkan dapat memberikan kontribusi signifikan
dalam pengembangan sistem keamanan siber yang lebih kuat dan efektif.
Pemahaman yang lebih mendalam mengenai fitur-fitur utama yang membedakan
situs phishing dari situs asli, serta kelebihan dan kekurangan masing-masing

metode, akan membantu praktisi keamanan siber dalam mengambil langkah-



langkah yang lebih tepat untuk melindungi pengguna internet dari ancaman
phishing.

Selain itu, penelitian ini juga memberikan wawasan lebih lanjut mengenai
interaksi antara manusia dan teknologi dalam konteks keamanan siber. Kemajuan
teknologi memang membawa banyak manfaat, tetapi juga menghadirkan tantangan
baru yang perlu diatasi. Dengan memahami hubungan ini secara lebih menyeluruh,
penulis dapat mengembangkan solusi yang lebih efisien dan berkelanjutan dalam

menghadapi ancaman keamanan siber di era digital.

1.2 Rumusan Masalah
Berdasarkan latar belakang masalah di atas, permasalahan yang dijadikan
objek pada penelitian ini adalah sebagai berikut :
1. Bagaimana perbandingan tingkat Kompleksitas Teknis antara Metode
DFRWS dan Metode End-to-End Forensics dalam akuisisi bukti digital
pada platform WhatsApp?

2. Bagaimana hasil dari kedua metode tersebut (dfrws dan end-to-end) dalam
menangani kasus jenis smishing (simulasi kasus) yang diterapkan untuk

mengetahui manakah metode yang paling unggul?

1.3 Batasan Masalah
Adapun Batasan masalah pada projek penyediaan layanan private cloud ini objek
dibatasi dengan ruang lingkup sebagai berikut :
1. Penelitian hanya mencakup serangan phishing yang dilakukan melalui
pesan di platform WhatsApp, tanpa melibatkan media sosial lain seperti

Telegram, Facebook atau Instagram.

2. Objek Perangkat (Device): Penelitian ini hanya menggunakan perangkat
smartphone berbasis Android dalam kondisi standar pabrik (Non-Rooted).
Penelitian tidak mencakup perangkat iOS atau Android yang telah
dimodifikasi hak aksesnya (Rooted).



3. Jenis Serangan: Simulasi serangan dibatasi pada teknik Social Engineering
dengan metode Phishing. Modus yang digunakan adalah penyebaran tautan
palsu (Fake Link) terkait bantuan sosial melalui aplikasi pesan instan
WhatsApp. Penelitian ini tidak membahas penyisipan malware, keylogger,

atau virus.

4. Metode Analisis: Analisis forensik difokuskan pada perbandingan

Kompleksitas dan Efektivitas antara dua metode, yaitu:

a. DFRWS (Digital Forensic Research Workshop) untuk analisis

artefak penyimpanan internal.
b. End-to-End Forensics untuk analisis visual dan lalu lintas jaringan.

5. Lingkungan Jaringan: Simulasi situs phishing dibangun menggunakan
bahasa pemrograman Python dan dijalankan pada lingkungan jaringan
lokal/terkontrol (Localhost) atau Port Forwarding. Analisis lalu lintas
jaringan difokuskan pada protokol HTTP untuk pembuktian konsep (Proof

of Concept) pencurian data.

6. Perangkat Lunak (7ools): Tools forensik yang digunakan dibatasi pada
perangkat lunak Open Source atau Freeware, antara lain: FTK Imager
(Akuisisi Data), DB Browser for SQLite (Analisis Database), Wireshark

(Analisis Jaringan), dan layanan URL Expander berbasis web.

7. Serangan phishing yang disimulasikan terbatas pada skema Penipuan
Penyamaran Instansi Pemerintah (Government Impersonation Scam)
menggunakan media pesan teks, tautan (link), dan file media
(pamflet/gambar). Jenis serangan lain (seperti Malware, Smishing, atau

Spear Phishing tingkat lanjut) tidak dianalisis.

Eksperimen akan dilakukan dengan menggunakan 2 buah akun simulasi untuk

menghindari risiko etika dan hukum dalam penyelidikan forensik.



1.4 Tujuan Penelitian

Adapun tujuan dari penelitian Analisis Serangan Phishing di WhatsApp
Menggunakan Metode DFRWS dan End-to-End Forensics: Perbandingan tingkat
Kompleksitas Teknis antara Metode DFRWS dan Metode End-to-End Forensics
dalam akuisisi bukti digital pada platform WhatsApp sebagai berikut:

1. Menilai keefektifan dari kedua metode antara Metode DFRWS dan End-to-
End Forensics serta hasil apa saja yang diperoleh dari masing-masing
metode untuk mengidentifikasi dampak dari Phising.

2. Menganalisis implikasi dan tantangan teknis spesifik yang ditimbulkan oleh
karakteristik enkripsi dan struktur penyimpanan data WhatsApp terhadap
penerapan dan hasil dari kedua metodologi forensik (DFRWS dan End-to-
End).

1.5 Manfaat Penelitian

Penelitian Analisis Serangan Phishing di WhatsApp Menggunakan Metode
DFRWS dan End-to-End Forensics: Perbandingan tingkat Kompleksitas Teknis
antara Metode DFRWS dan Metode End-to-End Forensics dalam akuisisi bukti
digital pada platform WhatsApp, manfaatnya antara lain:

1. Menerapkan metode DFRWS dan End-to-End Forensics dalam investigasi
forensik serangan phishing. Khususnya karena DRWS sangat popular
sebagai metode yang sering digunakan dalam mengidentifikasi kasus
diaplikasi pesan instan.

2. Memberikan panduan dalam memilih metode investigasi yang tepat. Jika
kasus membutuhkan kecepatan bukti, End-to-End lebih direkomendasikan.
Jika kasus membutuhkan integritas data mendalam pasca-kejadian, DFRWS
tetap diperlukan meski dengan kompleksitas tinggi.

3. Menyediakan studi komparatif empiris yang mendalam mengenai
efektivitas dan batasan dua metodologi forensik digital (DFRWS vs. End-

to-End Forensics) pada lingkungan messaging modern. Penelitian ini



mengisi kekosongan literatur terkait perbandingan kedua metode ini secara
langsung dalam satu kasus yang terstruktur.

4. Meningkatkan kesadaran keamanan informasi (Security Awareness) dengan
menunjukkan betapa mudahnya data pribadi dicuri jika pengguna
mengakses tautan berbahaya, serta pentingnya mengenali ciri-ciri /link
phishing.

Memberikan rekomendasi kepada para seorang dibidang terkait metode
forensik digital yang lebih efektif dalam menangani kasus phishing di aplikasi

pesan instan pada whatsapp.



BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil simulasi serangan phishing dan analisis forensik yang
telah dilakukan menggunakan metode Digital Forensic Research Workshop
(DFRWS) dan End-to-End Forensics, dapat ditarik beberapa kesimpulan sebagai
berikut:

1. Keberhasilan Simulasi Serangan Skenario serangan menggunakan teknik
Social Engineering melalui WhatsApp dan situs web palsu (Fake Web)
yang berjalan pada server lokal terbukti efektif dalam mengelabui korban.
Penggunaan teknik URL Shortening dan Typosquatting berhasil
menyamarkan identitas server penyerang, sehingga korban bersedia
memasukkan data pribadi (NIK dan data pribadi).

2. Kompleksitas Metode DFRWS (Tinggi) Penerapan metode DFRWS pada
perangkat Android non-root memiliki tingkat kompleksitas yang tinggi.
Kendala utama ditemukan pada tahap Collection dan Analysis. Peneliti
harus melakukan navigasi manual ke dalam sistem file yang tersembunyi
karena keterbatasan alat forensik standar (FTK Imager) dalam membaca
protokol MTP. Selain itu, enkripsi End-to-End pada database WhatsApp
(msgstore.db.crypt) menjadi hambatan terbesar, di mana isi percakapan
tidak dapat dibaca tanpa kunci dekripsi (Key) yang hanya dapat diakses
melalui hak akses Root. Hal ini membuat metode DFRWS kurang efektif

untuk investigasi cepat pada perangkat standar.
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3. Kompleksitas Metode End-to-End Forensics (Rendah) Metode End-to-End
Forensics terbukti memiliki kompleksitas yang lebih rendah dan efisiensi
yang lebih tinggi. Metode ini tidak terkendala oleh enkripsi database
internal karena berfokus pada bukti visual (Visual Evidence) dan lalu lintas
jaringan. Penggunaan Network Sniffer (Wireshark) berhasil menangkap
data kredensial korban yang dikirimkan melalui protokol HTTP dalam
format teks jelas (Plaintext). Metode ini sangat direckomendasikan untuk
penanganan insiden (/ncident Response) yang membutuhkan pembuktian
pencurian data (Data Exfiltration) secara real-time.

4. Metode End-to-End Forensics lebih unggul karena mampu memberikan
jawaban langsung mengenai apa data yang dicuri dan ke mana data tersebut
dikirim (IP 156.59.238.3) tanpa harus melakukan prosedur rooting yang

berisiko merusak barang bukti.

5.2 Saran

Berdasarkan kendala dan temuan selama penelitian berlangsung, peneliti
mengajukan beberapa saran untuk pengembangan penelitian selanjutnya dan
mitigasi keamanan:

1. Bagi Peneliti Selanjutnya:
Disarankan untuk melakukan penelitian serupa menggunakan perangkat Rooted
(yang telah di-root). Hal ini bertujuan untuk membandingkan apakah metode
DFRWS menjadi lebih efektif jika peneliti memiliki akses penuh untuk mengambil

kunci dekripsi (Decryption Key) database WhatsApp.
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Dapat mengembangkan skenario serangan menggunakan protokol HTTPS
(SSL/TLS) untuk menguji seberapa sulit metode FEnd-to-End Forensics

(Wireshark) dalam membedah paket data yang terenkripsi jaringan.

2. Bagi Masyarakat (Pengguna):
Masyarakat dihimbau untuk tidak mudah percaya pada tautan pendek (shortlink)
yang dikirimkan melalui pesan instan, meskipun mengatasnamakan instansi resmi.
Pentingnya melakukan verifikasi URL menggunakan alat pelacak tautan (Link

Expander) sebelum mengklik tautan yang mencurigakan.

3. Bagi Pengembang Aplikasi:

Disarankan bagi pengembang aplikasi pesan instan untuk meningkatkan keamanan
dengan membatasi pratinjau tautan (/ink preview) dari domain yang tidak dikenal

untuk meminimalisir dampak Social Engineering.
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