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INTISARI

Manajemen jaringan internet pada skala distribusi seperti di 295 Solution Site
Nologaten menuntut ketersediaan layanan yang tinggi. Saat ini, proses pemantauan jaringan
sepenuhnya bergantung pada perangkat bawaan Winbox yang memiliki keterbatasan
fundamental, yaitu ketiadaan penyimpanan data historis (no historical data). Kondisi ini
menyebabkan tim Network Operations Center (NOC) mengalami kesulitan dalam melakukan
analisis forensik terhadap gangguan jaringan yang bersifat kambuhan (intermittent) serta
memvalidasi keluhan pelanggan secara akurat berbasis data. Penelitian ini bertujuan untuk
merancang bangun sistem monitoring jaringan terintegrasi yang mampu merekam jejak
performa jaringan secara time-series dan efisien.

Sistem dikembangkan menggunakan metode Network Development Life Cycle
(NDLC) yang meliputi tahapan analisis, desain, simulasi, implementasi, monitoring, dan
manajemen. Arsitektur sistem dibangun di atas platform virtualisasi Proxmox VE
menggunakan teknologi orkestrasi Docker. Pengumpulan data dilakukan oleh MKTXP
Exporter yang memanfaatkan API MikroTik dengan metode selective scraping, kemudian
disimpan dalam basis data Prometheus dan divisualisasikan melalui dashboard Grafana.

Hasil pengujian menunjukkan bahwa sistem yang dibangun berhasil mengatasi
keterbatasan Winbox dengan menyediakan data historis yang persisten. Implementasi MKTXP
terbukti sangat efisien, dengan rata-rata penggunaan CPU pada sisi server hanya sebesar 0.70%
dan memori 21.3%, sehingga aman diterapkan tanpa membebani kinerja Core Router
CCR1009. Selain visualisasi trafik dan status klien, sistem juga dilengkapi mekanisme deteksi
insiden proaktif (4/erting) yang mampu mengirimkan notifikasi instan ke Telegram saat terjadi
gangguan kritis seperti ISP Flapping atau High Latency. Transformasi ini memungkinkan
penanganan gangguan dilakukan lebih cepat dan terukur.

Kata Kunci: Monitoring Jaringan, MKTXP, Prometheus, Grafana, Time-Series, Mikrotik.



ABSTRACT

Internet network management at a distribution scale, such as at 295 Solution Site
Nologaten, demands high service availability. Currently, the network monitoring process relies
entirely on the built-in Winbox tool, which has a fundamental limitation: the absence of
historical data storage. This condition causes the Network Operations Center (NOC) team to
face difficulties in performing forensic analysis on intermittent network disturbances and
accurately validating customer complaints based on data. This research aims to design and
build an integrated network monitoring system capable of recording network performance
tracks in time-series and efficiently.

The system was developed using the Network Development Life Cycle (NDLC) method,
which includes analysis, design, simulation, implementation, monitoring, and management
stages. The system architecture is built on the Proxmox VE virtualization platform using
Docker orchestration technology. Data collection is performed by the MKTXP Exporter, which
utilizes the MikroTik API with a selective scraping method, then stored in the Prometheus
database and visualized through the Grafana dashboard.

The test results indicate that the developed system successfully overcomes Winbox's
limitations by providing persistent historical data. The implementation of MKTXP proved to
be highly efficient, with an average CPU usage on the server side of only 0.70% and memory
usage of 21.3%, making it safe to implement without burdening the performance of the
CCRI1009 Core Router. In addition to traffic visualization and client status, the system is
equipped with a proactive incident detection mechanism (Alerting) capable of sending instant
notifications to Telegram when critical disturbances such as ISP Flapping or High Latency
occur. This transformation allows for faster and more measurable troubleshooting.

Keywords: Network Monitoring, MKTXP, Prometheus, Grafana, Time-Series, Mikrotik.



MOTTO

Kesuksesan orang lain bukan berarti sebuah kegagalan untuk kita.
“Just Be Yourself and Never Surrender Cuz You 're the Main Character in your life”
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BAB1
PENDAHULUAN

1. 1 Latar Belakang

Jaringan internet merupakan infrastruktur global yang menghubungkan
miliaran perangkat komputer menggunakan protokol standar TCP/IP untuk
pertukaran data dan informasi secara luas. Dalam konteks distribusi layanan oleh
Internet Service Provider (ISP) kepada pengguna akhir, stabilitas dan kehandalan
infrastruktur menjadi aspek yang sangat krusial. Manajemen jaringan pada skala
ini menuntut ketersediaan sistem yang mampu menangani lalu lintas data yang
kompleks [1]. Oleh karena itu, diperlukan dukungan perangkat keras dan
perangkat lunak yang mumpuni untuk memastikan konektivitas tetap terjaga mulai
dari sisi penyedia layanan hingga sampai ke sisi pelanggan.

Sebagai solusi manajemen jaringan yang efektif, MikroTik RouterOS
menjadi salah satu platform yang paling banyak diimplementasikan. MikroTik
menyediakan ragam fitur manajemen yang komprehensif, mulai dari protokol PPP
(Point-to-Point Protocol) yang digunakan untuk otentikasi pelanggan layanan
rumahan berbasis PPPoE, hingga fitur Active User untuk memantau sesi pengguna
yang sedang terhubung secara real-time. Selain itu, keberadaan fitur Queues
memiliki peran vital dalam manajemen bandwidth (Quality of Service/QoS) guna
menjamin setiap klien mendapatkan alokasi kecepatan yang sesuai dengan paket
berlangganan. Untuk mengoperasikan seluruh fitur tersebut, administrator
jaringan umumnya mengandalkan aplikasi antarmuka grafis (GUI) bernama
Winbox atau The Dude yang memfasilitasi proses konfigurasi dan monitoring
perangkat secara remote [2].

Konektivitas internet yang dibangun di atas infrastruktur tersebut
haruslah stabil dan andal, karena telah menjadi kebutuhan fundamental bagi
operasional klien. Studi kasus penelitian ini dilakukan pada 295 Solution, sebuah

penyedia layanan internet yang memiliki infrastruktur distribusi di area Nologaten.



Bagi 295 Solution, ketersediaan (availability) dan kualitas layanan merupakan
indikator kinerja utama (Key Performance Indicator) yang menjadi tanggung
jawab tim Network Operations Center (NOC) guna memastikan kepuasan
pelanggan. Keandalan infrastruktur ini tidak hanya bergantung pada spesifikasi
perangkat keras, tetapi juga sangat ditentukan oleh kemampuan tim teknis dalam
memantau kondisi jaringan secara menyeluruh guna meminimalisir waktu henti
(downtime) [3].

Meskipun monitoring memegang peranan vital, realita di lapangan Site
Nologaten menunjukkan adanya kesenjangan teknologi. Saat ini, proses
pemantauan jaringan sepenuhnya bergantung pada tools bawaan MikroTik
(Winbox). Meskipun efektif untuk konfigurasi, penggunaan alat ini memiliki
keterbatasan mendasar karena hanya mampu menampilkan data lalu lintas jaringan
secara real-time tanpa kemampuan penyimpanan data jangka panjang[1].
Ketiadaan data historis ini menjadi kendala kritis dalam proses audit dan analisis
insiden jaringan, sebagaimana kendala monitoring manual yang sering ditemukan
pada manajemen jaringan skala menengah [4]. Fitur Queues dan Active User pada
Winbox tidak menyediakan riwayat data (no historical data), sehingga informasi
mengenai lonjakan trafik atau putusnya koneksi akan hilang seketika setelah
kejadian berlalu.

Tidak adanya data historis ini mengakibatkan tim NOC mengalami
kesulitan signifikan dalam melakukan analisis forensik jaringan, terutama ketika
menangani keluhan pengguna yang bersifat intermittent (kambuhan). Tanpa
adanya log data yang valid, validasi terhadap komplain pelanggan seringkali hanya
didasarkan pada asumsi kondisi terkini, bukan pada data saat insiden terjadi. Hal
ini menyebabkan proses troubleshooting menjadi tidak efisien dan berpotensi
menurunkan kepercayaan pelanggan terhadap kualitas layanan. Oleh karena itu,
dibutuhkan transformasi metode monitoring menjadi berbasis runtun waktu (time-

series) yang mampu merekam jejak digital performa jaringan secara kontinu [5].



Sebagai solusi atas permasalahan tersebut, Tugas Akhir ini mengusulkan
pengembangan sistem monitoring terintegrasi. Sistem ini dirancang menggunakan
MKTXP (MikroTik Exporter) yang berfungsi mengambil metrik data dari router
melalui API secara efisien. Data tersebut kemudian disimpan dalam Prometheus
sebagai basis data time-series untuk menyimpan riwayat trafik dengan performa
tinggi [6]. Terakhir, data divisualisasikan menggunakan Grafana sebagai
antarmuka dashboard interaktif. Kombinasi teknologi ini dipilih karena terbukti
mampu menyajikan data historis perangkat MikroTik secara presisi, meningkatkan
kemampuan deteksi anomali, serta mendukung NOC dalam memvalidasi

komplain pengguna secara akurat berbasis data.

1. 2 Rumusan Masalah
Berdasarkan latar belakang yang ada, rumusan masalah yang sesuai di
dalam tugas akhir ini adalah:
"Bagaimana merancang bangun arsitektur sistem monitoring jaringan terintegrasi
berbasis MKTXP dan Grafana yang mampu mengatasi keterbatasan data historis
Winbox dengan efisiensi resource router yang optimal, sekaligus menyediakan
visualisasi trafik dan alerting real-time untuk mendukung validasi keluhan

pengguna oleh NOC”

1. 3 Batasan Masalah
Untuk menjaga agar ruang lingkup pembahasan lebih terarah dan dapat
diselesaikan dalam waktu yang sudah ditentukan, maka tugas akhir ini memiliki
batasan masalah sebagai berikut:
1. Penelitian ini tidak melakukan perbandingan kinerja atau fitur dengan sistem
controller dari vendor lain (misalnya Cisco, Aruba, atau Ubiquiti).
2. Tidak melakukan Deep Packet Inspection (DPI) untuk menganalisis isi paket

data atau mendeteksi jenis serangan spesifik.



3. Sistem tidak dirancang untuk melakukan perbaikan otomatis (auto-
remediation), seperti me-restart AP atau memblokir klien secara otomatis.

4. Objek penelitian difokuskan pada infrastruktur jaringan milik 295 Solution,
khususnya pada segmen distribusi Client dan Office yang terpusat di Site
Nologaten.

5. Fokus pada pengambilan metrik Mikrotik menggunakan /mage MKTXP dan

tidak membandingkan dengan image lainnya seperti NS1 atau Swoga.

1. 4 Manfaat Penelitian
Manfaat yang diharapkan dari penelitian tugas akhir ini dapat dijabarkan
sebagai berikut:
1. Bagi Tim Network Operations Center (NOC)

Penelitian ini memberikan manfaat signifikan berupa efisiensi dalam
proses troubleshooting melalui penyediaan alat monitoring yang mampu
menyimpan data historis. Keberadaan data ini memungkinkan tim teknis
melakukan analisis forensik terhadap gangguan jaringan yang bersifat
kambuhan (intermittent) tanpa harus menunggu insiden terulang secara real-
time. Selain itu, sistem ini memfasilitasi validasi keluhan pelanggan secara
akurat berdasarkan rekam jejak trafik (log), sehingga penanganan masalah
dapat didasarkan pada bukti data yang konkret dan bukan sekadar asumsi
kondisi sesaat. Secara keseluruhan, hal ini akan membantu mempercepat
waktu diagnosa masalah (Mean Time to Detect) yang berdampak langsung
pada peningkatan stabilitas layanan serta kepuasan pengguna.

2. Bagi Penulis

Penelitian ini berfungsi sebagai sarana implementasi keilmuan bagi
penulis untuk menerapkan teori Informatika, khususnya pada konsentrasi
Jaringan Komputer, dalam menyelesaikan permasalahan nyata yang
ditemukan di lingkungan kerja. Selain itu, pengerjaan tugas akhir ini juga

menjadi wadah pengembangan kompetensi yang signifikan, khususnya dalam



meningkatkan keahlian teknis (hard skill) penulis terkait integrasi teknologi
Network Monitoring System (NMS) modern berbasis open-source, seperti
Prometheus dan Grafana, dengan perangkat jaringan skala industri.
Bagi Akademisi

Hasil penelitian ini diharapkan dapat menambah khazanah referensi
kepustakaan di program studi Informatika, terutama yang berkaitan dengan
implementasi teknologi basis data runtun waktu (time-series database) untuk
keperluan manajemen jaringan. Lebih jauh lagi, penelitian ini dapat dijadikan
acuan dasar atau studi pembanding bagi peneliti selanjutnya yang bermaksud
mengembangkan sistem monitoring serupa dengan cakupan parameter yang

lebih luas atau menggunakan metode analisis yang lebih kompleks.

1. 5 Tujuan Penelitian

Berdasarkan permasalahan yang di ajukan, tujuan dari pelaksanaan

Capstone Design Project ini adalah:

1.

Mengimplementasikan konfigurasi MKTXP Exporter yang teroptimasi
melalui seleksi metrik (selective scraping) untuk menjamin efisiensi
penggunaan CPU Router saat proses pengumpulan data.

Menyediakan dashboard visual yang informatif bagi tim NOC untuk
mempermudah analisis forensik jaringan dan meningkatkan akurasi serta
responsibilitas dalam menangani komplain pelanggan.

Membangun  mekanisme  notifikasi  proaktif  (Alerting)  untuk
menginformasikan tim NOC secara instan mengenai gangguan Kkritis,
sehingga meminimalkan waktu deteksi dan mempercepat eskalasi penanganan
masalah.

Membangun sistem monitoring jaringan untuk Client dan Office yang terpusat
di Site Nologaten yang dapat merekam dan menyimpan jejak penggunaan

bandwidth serta status koneksi klien dalam format time-series.



BABYV
PENUTUP

5.1 Kesimpulan
Berdasarkan proses perancangan, implementasi, hingga pengujian sistem
monitoring jaringan berbasis time-series di 295 Solution Site Nologaten, dapat
ditarik beberapa kesimpulan sebagai berikut:
1. Efisiensi Sumber Daya yang Optimal

Penelitian ini berhasil mengimplementasikan konfigurasi MKTXP
Exporter dengan metode selective scraping yang terbukti sangat efisien,. Hasil
pengujian menunjukkan bahwa sistem monitoring hanya membebani server
dengan penggunaan CPU rata-rata sebesar 0.70% dan memori stabil di angka
21.3%,. Hal ini membuktikan bahwa mekanisme pengambilan data via API
jauh lebih ringan dibandingkan metode tradisional, sehingga aman diterapkan
berdampingan dengan Core Router CCR1009 tanpa mengganggu kinerja
jaringan utama.

2. Penyelesaian Masalah Data Historis:

Sistem yang dibangun berhasil mengatasi keterbatasan utama Winbox
dengan menyediakan penyimpanan data berbasis runtun waktu (time-series)
menggunakan Prometheus,. Tim NOC kini memiliki akses terhadap rekam
jejak (log history) trafik bandwidth dan status koneksi pelanggan yang
tersimpan secara persisten, memungkinkan analisis forensik dilakukan
berdasarkan data historis yang valid, bukan sekadar asumsi kondisi sesaat.

3. Visualisasi Terpusat dan Informatif:

Integrasi Grafana telah menghasilkan Unified Dashboard yang
mampu memvisualisasikan parameter vital—seperti trafik ISP, beban antrian
(Simple Queue), hingga distribusi [P DHCP—dalam satu layar terpadu. Fitur

drill-down pada dashboard "Customer Overview" terbukti mampu
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menyajikan riwayat koneksi pelanggan secara spesifik untuk memvalidasi
keluhan pengguna dengan presisi.
Transformasi Manajemen Insiden Proaktif:

Implementasi mekanisme notifikasi (4/erting) berhasil mengubah pola
kerja penanganan gangguan dari reaktif menjadi proaktif. Logika deteksi
otomatis untuk insiden kritis seperti ISP Flapping dan High Latency terbukti
mampu mengirimkan peringatan dini secara instan ke Telegram, sehingga
meminimalkan waktu deteksi (Mean Time to Detect) sebelum gangguan

berdampak luas

5.2 Saran

Mengingat adanya batasan masalah dalam penelitian ini serta potensi

perkembangan teknologi di masa depan, penulis mengajukan beberapa saran untuk

pengembangan sistem selanjutnya:

1.

Analisis Trafik Mendalam (DPI):

Penelitian ini terbatas pada pemantauan throughput dan status koneksi.
Untuk pengembangan selanjutnya, disarankan mengintegrasikan teknologi
Deep Packet Inspection (DPI) agar administrator dapat menganalisis jenis
konten atau aplikasi (seperti trafik gaming, streaming, atau media sosial) yang
mendominasi penggunaan bandwidth.

Fitur Perbaikan Otomatis (Auto-Remediation):

Sistem saat ini berfokus pada pemantauan dan notifikasi. Disarankan
untuk mengembangkan fitur respon otomatis menggunakan webhook,
misalnya sistem yang dapat me-resfart antarmuka atau memblokir akses ilegal
secara otomatis ketika anomali tertentu terdeteksi oleh Prometheus.
Keamanan Akses Publik:

Saat ini akses dashboard difokuskan pada jaringan lokal atau VPN.
Jika sistem hendak diakses melalui internet publik, disarankan untuk

menerapkan lapisan keamanan tambahan seperti Reverse Proxy dengan
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enkripsi SSL/TLS serta otentikasi terpusat (LDAP/OAuth) untuk menjamin
keamanan data monitoring.
Skalabilitas Penyimpanan Jangka Panjang

Jika jumlah klien bertambah signifikan hingga ribuan, disarankan
untuk menerapkan solusi penyimpanan jangka panjang seperti Thanos atau
Cortex untuk mengelola retensi data Prometheus agar performa kueri tetap

cepat meskipun rentang waktu data yang disimpan semakin lama.
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