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INTISARI

API (4pplication Programming Interface) menjadi elemen penting dalam pembangunan
perangkat lunak masa kini karena berperan sebagai jembatan komunikasi antar sistem.
Tingginya intensitas pemakaian API mendorong kebutuhan akan pengujian yang memadai
guna memverifikasi bahwa setiap endpoint bekerja sesuai spesifikasi yang ditetapkan.
Sayangnya, pendekatan pengujian manual kerap menyita banyak waktu dan rentan terhadap
kekeliruan. Pengembangan ini berupaya merancang dan membangun sebuah alat pengujian
API berbasis otomasi yang dapat menyusun dan menjalankan skenario pengujian secara
mandiri berdasarkan dokumen OpenAPI Specification (OAS). Alat ini menganalisis dokumen
konfigurasi serta dokumen OAS, lalu secara otomatis menghasilkan beragam skenario. Di
samping itu, teknik fuzz festing diterapkan untuk menciptakan data uji yang menyimpang dari
spesifikasi demi mengukur ketangguhan API dalam menghadapi masukan yang tidak
semestinya. Pengembangan ini membuktikan bahwa alat yang dihasilkan mampu
mengotomasi seluruh siklus pengujian API sekaligus menyajikan laporan hasil pengujian
secara terstruktur.

Kata kunci: Pengujian Otomatis, OpenAPI Specification, Pengujian API, Fuzz Testing.

ABSTRACT

APIs (Application Programming Interfaces) serve as critical building blocks in contemporary
software development by facilitating seamless communication across systems. The growing
adoption of APIs has heightened the need for rigorous testing to verify that each endpoint
behaves in accordance with its defined specifications. However, manual testing approaches
are frequently inefficient and susceptible to human error. This study sets out to design and
build an automated API testing tool that independently constructs and executes test scenarios
derived from OpenAPI Specification (OAS) documents. The tool parses both configuration
files and OAS documents, then subsequently generates a comprehensive suite of test
scenarios. Furthermore, fuzzing techniques are employed to synthesize non-conforming test
data, thereby assessing the API's resilience against unexpected or malformed inputs. The
findings confirm that the proposed tool successfully automates the full API testing lifecycle
and delivers well-structured testing reports.

Keywords: API testing, OpenAPI Specification, automated testing, fuzzing.
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1.1.

BAB I
PENDAHULUAN

Latar Belakang

Pada era saat ini, pengujian perangkat lunak sangat bergantung pada
penerapan otomatisasi pengujian. Seiring dengan meningkatnya kompleksitas
perangkat lunak, kebutuhan akan proses pengujian yang mampu meminimalkan
penggunaan sumber daya juga semakin tinggi. Dari sisi konsumsi sumber daya,
kecepatan eksekusi, dan cakupan pengujian, metode pengujian manual dinilai kurang
efisien. Permasalahan-permasalahan tersebut merupakan aspek yang dapat diatasi
melalui otomatisasi pengujian, yang pada sebagian besar kasus terbukti mampu
meningkatkan efektivitas proses pengujian perangkat lunak [1]. Salah satu area
pengembangan perangkat lunak yang sangat membutuhkan penerapan otomatisasi
pengujian adalah pengembangan API.

Dalam beberapa tahun terakhir, terjadi peningkatan yang sangat pesat dalam
ketersediaan API yang memungkinkan akses terhadap berbagai layanan melalui
antarmuka aplikasi. Popularitas ini didorong oleh sejumlah tren industri, seperti
berkembangnya cloud computing serta adopsi arsitektur microservices secara luas [2].
Sebagian besar API modern menerapkan gaya arsitektur REpresentational State
Transfer (REST) dimana APl menggunakan aturan client-server. Teknik ini menjadi
pendekatan terstandarisasi yang digunakan secara luas dalam penyediaan layanan
melalui jaringan Internet [4, 5]. Tingginya tingkat adopsi REST API tercermin dari
tersedianya ribuan API yang terdaftar dalam berbagai direktori publik.

Saat membangun sistem backend pada sebuah aplikasi, pengujian API menjadi
semakin krusial karena adanya cacat atau kesalahan pada API dapat menimbulkan
dampak yang signifikan, baik terhadap layanan internal yang bergantung pada API
tersebut maupun terhadap aplikasi pihak ketiga serta pengguna akhir [1]. Oleh sebab
itu, kualitas dan keandalan API harus dijaga melalui proses pengujian yang sistematis
dan berkelanjutan. Penerapan pengujian otomatis pada API juga berperan penting
dalam mendeteksi kesalahan sejak dini serta meminimalkan risiko gangguan layanan
pada tahap implementasi maupun pemeliharaan sistem.

Meskipun demikian, proses verifikasi terhadap kebenaran dan fungsionalitas

API merupakan tantangan yang cukup kompleks. Seorang penguji tidak hanya



dituntut untuk membangun dan mengirimkan pesan jaringan ke API, misalnya melalui
protokol HTTP di atas TCP, tetapi juga perlu menyiapkan data yang sesuai pada basis
data serta, dalam beberapa kasus, melakukan mocking terhadap interaksi dengan
layanan eksternal lainnya [3]. Kompleksitas tersebut menyebabkan proses pengujian
API menjadi lebih memakan waktu dan rentan terhadap kesalahan karena dilakukan
secara manual. Oleh karena itu, diperlukan pendekatan pengujian yang lebih
terstruktur dan otomatis untuk meningkatkan efisiensi serta konsistensi hasil
pengujian.

Pengujian API juga sering terkendala karena kurangnya pemanfaatan
spesifikasi API secara optimal. OpenAPI Specification (OAS) merupakan format yang
paling banyak digunakan dalam pendokumentasian API [6]. OAS mendefinisikan
standar antarmuka dan deskripsi layanan yang bersifat umum serta dapat diterapkan
pada berbagai bahasa pemrograman. OAS memungkinkan baik pengguna maupun
sistem otomatis untuk memahami kapabilitas suatu layanan tanpa perlu mengakses
kode sumber. Dengan adanya deskripsi layanan yang disusun secara tepat
menggunakan OAS, pengguna API dapat memahami fungsi dan karakteristik setiap
operasi yang tersedia serta berinteraksi dengan API tersebut tanpa harus mengetahui
detail logika implementasinya. Secara teknis, setiap operasi direpresentasikan sebagai
sebuah endpoint berupa Uniform Resource Identifier (URI) yang dipadukan dengan
metode HTTP tertentu [7]. Setiap kombinasi endpoint dan metode HTTP memiliki
beragam kemungkinan fest case yang perlu diuji. Untuk dapat menghasilkan data uji
yang bervariasi dan sesuai dengan karakteristik setiap fest case tersebut, diperlukan
suatu pendekatan pengujian yang mampu membangkitkan berbagai variasi input
secara otomatis. Salah satu teknik yang dapat diimplementasikan untuk tujuan
tersebut adalah fuzz testing. Teknik ini diterapkan dengan menghasilkan berbagai
variasi input pada setiap endpoint dan metode HTTP, seperti parameter dan payload.
Prinsip utama dari fuzz testing adalah membangkitkan sejumlah besar fest case secara
otomatis menggunakan data masukan yang tidak valid untuk mengungkap potensi
kesalahan yang sulit terdeteksi melalui metode pengujian tradisional, di mana setiap
skenario uji umumnya dirancang secara manual oleh penguji [8].

Berdasarkan permasalahan tersebut, diperlukan suatu alat pengujian otomatis
yang mampu memanfaatkan spesifikasi API sebagai dasar dalam menghasilkan dan
mengeksekusi pengujian secara sistematis. Pendekatan fuzz testing berbasis

spesifikasi API diharapkan dapat membantu mengotomatisasi proses pembangkitan



data uji yang beragam pada setiap endpoint API, sehingga pengujian dapat dilakukan
secara lebih menyeluruh, efisien, dan konsisten. Dengan adanya alat pengujian
otomatis ini, proses verifikasi fungsionalitas API dapat dilakukan secara lebih efektif

untuk mendukung peningkatan kualitas API yang dikembangkan.

1.2. Rumusan Masalah
Berdasarkan latar belakang yang diuraikan, maka rumusan masalah yang akan

menjadi fokus penelitian antara lain:

1. Bagaimana merancang dan membangun alat pengujian otomatis API yang
mampu melakukan pengujian secara dinamis berdasarkan spesifikasi API?

2. Bagaimana menerapkan pendekatan fuzz testing untuk menghasilkan data uji
yang digunakan dalam pengujian otomatis API?

3. Bagaimana menerapkan metode extreme programming dalam merancang dan

membangun alat pengujian otomatis API?

1.3. Batasan Masalah
Agar pembahasan dalam penelitian ini tetap terfokus dan sesuai dengan tujuan

yang ingin dicapai, maka ditetapkan beberapa batasan masalah sebagai berikut:

1. API yang menjadi objek pengujian dalam penelitian ini dibatasi pada API
yang menerapkan gaya arsitektur REpresentational State Transfer (REST).

2. Dokumen spesifikasi API yang digunakan sebagai dasar pengujian dibatasi
pada format OpenAPI Specification (OAS).

3. Pengujian dilakukan berdasarkan daftar respons dari pasangan endpoint dan

metode HTTP yang didefinisikan dalam dokumen OAS.

1.4. Tujuan Pengembangan
Berdasarkan rumusan masalah di atas, maka tujuan yang ingin diperoleh dari
pelaksanaan penelitian ini adalah merancang dan membangun alat pengujian otomatis
API berbasis spesifikasi API dengan pendekatan fuzz testing menggunakan metode

extreme programming yang dapat mempermudah proses pengujian API.



1.5. Manfaat Pengembangan
Manfaat dari pengembangan ini ada dua hal, yaitu sebagai berikut:
1. Bagi Pengembang
a. Meningkatkan pemahaman dan penguasaan terhadap konsep pengujian
perangkat lunak, khususnya pengujian otomatis pada API.
b. Mengembangkan kemampuan dalam menganalisis permasalahan

pengujian API serta merancang solusi berbasis spesifikasi APIL.

2. Bagi Pengguna
a. Memberikan kemudahan bagi pengembang perangkat lunak dalam
melakukan pengujian API secara otomatis.
b. Membantu dalam mendeteksi potensi kesalahan, kegagalan, atau
perilaku tidak terduga pada API melalui alat pengujian otomatis.
c. Mengurangi waktu dan upaya yang diperlukan dalam proses pengujian
API, sehingga dapat meningkatkan efisiensi pengembangan dan

kualitas layanan yang dihasilkan.
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BAB V
PENUTUP

5.1. Kesimpulan
Berdasarkan serangkaian proses perancangan dan pembangunan yang telah
dijalankan, penulis berhasil mewujudkan sebuah alat pengujian otomatis untuk API
yang berlandaskan dokumen OpenAPI Specification (OAS). Alat tersebut mampu
membaca dokumen konfigurasi dan OAS guna mengenali berbagai komponen API.
Dari informasi yang diperoleh, sistem secara otomatis menyusun bermacam skenario
pengujian, dengan mengandalkan teknik fizz testing untuk memproduksi variasi data

uji yang tidak sesuai spesifikasi.

Teknik fuzz testing berhasil diintegrasikan ke dalam proses pembangkitan data
uji dengan menghasilkan variasi input tidak valid, baik pada parameter maupun
request body. Penerapan teknik ini memungkinkan sistem menjangkau berbagai
potensi kesalahan yang umumnya sulit terdeteksi melalui pengujian manual, sehingga

cakupan dan kedalaman pengujian menjadi jauh lebih komprehensif.

Di sisi pengembangan, metode Extreme Programming (XP) berhasil
diterapkan secara efektif melalui sejumlah iterasi yang mencakup tahap perencanaan,
perancangan, implementasi, dan evaluasi. Pendekatan ini memastikan proses
pembangunan sistem berjalan secara bertahap dan terstruktur, mulai dari pembacaan
dokumen konfigurasi dan OAS, penyusunan skenario pengujian, hingga eksekusi dan
penyajian laporan hasil pengujian. Evaluasi menggunakan white box testing, black
box testing, dan performance testing membuktikan bahwa seluruh fungsi utama
sistem beroperasi sesuai rancangan dan mampu menjalankan skenario pengujian
dengan efisien. Dengan demikian, alat yang dikembangkan terbukti efektif dalam
menjadikan proses pengujian API lebih sistematis dan konsisten, sekaligus menekan

ketergantungan pada pendekatan pengujian manual.

5.2. Saran
Melewati proses pengembangan yang tidak mudah, penulis akhirnya berhasil
merancang dan membangun alat pengujian otomatis API berbasis spesifikasi API
dengan pendekatan fuzz testing. Selama pelaksanaan proses pengembangan sampai

terciptanya hasil akhir berupa perangkat lunak alat pengujian, masih ditemukan
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berbagai kekurangan dan kelemahan. Oleh karena itu, untuk kebaikan pengembangan

sistem selanjutnya, maka penulis penulis memberikan beberapa saran yang ditujukan

bagi pengembang yang ingin mengembangkan alat ini lebih lanjut, yaitu:

1.

Menambahkan dukungan terhadap tipe request body menjadi lebih banyak
agar cakupan pengujian menjadi lebih luas.

Mengembangkan dukungan terhadap skema autentikasi yang lebih kompleks,
seperti OAuth 2.0, sehingga alat dapat digunakan pada sistem yang memiliki
kebutuhan keamanan yang lebih tinggi.

Menambahkan mekanisme dependency handling antar skenario pengujian,
seperti pengambilan nilai dari respons sebelumnya untuk digunakan pada
endpoint lain. Dengan adanya fitur ini, alat akan mampu menguji alur proses

API yang lebih kompleks dan mendekati kondisi penggunaan nyata.
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