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Penelitian ini bertujuan untuk menganalisis pengaruh perceived severity, 

perceived vulnerability, response efficacy, self-efficacy, dan responsibility terhadap 

perilaku mitigasi serangan siber pada nasabah Bank Syariah Indonesia (BSI). 

Penelitian ini dilatarbelakangi oleh meningkatnya ancaman serangan siber pada sektor 

perbankan digital, khususnya setelah terjadinya insiden serangan siber pada BSI yang 

berdampak pada gangguan layanan dan penurunan kepercayaan nasabah. Penelitian 

ini menggunakan pendekatan kuantitatif dengan landasan Protection Motivation 

Theory (PMT) dan Social Cognitive Theory (SCT). Teknik pengambilan sampel 

menggunakan purposive sampling dengan kriteria nasabah aktif pengguna mobile 

banking BSI. Metode analisis data yang digunakan adalah Partial Least Squares 

Structural Equation Modeling (SEM-PLS). Hasil penelitian menunjukkan bahwa 

perceived severity, perceived vulnerability, response efficacy, self-efficacy, dan 

responsibility berpengaruh positif dan signifikan terhadap perilaku mitigasi serangan 

siber. Temuan ini menunjukkan bahwa semakin tinggi persepsi nasabah terhadap 

ancaman siber, efektivitas tindakan perlindungan, kemampuan diri, serta kesadaran 

tanggung jawab dalam menjaga keamanan digital, maka semakin tinggi pula perilaku 

mitigasi serangan siber dilakukan. Temuan penelitian ini diharapkan dapat menjadi 

pertimbangan bagi perbankan syariah dalam meningkatkan edukasi keamanan digital 

dan kesadaran keamanan siber nasabah. 

Kata kunci: Protection Motivation Theory, responsibility, mitigasi serangan siber, 

Bank Syariah Indonesia. 
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ABSTRACT 

 

This study aims to analyze the influence of perceived severity, perceived 

vulnerability, response efficacy, self-efficacy, and responsibility on cyberattack 

mitigation behavior among customers of Bank Syariah Indonesia (BSI). This research 

is motivated by the increasing threat of cyberattacks in the digital banking sector, 

particularly following the cyberattack incident experienced by BSI, which resulted in 

service disruptions and declining customer trust. This study employs a quantitative 

approach based on the Protection Motivation Theory (PMT) and Social Cognitive 

Theory (SCT). The sampling technique used was purposive sampling with criteria 

involving active users of BSI mobile banking services. The data analysis method 

applied in this study was Partial Least Squares Structural Equation Modeling (SEM- 

PLS). The findings indicate that perceived severity, perceived vulnerability, response 

efficacy, self-efficacy, and responsibility have a positive and significant effect on 

cyberattack mitigation behavior. These findings indicate that higher customer 

perceptions regarding cyber threats, the effectiveness of protective actions, self 

capability, and responsibility awareness in maintaining digital security will increase 

cyberattack mitigation behavior. The findings of this study are expected to provide 

considerations for Islamic banking institutions in improving digital security education 

and customers’ cybersecurity awareness. 

Keywords: Protection Motivation Theory, responsibility, cyberattack mitigation, 

Bank Syariah Indonesia. 
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BAB 1 

PENDAHULUAN 

A. Latar Belakang Masalah 

Industri jasa keuangan saat ini mengalami perubahan yang signifikan 

karena teknologi perbankan digital yang sangat cepat, yang telah mengubah 

cara masyarakat melakukan transaksi keuangan (Akhtar & Das, 2018). 

Perbankan tidak hanya dituntut untuk menyediakan layanan yang responsif 

dan mudah digunakan, tetapi juga harus memastikan keamanan data dan 

transaksi nasabah aman. Pada era digital saat ini, nasabah menggunakan 

berbagai layanan seperti internet banking, aplikasi mobile banking, serta 

platform pembayaran digital, sehingga menjaga keamanan data, memastikan 

sistem berfungsi dengan baik, dan melindungi dari ancaman siber menjadi 

kunci untuk memperoleh kepercayaan nasabah (Chandra sekhar & Kumar, 

2023). Perubahan ini didorong oleh kemajuan teknologi seperti kecerdasan 

buatan (AI), blockchain, dan komputasi awan, yang tidak hanya meningkatkan 

efisiensi, tetapi juga memberikan pengalaman pengguna yang lebih baik (Elia 

et al., 2022). 

Namun, di balik kemajuan tersebut, muncul kekhawatiran mendalam 

mengenai keamanan siber. Ancaman seperti phishing, malware, pencurian 

identitas, dan pelanggaran data dapat membahayakan informasi keuangan 

yang bersifat sensitif, dimana pada akhirnya dapat menyebabkan kerugian 

finansial dan mengakibatkan penurunan reputasi lembaga keuangan (Cele & 

Kwenda, 2024). Di antara berbagai bentuk ancaman siber, serangan phishing 
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masih menjadi perhatian utama. Modus ini dilakukan dengan memanfaatkan 

email atau situs web palsu untuk menipu pengguna agar memberikan 

informasi kredensial perbankan mereka (Chandra sekhar & Kumar, 2023). 

Selain phishing, serangan malware dan ransomware juga menimbulkan 

ancaman yang serius, dengan cara menyusup ke sistem perbankan, 

mengenkripsi data penting, serta menuntut pembayaran tebusan untuk 

mengakses kembali data tersebut. 

Kajian Ketahanan Siber Indonesia 2024 yang diterbitkan oleh Badan 

Siber dan Sandi Negara (BSSN) mengungkapkan sejumlah fakta yang 

mengkhawatirkan. Hasil pemantauan menunjukkan adanya total 403.990.813 

kejadian anomali, 4.001.905 aktivitas Advanced Persistent Threat (APT), serta 

1.011.209 insiden ransomware. Dalam lima tahun terakhir, jumlah serangan 

siber dan malware yang terdeteksi melalui sistem honeynet menunjukkan tren 

kenaikan yang konsisten setiap tahun. Pada tahun 2024, sistem mencatat 

sekitar 600 juta upaya serangan siber, meningkat 1% dibandingkan dengan 

tahun 2023. Selain itu, serangan malware yang teridentifikasi mencapai sekitar 

1,2 juta kasus, meningkat 12% dari tahun sebelumnya (BSSN, 2024) 

 

 

 

 

 
Gambar 1.1 Laporan Lanskap Keamanan Siber Indonesia 2024 

Sumber: BSSN, 2024 

 

Berdasarkan laporan Badan Siber dan Sandi Negara (BSSN), sepanjang tahun 

2023 tercatat sekitar 1,67 juta data yang terekspos atau tersebar secara ilegal 
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di darknet. Dari jumlah tersebut, sektor keuangan menyumbang sekitar 165 

ribu data yang terekspos, menjadikannya salah satu sektor dengan tingkat 

kebocoran data yang cukup tinggi akibat tingginya sensitivitas dan nilai 

strategis informasi finansial yang dikelola. 

Penerapan layanan perbankan digital yang luas di Indonesia juga 

diiringi dengan peningkatan risiko ancaman siber yang signifikan. Beberapa 

insiden besar telah menyoroti kerentanan serius di sektor keuangan Indonesia. 

Pada Juli 2021, diduga terjadi kebocoran data pada BRI Life, dimana peretas 

mengklaim data pribadi dua juta nasabah dan 463.000 dokumen. Ancaman ini 

bahkan meluas hingga tingkat tertinggi, seperti serangan ransomware Conti 

pada Januari 2022 yang menyerang jaringan Bank Indonesia (BI), di mana 

peretas mencuri 228 gigabyte data. Pada Mei 2023 Bank Syariah Indonesia 

(BSI) mengalami serangan siber yang mengakibatkan gangguan layanan 

digital selama beberapa hari. Serangan ransomware dari kelompok LockBit 

tersebut menjadi salah satu insiden siber terbesar dalam sejarah perbankan 

syariah di Indonesia, dengan dampak signifikan terhadap operasional bank 

(Fitriani et al., 2023). Insiden ini diduga mengalami kebocoran sekitar 1,5 

terabyte/1.536 gigabyte data nasabah dan karyawan. 

Dalam merespons gangguan tersebut, Direktur Utama BSI, Hery 

Gunardi, menyampaikan permintaan maaf kepada nasabah serta menegaskan 

bahwa proses normalisasi layanan dilakukan secara bertahap dengan prioritas 

utama memastikan dana dan data nasabah tetap aman (Bank Syariah 

Indonesia, 2023). Selain itu, Otoritas Jasa Keuangan (OJK) melalui Kepala 
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Eksekutif Pengawas Perbankan, Dian Ediana Rae, menyampaikan bahwa 

layanan BSI telah dapat berjalan normal secara bertahap melalui berbagai 

saluran layanan yang tersedia (Otoritas Jasa Keuangan, 2023). OJK juga 

mengimbau masyarakat agar tetap tenang dan meminta BSI untuk 

mempercepat proses audit forensik serta mengedepankan stabilisasi dan 

peningkatan layanan kepada nasabah. Pernyataan tersebut menunjukkan 

bahwa gangguan layanan BSI tidak hanya dipandang sebagai persoalan teknis, 

tetapi juga berkaitan dengan perlindungan nasabah, stabilitas layanan, dan 

pemulihan kepercayaan publik. 

Di Indonesia, total nilai aset yang dimiliki oleh bank syariah 

menyentuh Rp 980,30 triliun, meningkat dibandingkan dengan tahun 

sebelumnya (OJK, 2024). 

 

 
Gambar 1.2 Perkembangan Aset Bank Syariah 

Sumber: OJK, 2024 

 

Perbankan syariah di Indonesia telah menjadi bagian penting dari sistem 

keuangan negara, sebagai perantara dalam peredaran uang dan membantu 

perekonomian  masyarakat  yang  sesuai  dengan  prinsip  Islam.  Sektor 
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perbankan syariah meningkatkan penyaluran pinjaman dan penghimpunan 

dana secara keseluruhan, membantu menjaga stabilitas melalui saluran aset 

dan liabilitas yang dimiliki (Rizvi et al., 2020). 

PT Bank Syariah Indonesia Tbk (BSI) menunjukkan komitmen pada 

peningkatan aksesibilitas keuangan syariah melalui pengembangan layanan 

digital, khususnya aplikasi mobile banking BSI. Pada Juni 2024, BSI mencatat 

pertumbuhan transaksi digital yang signifikan, dengan peningkatan sebesar 

35,6% dibandingkan tahun sebelumnya. Berdasarkan pernyataan direktur 

utama BSI, jumlah pengguna mobile banking BSI telah mencapai 7,1 juta 

pengguna, dengan total 247,5 juta transaksi senilai Rp 299 triliun. Angka 

tersebut menunjukkan peningkatan pesat dibandingkan Juni 2023, ketika 

terdapat 3,26 juta pengguna dengan 170,7 juta transaksi senilai Rp 220,5 

triliun. Peningkatan ini menunjukkan tingginya minat masyarakat terhadap 

layanan digital berbasis prinsip syariah, sekaligus menunjukkan keberhasilan 

BSI dalam menggabungkan prinsip Islam dengan teknologi keuangan modern 

(Bank Syariah Indonesia, 2024). 

Namun, meningkatnya penggunaan layanan digital tersebut juga 

diikuti dengan tingginya potensi risiko keamanan siber. Salah satu insiden 

besar terjadi pada Mei 2023, di mana jumlah insiden siber yang menimpa BSI 

meningkat pesat, dari 12 kasus pada tahun 2021 menjadi 36 kasus pada tahun 

2023. Dampak yang ditimbulkan tidak hanya berdampak pada aspek teknis, 

tetapi juga memengaruhi pandangan nasabah terhadap keamanan. Hal ini 

terlihat dari penurunan tingkat kepuasan dan kepercayaan nasabah terhadap 
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layanan bank, yang menurun dari rata-rata 83% pada tahun 2021 menjadi 74% 

pada tahun 2023 (BSI, 2024). 

Meskipun insiden serangan siber dapat menurunkan kepercayaan 

nasabah terhadap layanan digital perbankan, BSI terus melakukan 

transformasi digital sebagai upaya menjaga kualitas layanan dan memperkuat 

kembali hubungan dengan nasabah. Salah satu bentuk transformasi tersebut 

adalah hadirnya BYOND by BSI sebagai superapp terbaru yang menawarkan 

layanan digital lebih modern, terintegrasi, dan relevan dengan kebutuhan 

nasabah. Kehadiran BYOND dapat dipahami sebagai strategi BSI dalam 

meningkatkan pengalaman pengguna, memperluas layanan digital, serta 

menjaga kepuasan dan loyalitas nasabah. Hal ini menjadi penting karena 

dalam layanan mobile banking, kepercayaan nasabah tidak hanya dipengaruhi 

oleh kinerja keuangan bank, tetapi juga oleh persepsi terhadap keamanan, 

kenyamanan, dan keandalan layanan digital (Bank Syariah Indonesia, 2024). 

Selain menghadirkan fitur finansial, sosial, dan spiritual, BYOND by 

BSI juga dilengkapi dengan sistem keamanan yang andal untuk mendukung 

akses layanan digital nasabah. Upaya tersebut menunjukkan bahwa 

peningkatan kualitas layanan digital menjadi salah satu cara bank dalam 

merespons kebutuhan nasabah dan menjaga kepercayaan di tengah 

meningkatnya risiko keamanan siber. Dengan demikian, meskipun BSI tetap 

menunjukkan pertumbuhan aset dan perkembangan layanan digital, isu 

kepercayaan nasabah tetap penting untuk dikaji karena kepercayaan berkaitan 
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langsung dengan kesediaan nasabah untuk terus menggunakan layanan mobile 

banking serta melakukan perilaku mitigasi serangan siber secara mandiri. 

Meningkatnya pengguna layanan digital di sektor perbankan, termasuk 

BSI, menunjukkan perubahan besar dalam cara masyarakat mengelola 

keuangan mereka. Namun, kemajuan ini juga diiringi dengan meningkatnya 

ancaman keamanan siber yang berpotensi menurunkan kepercayaan publik 

terhadap layanan digital perbankan. Insiden serangan siber yang dialami BSI 

pada tahun 2023 menunjukkan bagaimana kepercayaan nasabah dapat 

terguncang ketika data pribadi mereka terancam. Seperti yang dijelaskan oleh 

Merhi et al., (2019), kepercayaan pengguna terhadap teknologi digital tidak 

hanya bergantung pada aspek teknis saja, tetapi juga pada faktor emosional 

dan psikologis. 

Bank Syariah Indonesia dipilih sebagai objek penelitian karena 

memiliki relevansi langsung dengan isu keamanan siber dalam layanan 

perbankan digital syariah. BSI pernah mengalami insiden serangan siber pada 

Mei 2023 yang menyebabkan gangguan layanan digital selama beberapa hari 

dan berdampak pada kepercayaan nasabah. Selain itu, BSI memiliki jumlah 

pengguna layanan digital yang besar, sehingga risiko keamanan siber yang 

dihadapi nasabah juga semakin tinggi. Kondisi tersebut menjadikan nasabah 

BSI, khususnya pengguna mobile banking, sebagai subjek yang sesuai untuk 

meneliti perilaku mitigasi serangan siber. 
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Pemilihan BSI juga didasarkan pada posisinya sebagai salah satu 

lembaga perbankan syariah terbesar di Indonesia dan representasi penting dari 

transformasi digital perbankan syariah nasional. Berbeda dengan bank 

konvensional, BSI tidak hanya dituntut menyediakan layanan digital yang 

aman dan andal, tetapi juga menjalankan prinsip syariah seperti amanah, 

transparansi, dan tanggung jawab dalam menjaga kepentingan nasabah. Oleh 

karena itu, penelitian pada nasabah BSI dinilai relevan dengan fokus kajian 

keuangan syariah serta diharapkan dapat memberikan kontribusi dalam 

meningkatkan edukasi keamanan digital dan perlindungan nasabah pada 

sektor perbankan syariah. 

Fenomena ini menunjukkan bahwa keberhasilan transformasi digital 

dalam perbankan syariah perlu diimbangi dengan peningkatan perilaku 

mitigasi risiko siber di kalangan nasabah (Jansen, 2015). Faktor psikologis 

dapat meningkatkan kepatuhan keamanan siber hingga 60%, terutama di 

negara berkembang seperti Indonesia, dimana agama memainkan peran 

penting (Ifinedo, 2012). Kerangka teoretis yang paling umum digunakan untuk 

menjelaskan mengapa orang melakukan atau mengabaikan tindakan proteksi 

adalah Protection Motivation Theory (PMT). PMT membantu memprediksi 

perilaku proteksi di berbagai bidang, seperti keamanan informasi dan 

kesehatan (Hedayati et al., 2023). 

Salah satu pendekatan untuk menjelaskan perilaku tersebut adalah 

PMT yang diciptakan oleh Rogers (1975). Teori ini kemudian dikembangkan 

untuk menambahkan faktor psikologis dalam memahami tindakan protektif 
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(Rogers, 1983). Teori ini menjelaskan bahwa keinginan seseorang untuk 

melakukan tindakan protektif dipengaruhi oleh persepsi terhadap tingkat 

perceived severity, perceived vulnerability, self-efficacy, dan response efficacy 

(Maddux & Rogers, 1983). 

Perceived severity didefinisikan sebagai penilaian yang dibuat ketika 

seseorang dihadapkan pada ancaman dalam dunia siber (Li et al., 2019). 

Ifinedo (2012) menemukan bahwa threat awareness memiliki pengaruh 

positif terhadap perceived severity pengguna, yang berarti semakin seorang 

menyadari adanya ancaman, semakin tinggi juga persepsinya terhadap 

dampak yang mungkin terjadi. Namun terdapat perbedaan hasil penelitian 

terdahulu, bahwasanya tidak ada hubungan signifikan yang ditemukan antara 

tingkat keparahan yang dirasakan dan perilaku mitigasi serangan siber yang 

dilaporkan diri. Hasil ini menunjukkan bahwa perceived severity tidak 

memainkan peran penting dalam perilaku perlindungan karyawan 

sebagaimana faktor PMT lainnya (Li et al., 2019). 

Meskipun PMT sering digunakan untuk menjelaskan perilaku 

perlindungan keamanan siber, penelitian terdahulu menunjukkan adanya 

inkonsistensi terkait peran perceived vulnerability. Beberapa penelitian 

terdahulu menunjukkan bahwa perceived vulnerability berpengaruh positif 

terhadap perilaku mitigasi serangan siber (Boss et al., 2015; Ifinedo, 2012). 

Namun di sisi lain justru menunjukkan hasil yang bertolak belakang. Sejumlah 

studi melaporkan bahwa perceived vulnerability tidak berpengaruh signifikan 
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terhadap perilaku mitigasi serangan siber pengguna dalam konteks keamanan 

siber (Sulaiman et al., 2022). 

Penelitian terdahulu menunjukkan komponen efikasi dalam PMT, 

yaitu response efficacy dan self-efficacy, secara konsisten berpengaruh 

signifikan terhadap perilaku mitigasi serangan siber individu (Jamil et al., 

2025; Sulaiman et al., 2022). Temuan ini diperkuat oleh Li et al., (2019) yang 

menunjukkan bahwa semakin tinggi response efficacy, mereka cenderung 

melakukan perilaku mitigasi serangan siber. Sejalan dengan hal tersebut, 

beberapa studi menyimpulkan bahwa aspek penanggulangan (coping 

appraisal) lebih efektif dalam memprediksi perilaku mitigasi serangan siber 

dibanding penilaian terhadap ancaman (threat appraisal) saja (Ogbanufe et 

al., 2023). 

Selain faktor emosional dan psikologis, rasa tanggung jawab juga 

memiliki peran penting dalam mendorong individu untuk bertindak menjaga 

keamanan digitalnya. Konsep responsibility pada pengguna memengaruhi 

motivasi dan perilaku proteksi (Shillair et al., 2015). Sementara itu, penelitian 

Sulaiman et al., (2022) menunjukkan bahwa PMT dan responsibility dapat 

membuat orang lebih bersedia melindungi diri dari serangan siber, tetapi 

belum diterapkan dalam perbankan syariah di Indonesia. Dari temuan-temuan 

tersebut, terlihat adanya kesenjangan penelitian dalam memahami bagaimana 

PMT dan responsibility dapat bekerja secara bersamaan dalam mendorong 

perilaku mitigasi serangan siber pada nasabah bank syariah. 
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Penelitian mengenai perilaku mitigasi serangan siber dengan 

pendekatan PMT sebagian besar berfokus pada konteks organisasi, seperti 

karyawan perusahaan, pegawai pemerintah, dan mahasiswa sebagai pengguna 

sistem informasi. Sementara itu kajian yang menempatkan nasabah bank 

sebagai subjek penelitian masih relatif terbatas, khususnya dalam konteks 

perbankan syariah. Selain itu, integrasi konstruk PMT dengan responsibility 

individu dalam menjelaskan perilaku mitigasi serangan siber masih relatif 

terbatas, khususnya di negara berkembang seperti Indonesia. 

Berdasarkan gap penelitian tersebut, meskipun PMT mampu 

menjelaskan perilaku mitigasi serangan siber melalui persepsi ancaman dan 

coping appraisal, perilaku mitigasi serangan siber juga dipengaruhi oleh 

kesadaran individu terhadap tanggung jawab pribadi dalam menjaga 

keamanan digital. Oleh karena itu, penelitian ini menambahkan variabel 

responsibility sebagai variabel eksternal untuk memperluas penjelasan 

perilaku mitigasi serangan siber. Dalam hal ini, Social Cognitive Theory 

(SCT) digunakan sebagai penguat teoritis, khususnya melalui konsep moral 

agency yang menjelaskan bahwa individu memiliki kesadaran moral dan 

kontrol terhadap tindakannya, sehingga terdorong untuk melakukan perilaku 

mitigasi serangan siber secara aktif (Bandura, 2001). 

Berdasarkan kesenjangan tersebut, penelitian ini penting dilakukan 

untuk menganalisis konstruk PMT dan penelitian ini berupaya mengisi 

keterbatasan dalam literatur sebelumnya dengan menambahkan variabel 

psikologis baru, yaitu responsibility, yang selama ini belum banyak dikaji 
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untuk menganalisis bagaimana kedua faktor psikologis tersebut berperan 

dalam membentuk perilaku perlindungan digital di era transformasi keuangan 

syariah. Oleh karena itu, peneliti mengangkat judul “Pengaruh Teori 

Motivasi Perlindungan Dan Responsibility Dalam Perilaku Mitigasi 

Serangan Siber Pada Nasabah Bank Syariah Indonesia” 

B. Rumusan Masalah 

Berdasarkan latar belakang, maka rumusan masalah dalam penelitian ini 

adalah sebagai berikut: 

1. Apakah perceived severity berpengaruh positif terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia? 

2. Apakah perceived vulnerability berpengaruh positif terhadap perilaku 

mitigasi serangan siber pada nasabah Bank Syariah Indonesia? 

3. Apakah response efficacy berpengaruh positif terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia? 

4. Apakah self-efficacy berpengaruh positif terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia? 

5. Apakah responsibility berpengaruh positif terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia? 

C. Tujuan Penelitian 

Tujuan penelitian ini disusun untuk menjawab rumusan masalah di atas, 

yaitu: 
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1. Menganalisis pengaruh perceived severity terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia. 

2. Menganalisis pengaruh perceived vulnerability terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia. 

3. Menganalisis pengaruh response efficacy terhadap perilaku mitigasi 

serangan siber pada nasabah Bank Syariah Indonesia. 

4. Menganalisis pengaruh self-efficacy terhadap perilaku mitigasi serangan 

siber pada nasabah Bank Syariah Indonesia. 

5. Menganalisis pengaruh responsibility terhadap perilaku mitigasi serangan 

siber pada nasabah Bank Syariah Indonesia. 

D. Manfaat Penelitian 

 

1. Manfaat Teoretis 

 

Penelitian ini diharapkan mampu memperkaya literatur mengenai 

penerapan Protection Motivation Theory (PMT) pada konteks perbankan 

syariah yang masih jarang diteliti. Selain itu, dapat menambahkan 

pemahaman baru mengenai peran responsibility sebagai faktor psikologis 

dalam perilaku mitigasi risiko siber. 

2. Manfaat Praktis 

 

Menjadi dasar bagi bank syariah dalam merancang strategi edukasi 

keamanan digital yang lebih efektif dan berorientasi pada peningkatan 

tanggung jawab serta kesadaran risiko nasabah. 

3. Manfaat Regulator 

Dapat menjadi rujukan bagi Otoritas Jasa Keuangan (OJK) dan Bank 
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Indonesia (BI) dalam merumuskan kebijakan perlindungan konsumen jasa 

keuangan digital, khususnya pada sektor syariah. 

E. Sistematika Penulisan 

BAB I PENDAHULUAN 

 

Bab I merupakan bagian pendahuluan yang menguraikan dasar-dasar dalam 

penyusunan penelitian. Bab ini terdiri dari latar belakang masalah yang 

menjelaskan faktor-faktor penyebab timbulnya masalah yang diteliti serta 

alasan pentingnya penelitian ini dilakukan. 

BAB II LANDASAN TEORI 

 

Bab II memuat pengembangan landasan teori yang relevan dengan variabel 

penelitian. Bab ini juga menjelaskan hasil penelitian terdahulu yang berkaitan 

dengan topik penelitian, serta pengembangan kerangka konseptual dan 

hipotesis penelitian yang menjadi dasar analisis dalam penelitian ini. 

BAB III METODE PENELITIAN 

 

Bab III membahas mengenai jenis penelitian, populasi, dan sampel, jenis serta 

sumber data, dan teknik pengumpulan data yang digunakan. Bab ini juga 

mencakup definisi operasional variabel dan metode analisis data yang 

digunakan untuk menguji hipotesis penelitian. 
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BAB IV HASIL DAN PEMBAHASAN 

 

Bab IV berisi deskripsi objek penelitian, hasil analisis data, serta pembahasan 

secara mendalam. Bab ini juga membahas implikasi hasil penelitian terhadap 

teori dan praktik keamanan siber di sektor perbankan syariah. 

BAB V PENUTUP 

 

Bab V bagian penutup yang terdiri dari kesimpulan, implikasi, dan saran. 

Kesimpulan berisi ringkasan hasil penelitian yang menjawab rumusan 

masalah. Implikasi menjelaskan kontribusi hasil penelitian. Saran mencakup 

keterbatasan penelitian dan rekomendasi untuk penelitian selanjutnya. 



 

 

 

 

BAB V 

PENUTUP 

A. Kesimpulan 

 

Penelitian ini membuktikan bahwa seluruh variabel dalam kerangka 

Protection Motivation Theory (PMT), yaitu perceived severity, perceived 

vulnerability, response efficacy, dan self-efficacy, serta variabel tambahan 

responsibility, memiliki pengaruh positif dan signifikan terhadap perilaku 

mitigasi serangan siber pada nasabah mobile banking BSI. Hal ini 

menunjukkan bahwa perilaku mitigasi tidak hanya dipengaruhi oleh persepsi 

ancaman, tetapi juga oleh keyakinan individu terhadap kemampuan diri serta 

kesadaran akan tanggung jawab pribadi dalam menjaga keamanan digital. 

Dalam perspektif Social Cognitive Theory (SCT), temuan ini mencerminkan 

bahwa perilaku individu terbentuk melalui interaksi antara faktor kognitif, 

lingkungan, dan pengalaman, yang secara bersama-sama mendorong individu 

untuk mengambil tindakan protektif 

Perceived severity menjadi variabel dengan pengaruh paling dominan, 

yang menunjukkan bahwa persepsi tingkat keparahan ancaman atau dampak 

merugikan dari serangan siber merupakan faktor utama dalam mendorong 

tindakan perlindungan. Sementara itu, self-efficacy memiliki pengaruh yang 

relatif lebih rendah dibandingkan variabel lainnya, namun tetap signifikan, 

yang mengindikasikan bahwa kepercayaan diri dalam kemampuan menjaga 

keamanan tetap menjadi faktor penting meskipun bukan yang paling dominan. 

Dalam kerangka SCT, self-efficacy berperan dalam menerjemahkan persepsi 
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risiko menjadi tindakan nyata. Sementara variabel responsibility sebagai 

kontribusi baru dalam penelitian ini terbukti memiliki pengaruh signifikan 

terhadap perilaku mitigasi. Temuan ini menegaskan bahwa kesadaran nasabah 

bahwa keamanan bukan hanya tanggung jawab pihak bank, melainkan juga 

tanggung jawab pribadi, menjadi faktor penting dalam membentuk perilaku 

mitigasi serangan siber. 

Secara keseluruhan, perilaku manusia merupakan faktor kunci dalam 

keamanan siber, di mana persepsi ancaman, efektivitas tindakan, kemampuan 

diri, serta tanggung jawab pribadi secara bersama-sama mendorong perilaku 

mitigasi. Penelitian ini tidak hanya memperkuat relevansi PMT, tetapi juga 

menunjukkan bahwa SCT memberikan landasan yang lebih komprehensif, 

khususnya dalam menjelaskan peran faktor kognitif, self-efficacy, dan 

tanggung jawab individu. 

B. Implikasi dan Saran 

 

1. Bagi Institusi 

 

Dalam meningkatkan keamanan layanan digital, khususnya mobile 

banking Bank Syariah Indonesia (BSI), pihak institusi perlu memberikan 

perhatian pada beberapa aspek penting. Pertama, peningkatan edukasi dan 

literasi keamanan siber kepada nasabah, terutama terkait risiko serangan 

siber dan pentingnya perilaku mitigasi. Edukasi ini dapat dilakukan 

melalui kampanye digital, notifikasi aplikasi, maupun sosialisasi berkala 

agar nasabah memiliki pemahaman yang lebih baik mengenai ancaman 

yang mungkin terjadi. Kedua, penguatan sistem keamanan yang disertai 



108 
 

 

 

 

 

 

dengan peningkatan kepercayaan nasabah terhadap efektivitas fitur 

keamanan yang tersedia. BSI perlu memastikan bahwa fitur keamanan 

seperti autentikasi ganda (2FA), notifikasi transaksi, dan sistem deteksi 

fraud dapat berfungsi secara optimal serta mudah dipahami oleh pengguna. 

Ketiga, mendorong kesadaran tanggung jawab pribadi nasabah dalam 

menjaga keamanan akun. Hal ini dapat dilakukan dengan memberikan 

informasi yang menekankan bahwa keamanan tidak hanya menjadi 

tanggung jawab bank, tetapi juga pengguna. 

2. Bagi Peneliti Selanjutnya 

Adanya keterbatasan dalam penelitian ini, maka peneliti 

memberikan beberapa saran untuk penelitian selanjutnya. Pertama, 

disarankan untuk menggunakan metode penelitian yang lebih beragam, 

seperti wawancara mendalam atau observasi, sehingga dapat menggali 

perilaku mitigasi secara lebih komprehensif dan tidak hanya bergantung 

pada persepsi responden melalui kuesioner. Kedua, penelitian selanjutnya 

dapat memperluas cakupan sampel dengan melibatkan responden dari 

berbagai jenis layanan perbankan atau platform digital lainnya, serta 

menggunakan teknik sampling yang lebih representatif agar hasil 

penelitian dapat digeneralisasikan secara lebih luas. Ketiga, disarankan 

untuk menambahkan variabel lain di luar kerangka PMT, seperti literasi 

digital, pengalaman terhadap serangan siber, maupun faktor kepercayaan 

terhadap sistem, guna memperoleh gambaran yang lebih menyeluruh 

mengenai faktor-faktor yang memengaruhi perilaku mitigasi. 
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C. Keterbatasan 

Penelitian ini memiliki beberapa keterbatasan dalam proses dan 

tahapan pelaksanaannya. Pertama, teknik pengambilan sampel yang 

digunakan adalah purposive sampling dengan kriteria terbatas pada nasabah 

pengguna mobile banking BSI. Hal ini menyebabkan hasil penelitian memiliki 

keterbatasan dalam hal generalisasi, sehingga temuan penelitian ini belum 

tentu dapat diterapkan pada pengguna layanan perbankan lain maupun sektor 

digital yang berbeda. Kedua, penelitian ini hanya menggunakan variabel- 

variabel yang berasal dari kerangka PMT serta tambahan variabel 

responsibility, sehingga masih terdapat kemungkinan adanya faktor lain di 

luar model penelitian yang turut memengaruhi perilaku mitigasi serangan 

siber, seperti tingkat literasi digital, pengalaman terhadap serangan siber, 

maupun faktor lingkungan sosial. Ketiga, penelitian ini menggunakan 

pendekatan cross-sectional yang dilakukan dalam satu periode waktu tertentu, 

sehingga belum mampu menangkap dinamika perubahan perilaku nasabah 

dalam jangka panjang, terutama dalam menghadapi perkembangan ancaman 

siber yang terus berkembang. 
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