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INTISARI 

Institusi pendidikan tinggi saat ini menghadapi ancaman siber Layer 7 yang 

rentan, seperti SQL Injection (SQLi) dan Cross-Site Scripting (XSS). Mahalnya 

lisensi WAF komersial mendorong kebutuhan akan solusi open-source yang andal. 

Penelitian ini mengimplementasikan Coraza Web Application Firewall (WAF) dan 

ELK Stack (Elasticsearch, Logstash, Kibana) pada peladen UIN Sunan Kalijaga 

menggunakan metode Network Development Life Cycle (NDLC). Infrastruktur 

sistem ini dibangun di atas lingkungan Docker dengan Caddy Server yang berperan 

sebagai reverse proxy. 

Hasil pengujian menggunakan OWASP ZAP menunjukkan bahwa Coraza 

WAF dalam mode blokir secara efektif memutus trafik serangan SQLi dan XSS 

sebelum mencapai peladen backend. Di sisi lain, integrasi ELK Stack terbukti 

mempermudah analisis forensik digital melalui pemantauan dasbor log yang 

komprehensif secara real-time. Kendala operasional pada akses pengguna sah 

akibat keamanan yang ketat (False Positive dan masalah Mixed Content) juga 

berhasil diatasi melalui penyesuaian aturan (Rule Tuning) dan penerapan Content 

Security Policy. Sistem ini berhasil membuktikan keseimbangan yang optimal 

antara keamanan infrastruktur dan ketersediaan layanan. 

 

Kata Kunci: Web Application Firewall, Coraza, ELK Stack, Keamanan Siber, SQL 

Injection, Cross-Site Scripting. 
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ABSTRACT 

Higher education institutions currently face vulnerable Layer 7 cyber 

threats, such as SQL Injection (SQLi) and Cross-Site Scripting (XSS). The high 

cost of commercial WAF licenses drives the need for a reliable open-source 

solution. This research implements the Coraza Web Application Firewall (WAF) 

and ELK Stack (Elasticsearch, Logstash, Kibana) on UIN Sunan Kalijaga's servers 

using the Network Development Life Cycle (NDLC) framework. The system 

infrastructure is built within a Docker environment with Caddy Server acting as a 

reverse proxy. 

Penetration testing using OWASP ZAP demonstrates that Coraza WAF in 

enforcement mode effectively intercepts SQLi and XSS attack traffic before it 

reaches the backend servers. Furthermore, the ELK Stack integration is proven to 

streamline digital forensic analysis through comprehensive real-time log dashboard 

monitoring. Operational issues affecting legitimate user access due to strict security 

(False Positives and Mixed Content issues) were successfully resolved through 

Rule Tuning and the application of Content Security Policy. This system 

successfully achieves an optimal balance between infrastructure security and 

service availability. 

 

Keywords: Web Application Firewall, Coraza, ELK Stack, Cybersecurity, SQL 

Injection, Cross-Site Scripting. 
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MOTTO 

 

۝٧لىَِٕنْ شَكَرْتمُْ لََزَِيْدَنَّكُمْ وَلىَِٕنْ كَفَرْتمُْ اِنَّ عَذاَبِيْ لَشَدِيْدٌ    وَاِذْ تاَذََّنَ رَبُّكُمْ  

“ (Ingatlah) ketika Tuhanmu memaklumkan, Sesungguhnya jika kamu bersyukur, 

niscaya Aku akan menambah (nikmat) kepadamu, tetapi jika kamu mengingkari 

(nikmat-Ku), sesungguhnya azab-Ku benar-benar sangat keras.” 

(QS. Ibrahim Ayat 7) 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Kebutuhan terhadap layanan berbasis web kini menjadi prioritas utama bagi 

institusi pendidikan tinggi, termasuk di lingkungan Universitas Islam Negeri (UIN) 

Sunan Kalijaga Yogyakarta. Digitalisasi ini memang mempercepat alur akademik 

dan administratif. Akan tetapi, ketergantungan yang makin besar terhadap sistem 

ini justru membuka celah keamanan baru. Berdasarkan temuan Badan Siber dan 

Sandi Negara (BSSN) dalam Laporan Lanskap Keamanan Siber Indonesia 2024, 

tercatat lonjakan anomali lalu lintas data yang melampaui angka 330 juta kasus. 

Dari keseluruhan insiden tersebut, eksploitasi pada kelemahan aplikasi web tercatat 

sebagai salah satu ancaman yang perlu diwaspadai pada sektor pendidikan dan 

pemerintahan [1]. 

Ancaman siber kini menunjukkan pergeseran taktik menuju lapisan aplikasi 

(Application Layer / Layer 7). Hasil pemetaan OWASP Top 10 menunjukkan 

bahwa kelemahan aplikasi web seperti kegagalan kontrol akses, kegagalan 

kriptografi, injection, dan kelemahan konfigurasi masih menjadi risiko utama pada 

aplikasi web modern [2]. Titik rentan inilah yang kemudian dijadikan pintu masuk 

awal oleh peretas untuk melakukan berbagai serangan. Berbekal akses ilegal dari 

pencurian data kredensial via SQLi atau pembajakan sesi administrator melalui 

XSS, peretas dapat mengambil alih kendali sistem secara penuh. Rantai eksploitasi 

tersebut berimplikasi langsung pada insiden yang marak terjadi belakangan ini. 

Sering kali ditemui kasus peretasan pada situs web lembaga resmi (berdomain go.id 

atau ac.id) yang secara sepihak dialihkan menjadi halaman promosi judi online. 

Modifikasi antarmuka secara paksa (web defacement) serta penanaman akses 

tersembunyi (backdoor injection) semacam itu tidak hanya merusak integritas 

arsitektur sistem, melainkan turut menghancurkan kredibilitas institusi. 

Meninjau kondisi di lapangan, Upaya perlindungan lapisan aplikasi di 

PTIPD UIN Sunan Kalijaga saat ini bertumpu pada satu solusi, yakni WAF 
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komersial F5 Networks. Perangkat berbayar ini memang terbukti tangguh di 

lapangan. Mekanisme filternya sanggup mencegat berbagai injeksi kode berbahaya, 

seperti SQLi dan XSS, secara akurat. Namun persoalan yang sebenarnya baru 

muncul ketika menyinggung urusan lisensi. Skema lisensi berlangganan yang 

diterapkan pihak vendor memaksa institusi untuk terus menyediakan dana 

perpanjangan secara rutin. Jika alokasi dana ini tersendat, konsekuensi teknisnya 

sangat fatal. Sinkronisasi basis aturan keamanan (rule set) akan langsung terputus. 

Tanpa adanya pembaruan tersebut, peladen otomatis kehilangan tameng utamanya 

sehingga rentan menjadi sasaran eksploitasi siber varian baru. Memecahkan 

kebuntuan antara kebutuhan pengamanan dan keterbatasan lisensi ini jelas 

menuntut adanya perombakan infrastruktur. PTIPD memerlukan rancangan 

arsitektur WAF alternatif yang sepenuhnya digerakkan oleh sistem sumber terbuka. 

Keputusan beralih ke jalur sumber terbuka ini didorong oleh target yang spesifik. 

Selain mencari mesin inspeksi paket yang ketajamannya mampu menyamai layanan 

komersial, langkah ini akan membebaskan kampus dari ketergantungan vendor 

sekaligus mengembalikan kontrol pengelolaan keamanan ke tangan institusi itu 

sendiri. 

Implementasi Web Application Firewall seperti ModSecurity memang 

sudah lama memegang peranan krusial sebagai standar mitigasi utama dalam 

mengamankan perimeter jaringan. Penelitian terdahulu menunjukkan bahwa 

ModSecurity berbasis WAF mampu memblokir serangan seperti SQL Injection, 

Cross-Site Scripting, dan Command Execution [3]. Berangkat dari kebutuhan 

terhadap engine WAF yang lebih adaptif, Coraza WAF diusulkan dalam penelitian 

ini sebagai alternatif solusi berbasis sumber terbuka. Coraza dikembangkan 

menggunakan bahasa Go dan kompatibel dengan aturan OWASP CRS serta mampu 

meningkatkan pemrosesan inspeksi sekitar 700 hingga 70.000 events per-detik pada 

scenario benchmark tertentu [4]. Dengan karakteristik tersebut, Coraza menjadi 

opsi yang relevan untuk diimplementasikan pada lingkungan infrastruktur yang 

memiliki kepadatan lalu lintas data tinggi. 

Keberadaan WAF memang krusial untuk menahan laju serangan, namun 

postur keamanan jaringan belumlah sempurna tanpa didukung oleh komponen 
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visibilitas data. Sejumlah penelitian terdahulu telah membuktikan tingginya tingkat 

keberhasilan WAF dalam mereduksi eksploitasi celah web. Kendati demikian, 

mayoritas studi tersebut mengabaikan aspek pemantauan jaringan yang 

berkesinambungan [5]. Parameter keberhasilan sering kali hanya dievaluasi secara 

statis bersandar pada hasil akhir pemindaian menggunakan perangkat lunak pihak 

ketiga, seperti OWASP ZAP. Keterbatasan ruang pantau ini menyulitkan tugas 

administrator jaringan saat mencoba melacak waktu presisi terjadinya intrusi, 

mengidentifikasi titik asal serangan, serta menganalisis pola muatan yang kerap 

diarahkan ke peladen. 

Ketiadaan panel pemantauan terpusat memaksa administrator melakukan 

audit mandiri terhadap ribuan baris log mentah pascaledakan insiden. Prosedur 

manual tersebut sangat tidak efisien dan memperlambat langkah penanganan 

ancaman. Mempertimbangkan kesenjangan ini, fokus penelitian diarahkan pada 

integrasi antara teknologi Coraza WAF dengan platform analitik ELK Stack 

(Elasticsearch, Logstash, Kibana). Mekanisme kerjanya menempatkan ELK Stack 

sebagai pengumpul, penerjemah (parser), dan penyaji data log Coraza menjadi 

visualisasi dashboard yang dinamis. Melalui integrasi ini, infrastruktur PTIPD tidak 

sekadar memiliki "tembok pertahanan" yang aktif memblokir ancaman, melainkan 

juga dibekali dengan “visualisasi” data atau log. Kombinasi ini diharapkan mampu 

meningkatkan proses identifikasi anomali, klasifikasi serangan, hingga 

pengambilan keputusan mitigasi dengan jauh lebih presisi. 

1.2. Rumusan Masalah 

Berdasarkan latar belakang yang ada, rumusan masalah yang sesuai di dalam 

tugas akhir ini adalah: 

1. Bagaimana mengimplementasikan Coraza WAF dan menguji efektivitasnya 

dalam menangani skenario serangan siber pada server website UIN Sunan 

Kalijaga? 

2. Bagaimana mengintegrasikan ELK Stack untuk memvisualisasikan log 

deteksi serangan dari Coraza WAF secara real-time guna mendukung 

pemantauan keamanan? 
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1.3. Batasan Masalah 

Untuk menjaga agar ruang lingkup pembahasan lebih terarah dan dapat 

diselesaikan dalam waktu yang sudah ditentukan, maka tugas akhir ini memiliki 

batasan masalah sebagai berikut: 

1. Penelitian ini dilaksanakan pada lingkungan simulasi sebagai tahap awal 

pengujian keamanan, yang akan digunakan untuk mengevaluasi kesiapan 

sistem sebelum diterapkan pada infrastruktur produksi peladen web PTIPD. 

2. Menggunakan tiga situs stagging yang merepresentasikan layanan situs 

Banding UKT, KKN, dan Kehadiran sebagai objek implementasi WAF. 

3. Sistem operasi yang digunakan adalah Ubuntu Server dan docker sebagai 

platform utama untuk implementasi dan pengujian. 

4. Menggunakan Platform Coraza sebagai Web Application Firewall untuk 

melakukan deteksi serta blocking dan Caddy Server sebagai peladen dari 

Coraza WAF. 

5. Menggunakan OWASP Core Rule Set versi terbaru sebagai kumpulan aturan 

keamanan yang diterapkan pada Web Application Firewall. 

6. Menggunakan pendekatan Reverse proxy sebagai penghubung antara 

peladen website dengan Caddy Server. 

7. Analisis dan visualisasi data serangan dilakukan menggunakan infrastruktur 

ELK Stack, yang terdiri dari Filebeat sebagai pengumpul log, Logstash 

sebagai pengolah data, Elasticsearch sebagai media penyimpanan dan 

indeks data, serta Kibana sebagai antarmuka visualisasi dan analisis data. 

8. Menggunakan ZAP OWASP sebagai alat untuk menjalankan skenario 

serangan secara otomatis dan dibatasi pada dua jenis serangan aplikasi web, 

meliputi SQL Injection dan Cross-Site Scripting. 

9. Menggunakan perangkat lunak Certbot untuk menghasilkan sertifikat 

SSL/TLS. 
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10. Data yang ditampilkan dalam dashboard Kibana dibatasi pada parameter 

tertentu, yaitu alamat IP penyerang, jenis serangan, rule WAF yang terpicu, 

waktu terjadinya serangan, serta status response. 

11. Penelitian ini hanya difokuskan pada lalu lintas protokol HTTP dan HTTPS 

dan tidak membahas sistem Intrusion Detection System  non-web serta tidak 

mencakup analisis serangan Distributed Denial of Service (DDoS) pada 

lapisan jaringan. 

 

1.4. Tujuan Penelitian 

Berdasarkan permasalahan yang di ajukan, tujuan dari pelaksanaan Capstone 

Design Project ini adalah: 

1. Merancang dan mengimplementasikan Web Application Firewall berbasis 

Coraza pada infrastruktur server website UIN Sunan Kalijaga. 

2. Mengintegrasikan ELK stack untuk visualisasikan deteksi serangan dari log 

Coraza WAF secara realtime guna mendukung pemantauan keamanan. 

 

1.5. Manfaat Penelitian 

Manfaat yang diharapkan dari penelitian tugas akhir ini mencakup tiga aspek 

utama yang saling berkesinambungan.  

1. Bagi pengelola infrastruktur (PTIPD UIN Sunan Kalijaga), implementasi 

ini diharapkan tidak sekadar menambal celah keamanan aplikasi web 

kampus melalui sistem blokade pertahanan Coraza WAF, tetapi juga 

menyediakan fasilitas pemantauan historis terpusat menggunakan ELK 

Stack yang sangat meringankan beban tim teknis dalam mengusut dan 

menganalisis insiden siber.  

2. Bagi peneliti, proyek ini bertindak sebagai media pengujian praktis yang 

mengubah teori jaringan komputer menjadi pengalaman nyata dalam 

merancang dan mengkonfigurasi arsitektur Web Application Firewall 
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dengan integrasi sistem visualisasi, sekaligus menjadi bekal portofolio 

berharga untuk terjun ke industri keamanan teknologi informasi.  

3. Bagi Akademisi, dokumentasi proyek ini diharapkan dapat menyumbang 

literatur yang dapat dijadikan pedoman serta studi kasus mengenai praktik 

integrasi Web Application Firewall dengan sistem analitik log terpusat di 

lingkungan institusi pendidikan. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

 Berdasarkan hasil dari implementasi, pengujian dan evaluasi yang telah 

dilakukan, maka penelitian ini menghasilkan beberapa poin kesimpulan sebagai 

berikut: 

1. Implementasi Coraza WAF pada infrastruktur server web berhasil 

dilakukan dengan menempatkan Caddy Server sebagai reverse proxy, 

TLS termination, dan peladen dari Web Application Firewall. Coraza 

WAF digunakan sebagai mesin inspeksi dengan integrasi OWASP Core 

Rule Set yang diterapkan pada ketiga domain stagging UIN Sunan 

kalijaga yaitu BandingUKT, EKKN, dan Kehadiran. Hasil pengujian 

menggunakan OWASP ZAP menunjukkan bahwa Coraza WAF 

mampu mendeteksi dan memblokir skenario serangan SQL Injection 

dan Cross-Site Scripting secara akurat. Hal ini ditunjukkan melalui 

perubahan status respons terhadap permintaan berbahaya menjadi 403 

Forbidden saat Web Application Firewaall dalam mode blokir aktif, 

sehingga permintaan berbahaya tidak akan diteruskan ke aplikasi 

backend. 

2. Integrasi ELK Stack berhasil diterapkan guna mendukung pemantauan 

keamanan dari hasil deteksi Coraza WAF. Filebeat digunakan untuk 

membaca dan mengirimkan log Coraza WAF, Logstash memproses 

serta memisahkan data berdasarkan aplikasi, Elasticsearch sebagai 

penyimpanan dan indexing data, dan Kibana menampilkan hasil dalam 

bentuk dashboard visualisasi. Melalui integrasi ini informasi waktu 

kejadian, alamat IP, jenis serangan, Rule Id, dan status respons dapat 

ditampilkan secara lebih terstruktur. Dengan demikian, pihak pengelola 

dapat memantau aktivitas serangan secara lebih mudah dibandingkan 

membaca log mentah secara manual. 

3. Evaluasi hasil uji menunjukkan bahwa penerapan WAF dengan aturan 
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keamanan yang ketat tidak hanya berdampak pada peningkatan 

perlindungan, namun juga dapat memunculkan kendala. Pada aplikasi 

web EKKN ditemukan kendala Mixed Content akibat ketidak 

kesesuaian protokol antara akses klien berbasih HTTPS dan sebagian 

komunikasi masih mengarah pada HTTP. Kendala ini dimitigasi 

melalui penambahan header Content Security Policy dengan instruksi 

upgrade-insecure-requests pada konfigurasi Caddy. Selain itu, pada 

aplikasi web BandingUKT ditemukan kondisi False Positive yang 

menyebabkan akses pengguna sah ikut terblokir. Masalah tersebut 

dimitigasi melalui penyesuaian aturan WAF agar aktivitas normal tetap 

dapat berjalan tanpa menghilangkan fungsi perlindungan terhadap 

serangan. 

 

Secara keseluruhan, penelitian ini menunjukkan bahwa kombinasi Coraza 

WAF dan ELK Stack dapat digunakan sebagai alternatif pengamanan aplikasi web 

berbasis sumber terbuka pada lingkungan simulasi infrastruktur PTIPD. Coraza 

WAF berperan sebagai lapisan perlindungan yang melakukan deteksi dan 

pemblokiran terhadap permintaan berbahaya, sedangkan ELK Stack berperan 

sebagai sistem pemantauan yang mempermudah analisis log keamanan. Namun, 

hasil penelitian juga menunjukkan bahwa implementasi WAF tidak cukup hanya 

dilakukan dengan memasang aturan keamanan, tetapi perlu disertai proses evaluasi, 

penyesuaian aturan, dan pemantauan berkelanjutan agar perlindungan sistem tetap 

seimbang dengan ketersediaan layanan bagi pengguna sah. 

 

5.2 Saran  

Berdasarkan hasil implementasi dan evaluasi sistem, terdapat beberapa 

saran yang dapat diberikan kepada pihak-pihat terkait terutama terhadap penelitian 

selanjutnya, yaitu sebagai berikut: 

1. Tim Pengembang Aplikasi PTIPD 

Pelonggaran aturan WAF (Rule Tuning) yang dilakukan pada fungsi 

login saat ini pada dasarnya hanyalah solusi sementara agar user tetap bisa 
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mengakses aplikasi. Untuk solusi jangka panjang, tim pengembang aplikasi 

PTIPD disarankan untuk menutup celah keamanan langsung dari dalam 

kode programnya (source code). Perbaikan ini bisa dilakukan dengan cara 

menggunakan prepared statements agar aman dari injeksi database, 

menyaring data yang dimasukkan pengguna secara ketat, serta 

menyembunyikan pesan error PHP agar tidak tampil di layar. Jika kode 

aplikasi sudah diperbaiki, sistem WAF bisa diatur kembali ke tingkat 

pengamanan paling ketat tanpa takut salah memblokir pengguna asli (False 

Positive). 

 

2. Administrator Pengelola keamanan PTIPD 

Sistem pemantauan log yang dibangun dalam penelitian ini masih 

mengharuskan administrator untuk memantau layar dasbor secara manual. 

Untuk pengembangan selanjutnya, sangat disarankan untuk menambahkan 

fitur notifikasi peringatan dini yang berjalan otomatis, misalnya 

menggunakan Kibana Alerting. Dengan fitur ini, apabila sistem mendeteksi 

adanya lonjakan serangan yang berbahaya secara tiba-tiba, pemberitahuan 

akan langsung dikirimkan ke ponsel tim keamanan melalui Telegram atau 

surel, sehingga penanganan bisa dilakukan lebih cepat. 

 

3. Penelitian Selanjutnya 

Penelitian selanjutnya dapat mengembangkan sistem ini dengan 

mengintegrasikan machine learning sebagai lapisan analisis tambahan 

untuk memperkuat kinerja Coraza WAF. Integrasi ini diperlukan karena 

pola serangan aplikasi web terus berkembang, termasuk adanya potensi 

pemanfaatan teknologi berbasis kecerdasan buatan oleh penyerang untuk 

menghasilkan varian payload berbahaya serta bersifat lebih dinamis 

sehingga sulit dikenali oleh aturan status. Pada aspek analisis terhadap log 

Coraza WAF yang dikelola melalui ELK Stack, machine learning dapat 

digunakan untuk mempelajari pola trafik normal dan mencurigakan, 

mendeteksi anomali, mengklasifikasikan jenis serangan, serta memberikan 
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rekomendasi rule tuning. Dengan demikian, Coraza WAF dan ELK Stack 

tetap berperan sebagai mesin pertahanan dan pengelola log, sedangkan 

machine learning berfungsi sebagai mekanisme pendukung untuk 

meningkatkan adaptivitas sistem terhadap pola serangan baru. 
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