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INTISARI

SISTEM KRIPTOGRAFI KUNCI PUBLIK
RING LEARNING WITH ERRORS (RLWE)

ATAS RING POLINOMIAL

Oleh

Ririn Ria Aryani

22106010024

Ring Learning with Errors (RLWE) diperkenalkan oleh Lyubashevsky, Peikert, dan
Regev pada 2010 lalu. Dalam perkembangannya, RLWE jadi salah satu kandidat
kuat standardisasi kriptografi pasca-kuantum berbasis latis atau kisi (lattice-based).
Hadirnya RLWE didasari oleh kemunculan komputasi kuantum, seperti algoritma
Shor yang mampu memfaktorkan bilangan besar secara cepat, sehingga keamanan
pada sistem kriptografi kunci publik klasik seperti RSA dan ECC juga mulai ter-
ancam. Penelitian ini difokuskan pada mekanisme kerja sistem kriptografi kunci
publik RLWE dalam ring R, ="Z,[x]/{(z"+ 1), dengan g berupa modulus bilangan
prima dan 7 = 2%, déngan k\c |Z.] Mekanisme ini'meliputi prosés pembangkitan
kunci, enkripsi, dan dekripsi pesan. Selain dikaji secara manual, pada implementasi
skema tersebut, pula-dikaji-secara komputasi menggunakan perangkat lunak Sage-
Math.

Kata kunci: Kriptografi Berbasis Latis, Kriptografi Kunci Publik, RLWE (Ring
Learning with Errors ), Ring Polinomial, SageMath.
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ABSTRACT

PUBLIC KEY CRYPTOGRAPHY SYSTEM

RING LEARNING WITH ERRORS (RLWE) OVER POLYNOMIAL RINGS

By

Ririn Ria Aryani

22106010024

Ring Learning with Errors (RLWE) was introduced by Lyubashevsky, Peikert, and
Regev in 2010. In its development, RLWE has become a strong candidate for post-
quantum cryptographic standardisation based on lattices. The emergence of RLWE
is driven by the advent of quantum computing, such as Shor’s algorithm, which
is capable of factoring large numbers rapidly, thereby threatening the security of
classical public-key cryptographic systems such as RSA and ECC. This research
focuses on the working mechanism of the RLWE public-key cryptographic system
in the ring R, = Z,[z]/{(x™ + 1), where ¢ is a prime modulus and n = 2*, with
k € Z. This mechanism encompasses the processes of key generation, encryption,
and message decryption. In addition to being examined ‘manually, the implemen-
tation of.this scheme was also analysed computationally using the SageMath as
software:

Keywords: Lattice-based Cryptography, Public-Key Cryptography, RLWE (Ring
Learning with Errors), Ring Polynomials, SageMath.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Dalam era digital seperti saat ini, ancaman kebocoran data, penipuan siber,
hingga spionase digital menjadi tantangan yang selalu ada. Seluruh data mulai dari
data di media sosial hingga perbankan online dan keamanan nasional tiada hentinya
dikirimkan melalui jaringan global. Menurut laporan IBM tahun 2023, biaya rata-
rata kebocoran data di tahun tersebut mencapai nominal $4.45 juta, hal tersebut
menunjukkan bahwa mekanisme kekuatan dalam perlindungan data masih sangat

diperlukan (Mohan et al.l 2025)).

Lebih lanjut, prediksi IBM untuk 2025 menekankan bahwa adanya ancaman

baru saat ini seperti pemanfaatan generatif Artificial Intelligence (Al), komputasi

kuantum terhadap sistem enkripsi kunci publik modern pun semakin meningkat-

kan urgensi_transisi menuju _sistem kriptografi quantum-safe. (International Busi-|

ness Machines Corporation (IBM), 2024)." Tren ini berlanjut pada prediksi IBM

2026 yang menyoroti‘semakin kompleksnya penggunaan Al dalam serangan siber,

dan pentingnya identitas digital, serta kebutuhan crypto agility untuk mempercepat

modernisasi manajemen kriptografi (International Business Machines Corporation|

(IBM), [2025)). Untuk memahami hal tersebut, perlu ditinjau kembali perkembangan
kriptografi sebagai salah satu solusi utama yang digunakan dalam persoalan ini.
Seiring berkembangnya teknologi sebagaimana dipaparkan di atas, masa ini

penggunaan kriptografi modern awal seperti DES atau Data Encryption Standard



secara bertahap ditinggalkan karena dianggap sudah tidak lagi lebih aman. Sebagai
alternatif, algoritma kriptografi yang lebih modern kemudian dikembangkan dengan
tingkat keamanan dan efisiensi yang lebih tinggi, sehingga kecil kemungkinan di-
selesaikan oleh komputer klasik.

Secara umum, kriptografi modern diklasifikasikan ke dalam dua kategori

utama, yakni kriptografi simetris dan asimetris (Cynthia et al| 2026)). Pertama,

pada kriptografi simetris digunakan kunci yang sama untuk mengenkripsi ataupun
mendekripsi pesan. Pada sistem ini, AES (Advanced Encryption Standard) menjadi

salah satu algoritma yang banyak digunakan dan dianggap aman dengan kecepatan

komputasi yang tinggi dalam pengoperasiannya (Baso & Anriani, [2024). Namun

karena hanya digunakan satu kunci yang sama, kriptografi simetris memiliki risiko
tinggi dalam pendistribusian kuncinya. Setiap kali kunci dibagikan, akan selalu ada
risiko penyadapan oleh pihak ketiga yang tidak diinginkan.

Untuk mengatasi masalah tersebut, dikembangkan kriptografi asimetris yang
menggunakan sepasang kunci, yaitu kunci publik untuk enkripsi dan kunci rahasia

untuk skema dekripsi, sehingga keamanan data dapat tetap terjaga walaupun apabila

kunci publik telah diketahui umum (Douglas.& Paterson, 2019). Pada kriptografi

asimetris;algoritma yang paling umum dan populer digunakan saat ini yaitu RSA
(Rivest-Shamir-Adleman) dengan penggunaan metode yang lebih aman. Sistem
keamanannya didasarkan pada sulitnya pemfaktoran bilangan-bilangan yang besar
jadi faktor-faktor prima. Hal tersebut dianggap mustahil diselesaikan dalam waktu

yang singkat (Chandra, [2016).
Selain itu, adapun ECC (Elliptic Curve Cryptography) yang mengandalkan

logaritma diskret sebagai dasar keamanannya. Algoritma ini dianggap memiliki

keamanan lebih tinggi daripada jenis algoritma lain dan menawarkan penggunaan



ukuran kunci yang jauh lebih kecil (Wohlwend, 2016)).

Pada dasarnya, kriptografi simetris dan asimetris dirancang sehingga dapat
menghadapi ancaman serangan komputasional seperti Brute force, yaitu metode
yang dilakukan dengan melakukan percobaan terhadap seluruh kemungkinan kunci
hingga ditemukan solusi yang benar. Ketahanan suatu algoritma terhadap serangan
tersebut bergantung pada ukuran kunci dan kemampuan komputasi yang diperlukan
untuk menghasilkan dan menguji seluruh kemungkinan. Dalam hal ini, peningkatan

panjang kunci dapat menjadi strategi utama dalam memperkuat sistem terhadap

serangan komputer klasik 2022).

Akan tetapi, kemunculan komputasi kuantum mulai mengancam keamanan
protokol-protokol kriptografi tersebut. Algoritma kuantum seperti algoritma Shor
terbukti mampu memanfaatkan kekuatan quantum bit (qubit) untuk menyelesaikan
suatu masalah matematis yang menjadi dasar keamanan saat ini secara efisien. Hal
ini mencakup pemfaktoran bilangan besar pada RSA dan masalah logaritma diskret
pada ECC yang banyak digunakan di perangkat seluler dan sistem blockchain. Ke-
tidakmampuan sistem tersebut dalam menghadapi algoritma Shor sehingga meng-

akibatkan keamanan sistenmy kriptografi. tersebut menjadi lebih rentan dan kurang

memadai (Shor} [1994); (Nwaga & Nwagwughiagwu, [2024).

Ancaman ini bukan lagi sekadar spekulasi semenjak Google mengumumkan
pencapaian Quantum Supremacy pada 2019 melalui prosesor kuantum Sycamore.
Google mendemonstrasikan bahwa prosesor tersebut mampu menyelesaikan tugas
tertentu dalam 200 detik. Sebagai perbandingan, diperlukan waktu hingga 10.000
tahun untuk tugas yang sama jika diselesaikan oleh komputer tercepat pada saat itu

sekalipun (Arute et al.,2019). Karena risiko tersebut, pedoman keamanan digital

menyarankan untuk beralih dari RSA dan ECC mulai tahun 2025, terutama untuk



data-data sensitif. Dalam hal ini, penggunaan post-quantum cryptography sangat
direkomendasikan untuk digunakan lebih lanjut sebelum tahun 2030 sebagai solusi

untuk menjamin keamanan data jangka panjang (Scrivano, [2025)).

Menanggapi hal tersebut, National Institute of Standards and Technology
(NIST) telah memulai proses standardisasi algoritma Post-Quantum Cryptography
(PQC) dengan teliti. Di antara kandidat yang ada, kriptografi berbasis latis (lattice-
based cryptography) hadir sebagai pendekatan paling menjanjikan. Hal ini tampak
dari jumlah algoritma terbanyak yang diumumkan oleh NIST putaran ketiga yang
termasuk kelompok algoritma kriptografi berbasis latis. Keamanan sistem berbasis
latis tersebut didasarkan pada suatu permasalahan matematis dalam kisi n—dimensi,

seperti Shortest Vector Problem (SVP) yang diyakini sulit dipecahkan, baik oleh

komputer klasik maupun komputer kuantum ((Kumar, 2022)); (Opitka, Filip et al.,

2024)).

Salah satu skema yang paling efisien dalam kategori ini ialah Learning with
Errors (LWE) yang diperkenalkan oleh Oded Regev pada tahun 2005 sebagai per-
masalahan komputasi yang terbukti sulit dan memiliki reduksi keamanan terhadap
worst-case hardness pada'latis seperti Shortest Vector Problem (SVP) dan Shortest
Independent Vectors Problem (SIVP) 2010). ‘Secara umum, LWE berada
pada ruang vektor Z; dengan menambahkan noise pada hasil perkalian linearnya,

sehingga dapat dibentuk search-problem yang sulit diselesaikan tanpa mengetahui

kunci rahasia (Peikert, 2016).

Namun meskipun demikian, menurut (Lindner & Peikert (2011))), skema

LWE memiliki kelemahan pada ukuran kunci yang sangat besar, sehingga sulit di-
implementasikan pada sistem dengan memori terbatas. Untuk mengatasi kendala

tersebut, kemudian dikembangkan varian Ring Learning with Errors (RLWE) atas



ring polinomial oleh Lyubashevsky et al. (2010) yang mentransformasikan suatu

permasalahan LWE dari struktur ruang vektor menjadi struktur ring polinomial.
Secara umum, ring tersebut berbentuk R, = Z,[z|/(f(z)), dengan f(z) = 2™ + 1
untuk suatu n pangkat dari dua. Dengan memanfaatkan ring polinomial tersebut,
RLWE mampu menawarkan ukuran kunci yang jauh lebih ringkas dan kecepatan

operasi yang lebih tinggi tanpa mengurangi tingkat keamanannya.

1.2. Rumusan Masalah

Berdasarkan latar belakang di atas, persoalan-persoalan penelitian ini dapat

dirumuskan sebagai berikut.

1. Bagaimana konsep-konsep dasar aljabar terkait yang melandasi ring RLWE

R, = Z,/{z" + 1)?

2. Bagaimana mekanisme sistem kriptografi kunci publik pada Ring Learning
with Errors(RLWE), yakni meliputi proses pembangkitan kunci, enkripsi, dan

dekripsi?

3. Bagaimana implementasi sederhana sistem kriptografi RLWE menggunakan

SageMath?

1.3. Batasan Masalah

Agar pembahasan dalam penelitian ini tidak meluas, maka ditetapkan ruang

lingkup atau batasan masalah sebagai berikut.

1. Penelitian ini berfokus pada konsep dasar ring, khususnya pada ring faktor
R, = Z,[x]/(x™+ 1) dengan ¢ bilangan prima dan n merupakan pangkat dari

dua.



2. Penelitian ini dibatasi pada sistem kriptografi kunci publik Ring Learning
with Errors (RLWE), meliputi pembangkitan kunci, enkripsi, dan dekripsi,

serta contoh sederhana dengan bantuan perangkat lunak SageMath.

1.4. Tujuan Penelitian

Pada penelitian ini, terdapat beberapa tujuan penelitian sebagai berikut.

1. Untuk mengkaji konsep-konsep aljabar dasar yang melandasi ring pada RLWE,

yakni R, = Z,[x]/{(z™ + 1).
2. Untuk mengkaji mekanisme pada sistem kriptografi kunci publik RLWE.

3. Untuk memberikan contoh implementasi sederhana dari sistem kriptografi

RLWE menggunakan perangkat lunak SageMath.

1.5. Manfaat Penelitian

Adapun manfaat dari penelitian ini yakni sebagai berikut.

1. Manfaat Teoretis
Hasil pengkajian ini diharapkan-dapat digunakanssebagai salah satu literatur

ataupun referensi bagi pengembangan penelitian serupa.
2. Manfaat Praktis

a. Memberikan pemahaman mengenai struktur aljabar yang terlibat pada

sistem kriptografi RLWE.

b. Memberikan pemahaman mengenai mekanisme sistem kriptografi RLWE

dalam proses pembentukan kunci, enkripsi, dan dekripsi.



1.6. Tinjauan Pustaka

Ring Learning with Errors (RLWE) merupakan suatu perluasan dari LWE
(Learning with Errors), suatu konsep yang diperkenalkan oleh Oded Regev pada
2005. Masalah RLWE dijanjikan dapat berpotensi besar untuk membuat kriptografi
berbasis latis menjadi lebih praktis. Sistem RLWE dikonstruksi dengan konsep ring
faktor atas ideal yang dibangun pada ring polinomial Z,[z| dengan ¢ bilangan prima
danring I = (f(x)) = 2" + 1 dengan 2" = —1 (mod q).

Misalkan terdapat dua pihak yang disebut sebagai Alice dan Bob. Dalam
hal ini, Bob bertugas dalam pembangkitan kunci, yaitu membuat kunci publik a
dan menghitung kunci publik b = a - s + e setelah sebelumnya ditentukan pula
kunci rahasia s € R, dan nilai error ¢ € R,. Kemudian, dengan menggunakan
kunci publik yang dibuat Bob, Alice dapat mengirim pesan terenkripsi c;. Untuk
mengetahui pesan yang dikirim Alice, Bob dapat melakukan proses dekripsi atau

mengembalikan pesan asli dj.

RLWE semakin terkenal melalui publikasi artikel Lyubashevsky et al.|(2010)

berjudul "On Ideal Lattices and Learning with Errors over Rings” oleh suatu tim
peneliti yang beranggotakan Lyubashevski, Peikert, dan Regev pada 2010 silam.
Dalam artikel-tersebut, diperkenalkan algoritma pertukaran kunci pada RLWE yang
kemudian dioptimalkan implementasinya oleh Erdem Alkim, Léo Ducas, Thomas

Poppelmann, dan Peter Schwabe pada Alkim et al. (2015). Adapun Ivan Blanco-

Chacon pada/Chacén|(2020), dibahas kaitan antara RLWE sebagai kriptografi pasca-
kuantum dengan machine learning serta teori bilangan. Pada artikel ini, dipaparkan
mengenai beberapa implementasi, misalnya pengujian RLWE oleh Google yang di-
kembangkan lebih lanjut oleh Intel Labs dan MIRACLE Labs. Dari penelitian ini,

terdapat open problems yang dapat dikaji lebih jauh, terutama dalam hal pemilihan



parameter keamanan dan hubungan yang lebih dalam dengan teori bilangan.

Sementara itu, sistem kriptografi terkait enkripsi dan dekripsi suatu pesan

telah dibahas pada artikel yang disusun oleh [Sitohang et al.| (2024). Berdasarkan

artikel tersebut, dikatakan bahwa algoritma RLWE menawarkan tingkat keamanan
tinggi untuk skema kriptografi tersebut, terutama dalam menghadapi ancaman dari
komputer kuantum. Pada hal ini, digunakan ring polinomial untuk pembangkitan
kunci, dengan kunci pribadi dipilih secara acak dan pasangan kunci publik yang
dihitung menggunakan kombinasi polinomial acak dan noise.

Adanya noise tersebut dapat membuat pemecahan kunci pribadi jadi lebih
sulit, sehingga ketahanan terhadap serangan pun meningkat. Untuk dapat lebih di-
pahami, dalam artikel tersebut pula dibuat contoh implementasi sederhana dengan
menggunakan ¢ = 17, polinomial modulus f(x) = x> + 1, serta kunci pribadi dan
polinomial acak yang telah ditentukan. Hasil percobaan menunjukkan bahwa pesan
dapat didekripsi dengan akurat menggunakan kunci pribadi, sehingga hal ini dapat
membuktikan keberhasilan algoritma RLWE terhadap keamanan data.

Terdapat pula beberapa penelitian terbaru mengenai topik terkait, seperti
yang dilakukanoleh Koenide Boer dan Wessel van Woerden yang melakukan survei
keamanan terhadap beberapa finalis NIST berbasis latis, salah satunya RLWE. Pada
survei tersebuty dijumpai bahwa kompleksitaswaktu yang digunakan pada RLWE
lebih efisien daripada LWE biasa. Selain itu, ditemukan bahwa dari segi struktur di
antara tiga varian LWE yang dibahas pada survei tersebut, RLWE merupakan varian

paling terstruktur, LWE standar sebagai varian paling tidak terstruktur, sementara

Module-LWE berada di antara keduanya (de Boer & van Woerden| (2025)).

Kemudian pada seleksi NIST putaran ke-3, dari finalis alternatif algoritma
KEM (keamanan kunci enkripsi), ukuran kunci publik berbasis latis tak terstruktur

seperti LWE hampir sepuluh kali lebih besar daripada algoritma yang berbasis latis



terstruktur seperti RLWE dan MLWE. Sementara itu, LWE dan RLWE memiliki

ruang kunci yang setara dengan total sejumlah ¢" kemungkinan kunci rahasia yang

berbeda (Regev, [2010); (Lyubashevsky et al., 2010).

1.7. Metode Penelitian

Pada penelitian ini digunakan metode penelitian berupa studi literatur, yakni
pengkajian data dan informasi dari berbagai sumber ilmiah, seperti buku, artikel
jurnal, prosiding, maupun publikasi online terkait. Pendekatan ini bertujuan untuk
memahami lebih dalam mengenai konsep, teori, dan perkembangan terkait RLWE,

mulai dari struktur matematis hingga sistem kriptografi.

Tahap awal penelitian dilakukan dengan pengkajian literatur-literatur utama,

khususnya artikel Lyubashevsky et al.|(2010) yang memperkenalkan pengembangan

Ring Learning with Errors (RLWE). Untuk memahami transisi dari masalah LWE
standar ke RLWE berbasis ring, dikaji pula literatur-literatur mengenai teori latis
dan struktur aljabar yang mendasarinya. Selanjutnya dilakukan analisis terhadap
konsep struktur aljabar yang membentuk RLWE. Secara umum, sistem kriptografi
RLWE menggunakan konsep ring faktor atas ideal yang idibangun oleh suatu ring
polinomial, khususnya ring faktor R, = Z,|z|/(f(z)). Dalam hal ini, pengkajian
dimulai dari pemilihan polinomial f(z) =2" +1 dengann merupakan pangkat dari
dua (n = 2%). Polinomial tersebut dipilih karena memiliki sifat yang memungkin-
kan proses reduksi polinomial menjadi lebih sederhana dan efisien secara komputasi
melalui z" = —1 (mod x* + 1). Selain itu, dilakukan penentuan suatu parameter
bilangan prima ¢ yang memenubhi kriteria keamanan sistem dan memastikan operasi
dalam ring faktor R, dapat berjalan dengan stabil. Berikutnya dibahas pula struktur
aljabar lain seperti sifat-sifat ring pada RLWE.

Selanjutnya, dilakukan pengkajian mekanisme kerja pada sistem kriptografi
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yang meliputi tiga fungsi utama, yaitu tahap pembangkitan kunci (key generation),
enkripsi, dan dekripsi. Pada pembangkitan kunci, diambil suatu elemen secara acak
dari R, untuk membentuk kunci publik (a,b). Kemudian pada proses enkripsi, di-
lakukan operasi biner dalam 2, dengan menambahkan noise e. Sementara itu, tahap
dekripsi difokuskan pada manipulasi polinomial dan efektivitas penggunaan kunci
rahasia untuk mengeliminasi pengaruh noise melalui teknik pembulatan koefisien.
Untuk pemahaman lebih lanjut, diberikan contoh implementasi sederhana
melalui dua pendekatan, yakni perhitungan manual dan komputasi. Perhitungan
manual untuk menunjukkan langkah-langkah algoritma skema kriptografi RLWE
lebih detail, sehingga dapat lebih mudah dipahami. Sementara itu, pada bagian
komputasi digunakan perangkat lunak SageMath 10.7. Contoh sederhana ini ber-
tujuan untuk memastikan bahwa pesan yang didekripsi identik dengan pesan asli.

Adapun alur atau skema penelitian dapat ditinjau pada Gambar [[.T] berikut.

Ring —»| Teori Latis Teori Bilangan
Ring Polinomial Negacyelic Kriptografi

Convolution l

Y l

Tdeal f(x) Kriptografi Asimetris
Sistem Kriptografi
! RILWE ' ‘ !
Ring Faktor Kriptografi Post-Quantum

Gambar 1.1 Skema Penelitian
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1.8. Sistematika Penulisan

Penulisan tugas akhir ini disusun dengan sistematika sebagai berikut.

BABI : Pada bab ini, dibahas mengenai latar belakang masalah, rumusan
masalah, batasan masalah, tujuan dan manfaat penelitian, tinjauan
pustaka dari penelitian terdahulu, metode penelitian, dan sistematika

penelitian.

BABII : Pada bab ini, dipaparkan teori-teori dasar yang mendukung pem-
bahasan, meliputi konsep dasar ring, sejarah dan konsep kriptografi,

serta konsep kongruensi dan algoritma pembagian.

BAB III : Pada bab ini, dipaparkan inti dari kajian teoretis dengan membahas
konsep dasar RLWE, mekanisme sistem kriptografi kunci publik di
RLWE, struktur aljabar yang terlibat, serta penggunaan konvolusi

untuk efisiensi komputasi.

BAB IV : Padababini disajikan contoh implementasi sederhana dari teori yang
telah dibahas melalui simulasi manual dan simulasi komputasi meng-
gunakan perangkat lunak SageMath. Contoh ini mencakup seluruh
proses, mulai dari pembangkitan kunci hingga pesan dapat berhasil

didekripsi kembali.

BABYV : Pada bab ini, dipaparkan kesimpulan yang diperoleh melalui hasil
penelitian, serta saran-saran untuk pengembangan pada penelitian

selanjutnya.



BAB V

PENUTUP

5.1. Kesimpulan

Berdasarkan studi literatur dan pengkajian yang telah dilakukan mengenai

sistem kriptografi kunci publik pada RLWE, dapat diambil kesimpulan berikut.

1. Konsep yang melandasi ring R, = Z,[z]/(z" + 1), yaitu struktur ring faktor
yang dibentuk atas ring polinomial Z,[xz] terhadap ideal utama yang dibangun
oleh polinomial pembagi f(x) = ™+ 1. Melalui pemilahan derajat n sebagai
pangkat dati dua (n = 2¥), memungkinkan setiap elemen direpresentasikan
sebagai polinomial berderajat maksimal n — 1 dengan koefisien di Z,. Selain
itu, pemilihan polinomial £+ 1 dapat memanfaatkan sifat reduksi polinomial
™ = —1 (mod q), sehingga perkalian polinomial menjadi lebih sederhana

dan efisien terutama secara komputasi.

2. Mekanisme sistem kriptografi kunci publik RLWE terdiri tiga tahap utama

yang memanfaatkan noise sebagai dasar keamanannya, meliputi berikut.

a. Pembangkitan kunci, Bob dapat menghasilkan pasangan kunci dengan
memilih kunci rahasia s(z) berkoefisien ’kecil”, lalu menghitung kunci

publik (a(z),b(z)) dengan b(x) = a(x)s(x) + e(x).

b. Enkripsi, Alice menyandikan pesan menjadi suatu pasangan ciphertext
¢ = (v(z),w(z)) dengan melibatkan kunci publik Bob dan penambahan

noise baru untuk mengamankan pesan.

102
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c. Dekripsi, Bob memulihkan pesan asli menggunakan kunci rahasia s(z)
untuk mengeliminasi atau menghapus kembali pengaruh noise melalui

operasi polinomial dan teknik pembulatan koefisien.

3. Implementasi sistem kriptografi kunci publik RLWE dapat dilakukan dengan
praktis melalui perangkat lunak SageMath. Proses ini mencakup penyusunan
fungsi untuk mengonversi pesan menjadi representasi biner yang dipetakan ke
dalam elemen-elemen ring I?,. Hasil dari implementasi menunjukkan bahwa
seluruh tahapan, yakni mulai dari pembangkitan kunci hingga dekripsi dapat

berjalan dengan sesuai. Pesan asli berhasil dipulihkan secara utuh.

5.2. Saran

Berdasarkan penelitian yang telah dilakukan, terdapat beberapa hal yang

disarankan untuk dikembangkan dalam penelitian serupa selanjutnya, di antaranya:

1. Pengkajian lebih lanjut menggunakan NTT (Number Theoretic Transform).

2. Perlu dilakukan kajian lebih lanjut mengenai penggunaan jenis distribusi lain
dalam pemilihan koefisien kuncirahasia'dan error, seperti distribusi Gaussian

yang lebih kompleks untuk membandingkan tingkat keberhasilan dekripsi.

3. Pengembangan implementasi dengan bahasa pemrograman yang lebih luas.
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