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INTISARI

Infrastruktur jaringan dan pusat data di PTIPD UIN Sunan Kalijaga
mengelola berbagai layanan kritis yang rentan terhadap vektor ancaman siber
berskala kompleks. Proses pemantauan keamanan pada perangkat yang heterogen,
seperti server dan infrastruktur jaringan, seringkali masih bersifat terfragmentasi.
Kondisi ini menyulitkan administrator dalam membedah data log mentah (raw log)
dan mengkorelasikan anomali secara terpusat, sehingga berpotensi memperlambat
waktu respons terhadap insiden. Penelitian ini bertujuan untuk merancang,
mengimplementasikan, dan mengevaluasi sistem Security Information and Event
Management (SIEM) terintegrasi yang mampu memusatkan visibilitas keamanan
dan menerjemahkan log kejadian secara real-time.

Sistem dikembangkan menggunakan metode Network Development Life
Cycle (NDLC) yang meliputi tahapan analisis, desain, simulasi, implementasi,
monitoring, dan manajemen. Arsitektur pemantauan dibangun menggunakan
pendekatan Out-of-Band Logging pada lingkungan virtualisasi VMware vSphere,
mengintegrasikan Wazuh sebagai pusat kendali SIEM dan Snort 3 sebagai sensor
jaringan  (Network  Intrusion  Detection  System). Pengumpulan log
diimplementasikan melalui metode berbasis agen (agent-based) pada sistem
operasi server, serta nir-agen (agentless) menggunakan protokol Rsyslog untuk
mengakomodasi perangkat closed-system seperti switch Ruckus ICX. Sistem ini
juga diperkuat dengan rekayasa logika pemantauan melalui Custom Decoder dan
aturan korelasi (Parent-Child Rule).

Hasil pengujian memvalidasi keandalan sistem dalam mendeteksi
serangan siber proaktif yang merujuk pada standarisasi kerangka kerja MITRE
ATT&CK. Sistem terbukti berhasil mengidentifikasi secara akurat seluruh
skenario pengujian lintas lapisan, meliputi taktik Discovery (T1046), Credential
Access (T1110), dan [nitial Access (T1189, T1190). Lebih lanjut, mekanisme
korelasi ruleset terbukti- efektif. membedakan ;anemali,jaringan berskala kecil
dengan serangan persisten. (Impact - T1498), melalui eskalasi peringatan secara
dinamis ke status kritis (Level 15). Evaluasi sistem juga membuktikan kemampuan
ekstraksi visibilitas forensik (Log Enrichment) yang komprehensif dengan tingkat
latensi pemrosesan Near Real-Time. Implementasi ini menghasilkan arsitektur
pertahanan yang terpusat, terstandardisasi, dan berkelanjutan bagi ekosistem
jaringan PTIPD.

Kata Kunci: S/EM, Wazuh, Snort3, MITRE ATT&CK, NDLC, Keamanan
Jaringan.



ABSTRACT

The network infrastructure and data center at PTIPD UIN Sunan Kalijaga
manage various critical services that are vulnerable to complex cyber threat
vectors. The security monitoring process on heterogeneous devices, such as
servers and network infrastructure, is often fragmented. This condition makes it
difficult for administrators to parse raw log data and correlate anomalies
centrally, potentially slowing down incident response times. This research aims to
design, implement, and evaluate an integrated Security Information and Event
Management (SIEM) system capable of centralizing security visibility and
translating event logs in real-time.

The system was developed using the Network Development Life Cycle
(NDLC) method, which includes analysis, design, simulation, implementation,
monitoring, and management stages. The monitoring architecture is built using an
Out-of-Band Logging approach on the VMware vSphere virtualization
environment, integrating Wazuh as the SIEM control center and Snort 3 as the
network sensor (Network Intrusion Detection System). Log collection is
implemented through an agent-based method on server operating systems and an
agentless approach using the Rsyslog protocol to accommodate closed-system
devices such as the Ruckus ICX switch. The system is also enhanced by monitoring
logic engineering through Custom Decoders and correlation rules (Parent-Child
Rule).

The test results validate the system's reliability in proactively detecting
cyber attacks referring to the MITRE ATT&CK framework standardization. The
system proved successful in accurately identifying all cross-layer testing scenarios,
including Discovery (T1046), Credential Access (T1110), and Initial Access
(T1189, T1190) tactics. Furthermore, the ruleset correlation mechanism proved
effective in distinguishing small-scale network anomalies from persistent attacks
(Impact - T1498),-characterized. by, the dynamic escalation. of alerts to critical
status (Level _15). The system evaluation also "demonstrated . comprehensive
forensic visibility extraction (Log Envichment) capabilities with' Near Real-Time
processing latency. This implementation produces a.centralized, standardized, and
sustainable defense architecture for the PTIPD network ecosystem..

Keywords: SIEM, Wazuh, Snort, MITRE ATT&CK, NDLC, Network Security..
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MOTTO

“The only truly secure system is one that is powered off, cast in a block of
concrete and sealed in a lead-lined room with armed guards - and even
then I have my doubts.” — Gene Spafford

Vii
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BAB I
PENDAHULUAN

1. 1 Latar Belakang

Kehadiran infrastruktur jaringan dan teknologi informasi
dalam dekade terakhir telah menjadi pilar fundamental yang
menggerakkan operasional di berbagai sektor. Kelancaran proses
transformasi digital ini sangat bergantung pada interkoneksi digital
global yang beroperasi secara terus-menerus. Namun, akselerasi ini
secara signifikan berbanding lurus dengan peningkatan risiko serta
eskalasi ancaman siber yang kian masif, yang tidak lagi sekadar
menyebabkan gangguan layanan, melainkan berujung pada pencurian
data kritis (data breach) dan kerugian finansial berskala besar [1].
Berdasarkan data dari Badan Siber dan Sandi Negara (BSSN) pada
tahun 2024, lanskap keamanan siber Indonesia mencatat angka yang
sangat mengkhawatirkan dengan jumlah anomali lalu lintas internet
mencapai lebih dari 330 juta kasus [2]. Berbagai anomali serangan ini
didominasi oleh aktivitas Distributed Denial of Service (DDoS),
eksploitasi «, malware;. | insiden ~ web | defacement, hingga infeksi
ransomware [2]. ‘Tingginya: ancaman persisten _ini. menegaskan
perlunya transformasi- pestur,keamanan infrastruktur jaringan secara

komprehensif.

Dalam arsitektur jaringan skala enterprise, pemisahan area
keamanan umum diterapkan secara ketat untuk melindungi aset-aset
kritis. Pendekatan arsitektural yang lazim digunakan adalah
pembentukan Demilitarized Zone (DMZ) yang berfungsi sebagai zona

penyangga (buffer zone) untuk mengisolasi jaringan publik eksternal



dari jaringan privat internal [3]. Untuk membatasi akses pada area ini,
mayoritas organisasi masih sangat bergantung pada penggunaan
perangkat Next-Generation Firewall (NGFW) maupun sistem
keamanan perimeter konvensional [4]. Akan tetapi, mengandalkan
pertahanan batas terluar semata kini dinilai tidak lagi memadai dalam
menghadapi evolusi serangan modern. Firewall pada dasarnya
dirancang untuk menyaring paket berdasarkan aturan statis di batas
jaringan, sehingga memiliki titik buta (blind spot) yang sangat
signifikan terhadap ancaman dari dalam (insider threat) [4]. Ketiadaan
visibilitas di belakang dinding perimeter ini berisiko menyebabkan
kegagalan sistem dalam mendeteksi pergerakan lateral (lateral
movement) apabila penyerang telah berhasil memanipulasi kredensial

yang sah atau menembus pertahanan awal [4].

Sebagai respons terhadap kompleksitas ancaman tersebut,
studi kasus penelitian ini dilakukan pada infrastruktur jaringan Pusat
Teknologi Informasi dan Pangkalan Data (PTIPD) Universitas Islam
Negeri (UIN) Sunan Kalijaga. Tingginya risiko keamanan di
lingkungan ; akademik. iy dibuktikan ,secara-—~empiris melalui
pemantauan dasbor Next-Generation Firewall (NGFW) ‘milik PTIPD
yang mencatat intensitas gempuran siber ‘secara sangat masif. Dalam
periode pemantauan 24 jam terakhir, sistem merekam total 26.877
kejadian intrusi (Intrusion Events), di mana 15.099 upaya di antaranya
merupakan paket berbahaya yang berhasil diidentifikasi dan
digugurkan (Dropped/Blocked). Tingginya angka lalu lintas anomali
harian ini memberikan indikasi yang jelas bahwa risiko pembobolan

perimeter bukanlah sebuah probabilitas semata, melainkan ancaman riil



yang sangat nyata. Apabila perimeter NGFW tersebut pada akhirnya
berhasil ditembus, infrastruktur jaringan PTIPD memiliki kerentanan
arsitektural yang kritis. Kampus menerapkan kebijakan jaringan multi-
zona (multizone network) untuk menjamin kelancaran proses bisnis
operasional dan mobilitas akademik, salah satunya adalah dukungan
terhadap layanan jaringan nirkabel terintegrasi Eduroam [5], [6].
Kebijakan ini secara teknis mengharuskan adanya konektivitas
komunikasi langsung antara segmen Local Area Network (LAN) yang
berisi perangkat pengguna dengan segmen server yang berada di area
DMZ. Kondisi interkoneksi ini secara tidak langsung merusak konsep
isolasi Zero Trust murni, memperluas area permukaan serangan (Attack
Surface), dan membuka celah kerentanan baru. Jika sebuah perangkat
komputasi milik mahasiswa atau staf di jaringan LAN terinfeksi
perangkat perusak, maka musuh dapat mengeksploitasi konektivitas
tersebut untuk melakukan Lateral Movement ke server-server kritis di
DMZ secara leluasa tanpa memicu peringatan dari keamanan perimeter
luar [4].

Guna mengatasi titik buta arsitektural tersebut tanpa
mengganggu pproses bisnisy akademiky yang berjalan, diperlukan
implementasi teknologi Security Information and Event Management
(SIEM) berlapis-yang andal .'Pada‘lapisan pengawasan lalu lintas data,
sistem membutuhkan sensor Network Intrusion Detection System
(NIDS) seperti Snort versi 3 yang secara tangguh mampu melakukan
Deep Packet Inspection untuk mengendus anomali protokol dan
mengenali muatan eksploitasi di dalam aliran jaringan [7]. Sensor
NIDS tersebut mutlak harus dipadukan dengan Wazuh, sebuah platform

SIEM sumber terbuka yang bertindak secara komprehensif sebagai



Host-based Intrusion Detection System (HIDS) [8]. Wazuh dilengkapi
dengan kapabilitas File Integrity Monitoring (FIM) yang sangat
esensial untuk memberikan visibilitas titik akhir (endpoint) melalui
pemantauan perubahan file sistem secara seketika, sekaligus bertindak
sebagai mesin pengkorelasi log sentral (log correlator) dari berbagai
perangkat di ekosistem DMZ [9]. Kolaborasi HIDS dan NIDS ini akan
memberikan mekanisme deteksi dan pencegahan serangan dengan
tingkat akurasi yang tinggi [2].

Dalam perancangan infrastruktur pemantauan tersebut,
keamanan data investigasi dan rekam jejak digital forensik menjadi
prioritas yang sama pentingnya dengan kapabilitas deteksi. Oleh karena
itu, mesin Wazuh Manager ditempatkan secara Out-of-Band Logging
di Disaster Recovery Center (DRC) yang terisolasi baik secara fisik
maupun logis dari area produksi DMZ [10]. Praktik terbaik arsitektur
pemusatan log yang terpisah jini bertujuan untuk memastikan bahwa
seluruh data kejadian, rantai penjagaan, dan log ancaman tetap utuh
serta keasliannya terjaga. Dengan penerapan arsitektur Out-of-Band
ini, data bukti digital akan tetap aman dan tersedia untuk kepentingan
analisis mendalam meskipun:server di area,DMZ sedang dieksploitasi,
mengalamt” insiden pemadaman total ‘(blackout); maupun terkena
infeksi ransomware yang bersifat'destruktif-[11] .

Tantangan besar yang menyertai implementasi SIEM pada
jaringan skala besar adalah tingginya volume notifikasi peringatan
yang tidak terstruktur, yang berpotensi memicu kelelahan analisis (alert
fatigue) serta tingginya angka positif palsu (false positive) bagi tim
administrator [12]. Untuk memitigasi isu tersebut, sangat esensial

untuk memetakan log kejadian ke dalam kerangka kerja basis



pengetahuan global MITRE ATT&CK [13]. Standardisasi ini
memfasilitasi administrator untuk mengklasifikasikan peringatan
ancaman secara presisi ke dalam pola taktik dan teknik operasional
penyerang, sehingga mitigasi dapat dilakukan secara strategis [14].
Keseluruhan rancang bangun arsitektur keamanan tingkat lanjut ini
disusun menggunakan pendekatan metodologi siklus berkelanjutan
Network Development Life Cycle (NDLC) yang meliputi tahap
analisis, desain, simulasi purwarupa, implementasi, pemantauan, dan
manajemen [15]. Berdasarkan seluruh argumentasi pemecahan
masalah di atas, maka penelitian skripsi ini disusun dengan judul
"IMPLEMENTASI SIEM BERBASIS WAZUH DAN SNORT IDS
MENGGUNAKAN FRAMEWORK MITRE ATT&CK PADA
JARINGAN DMZ".

1. 2 Rumusan Masalah
Berdasarkan latar belakang yang ada, rumusan masalah yang
sesuai di dalam tugas akhir ini adalah:

1. Bagaimana merancang dan mengimplementasikan sistem Security
Information and Event Management (SIEM) berbasis Wazuh dan
Snort-IDS menggunakan “arsitektur Our-of-Band Logging pada
lingkungan-Proof of Concept (PoC)?

2. Bagaimana mengevaluasi sistem tersebut dalam mengekstraksi log
dan mendeteksi serangan jaringan pada perangkat Ruckus ICX dan
server Ubuntu, untuk kemudian dipetakan secara real-time ke

dalam kerangka kerja MITRE ATT&CK?



1. 3 Batasan Masalah

Untuk menjaga agar ruang lingkup pembahasan lebih terarah

dan dapat diselesaikan dalam waktu yang sudah ditentukan, maka tugas

akhir ini memiliki batasan masalah sebagai berikut:

1.

Rancang bangun dan implementasi sistem pemantauan keamanan
difokuskan pada area jaringan Demilitarized Zone (DMZ) di Pusat
Teknologi Informasi dan Pangkalan Data (PTIPD) UIN Sunan
Kalijaga. Penelitian ini tidak mencakup pemantauan di area
jaringan internal kampus (Campus Switch) maupun area ekstranet
lainnya.

Proses pengumpulan log kejadian (event log) perangkat keras
hanya menarik data raw log dari perangkat Core Switch Ruckus
ICX 7550-24F di DMZ menggunakan protokol rsyslog melalui
port UDP 514. Sistem ini tidak mengumpulkan atau menganalisis
log dari perangkat keamanan perimeter lain seperti Next-
Generation Firewall NGFW) atau router gateway 1SP.

Arsitektur sistem SIEM tidak dirancang untuk cluster (High
Availability). Wazuh Manager diimplementasikan beroperasi
sebagai, Single Node All-in-Oney(Manager, Dashboard, Filebeat,
Indexer) di dalam lingkungan Virtual Machine-(VM) Server yang
ditempatkan‘secara OQut-of-Band pada-Disaster Recovery Center
(DRC).

Wazuh Agent dan Network Intrusion Detection System (NIDS)
Snort versi 3.12.1.0 diinstal secara bersamaan pada lingkungan
VM Ubuntu di DRC, yang sekaligus difungsikan sebagai server
web tiruan (dummy web server). Mengingat adanya restriksi

Promiscuous Mode pada arsitektur virtualisasi Production, VM ini



difungsikan sebagai lingkungan simulasi (Proof of Concept) untuk
mengawasi lalu lintas serangan yang mengarah ke sensor tersebut,
bukan lalu lintas keseluruhan DMZ.

Sistem  difungsikan murni untuk kegiatan pemantauan
(monitoring), deteksi intrusi menggunakan Snort, serta manajemen
peringatan dini (alerting) melalui Wazuh. Penelitian ini tidak
menerapkan fitur pencegahan atau perbaikan otomatis (/ntrusion
Prevention System | Active Response), seperti pemblokiran alamat
IP penyerang secara otomatis pada firewall.

Alur perancangan sistem dibatasi secara ketat menggunakan
metode Network Development Life Cycle (NDLC) yang meliputi
enam tahapan: Analysis, Design, Simulation / Prototyping,
Implementation, Monitoring, dan Management.

Mesin penguji serangan (attacker) menggunakan sistem operasi
Kali Linux. Skenario pengujian dibatasi pada pemetaan taktik
framework MITRE ATT&CK dengan jenis simulasi meliputi:
pemindaian jaringan (Nmap/bash scripting), eksploitasi kredensial
(Brute force SSH pada Server Ubuntu dan Switch Ruckus & SNMP
pada Switch,Ruckus), serangan aplikasi web(SQOL Injection dan
Cross=Site Scripting pada dummy-web), serta-pengtjian anomali
volume paket (DoS).

Penelitian ini difokuskan pada perancangan, implementasi, dan
evaluasi logika deteksi pada sistem SIEM (Wazuh dan Snort).
Adapun penyediaan infrastruktur virtualisasi (hypervisor) serta
konfigurasi lapisan inti (core) pada perangkat jaringan Ruckus ICX
berada di luar cakupan penelitian dan merupakan wewenang penuh

tim Network Engineer PTIPD UIN Sunan Kalijaga.



9. Penelitian ini difokuskan pada perancangan Proof of Concept
(PoC) untuk menguji keberhasilan sistem dalam mendeteksi
serangan nyata (True Positive) berdasarkan kerangka kerja MITRE
ATT&CK. Proses optimasi tingkat lanjut, seperti tuning ruleset
untuk mereduksi positif palsu (False Positive) atau manajemen
noise pada log, berada di luar cakupan penelitian ini.

10. Penelitian ini tidak mencakup konfigurasi hardening keamanan
tingkat lanjut pada antarmuka Wazuh Dashboard, seperti
penerapan pembatasan akses alamat IP (/P Whitelisting).
Mengingat adanya kebijakan multi-zone network pada lingkungan
infrastruktur, antarmuka sistem berpotensi dapat diakses secara

lebih luas tanpa restriksi zona jaringan yang ketat.

1. 4 Manfaat Penelitian
Manfaat yang diharapkan dari penelitian tugas akhir ini dapat
dijabarkan sebagai berikut:

1. Bagi Tim Engineer PTIPD
Penelitian ini memberikan manfaat praktis berupa
efisiensi dalam. preses pemantauan,dan mitigasi ancaman siber.
Ketersediaan platform SIEM yang terintegrasi-memungkinkan tim
Network Operations ‘Center (NOC) atau ‘engineer PTIPD untuk
memvalidasi insiden keamanan secara akurat berbasis data log
historis. Mekanisme peringatan dini (alerting) yang dipetakan
menggunakan matriks MITRE ATT&CK juga akan membantu
mempercepat waktu respons diagnosa masalah (Mean Time to
Detect), sehingga stabilitas layanan dapat terus terjaga. Selain itu,

purwarupa (prototype) sistem di lingkungan DRC ini dapat



menjadi landasan (baseline) teknis dan rekomendasi operasional
bagi PTIPD untuk melakukan deployment agen SIEM secara
menyeluruh ke server produksi DMZ di masa mendatang.
Bagi Akademisi

Penelitian ini diharapkan dapat menambah khazanah
referensi kepustakaan bagi civitas akademika Program Studi
Informatika. Secara khusus, penelitian ini dapat menjadi rujukan
empiris terkait implementasi mekanisme pertahanan berlapis
menggunakan integrasi Host-based Intrusion Detection System
(HIDS), Network Intrusion Detection System (NIDS), dan
pemanfaatan basis data intelijen ancaman (Cyber Threat
Intelligence) dalam lingkungan infrastruktur jaringan skala
perguruan tinggi.
Bagi Penulis

Penelitian ~ini . berfungsi sebagai sarana untuk
mengimplementasikan keilmuan yang telah dipelajari selama
perkuliahan, khususnya pada konsentrasi rekayasa jaringan
komputer. Selain itu, pengerjaan tugas akhir ini menjadi wadah
pengembangan kompetenst dalam meningkatkan keahlian teknis
(hard-skill) “terkait instalasi arsitektur’sistem keamanan open-
source,' pembuatan custom decoder berbasis’' Regular Expression
(Regex), serta pemahaman operasional mengenai pengujian intrusi

dan kerentanan sistem.



1. 5 Tujuan Penelitian

Berdasarkan permasalahan yang di ajukan, tujuan dari

pelaksanaan Capstone Design Project ini adalah:

1.

Menerapkan tahapan metode Network Development Life Cycle
(NDLC) secara sistematis dalam merancang dan membangun
sistem Security Information and Event Management (SIEM)
berbasis Wazuh dan Snort IDS versi 3 menggunakan arsitektur
Out-of-Band Logging di area Disaster Recovery Center (DRC).
Membangun mekanisme sentralisasi pengumpulan log melalui
konfigurasi custom decoder dan correlation rules untuk
mengekstraksi raw log dari perangkat Switch Ruckus ICX 7550-
24F di area DMZ, sekaligus menarik log lalu lintas ancaman dari
lingkungan simulasi web server (dummy web server).
Mengevaluasi tingkat efektivitas sistem gabungan SIEM dan
NIDS dalam mendeteksiskenario simulasi serangan spesifik
(seperti Port Scanning, Brute Force, DoS, dan Web Exploit), serta
memetakan peringatan dini (alerts) tersebut secara presisi ke
dalam taktik dan teknik berdasarkan standar taksonomi global
framework MITRE ATT&CK guna,mengenali ;pola perilaku

penyerang.
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BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan proses perancangan, implementasi, hingga pengujian

sistem Security Information and Event Management (SIEM) terpusat

pada infrastruktur jaringan PTIPD UIN Sunan Kalijaga, dapat ditarik

beberapa kesimpulan sebagai berikut:

1. Keberhasilan Implementasi Arsitektur Out-of-Band Logging

Sistem SIEM Dberbasis sumber terbuka menggunakan

Wazuh dan sensor jaringan Snort 3 telah berhasil dirancang dan
diimplementasikan. Penerapan arsitektur Out-of-Band Logging
yang memadukan metode berbasis agen (agent-based) pada server
Ubuntu dan nir-agen (agentless) menggunakan protokol Rsyslog
pada perangkat switch Ruckus ICX terbukti efektif dalam
memusatkan visibilitas keamanan, tanpa membebani kinerja utama
pada infrastruktur produksi.

2. Efektivitas Kustomisasi Logika Deteksi

Untuk- ' ‘mendukung; ~kemampuan sistem  dalam

mengekstraksi log ‘mentah menjadi format terstruktur (JSON),
modifikasi-Custom \Decoder .berbasis, ekspresi reguler (Regex)
terbukti esensial dan berhasil membedah log dari infrastruktur
closed-system (Ruckus) maupun sensor Snort. Selain itu,
implementasi Parent-Child Rule mampu melakukan eskalasi
tingkat keparahan peringatan secara dinamis berdasarkan frekuensi
kejadian, sehingga sistem secara cerdas dapat membedakan
anomali jaringan biasa dengan serangan bervolume tinggi seperti

Denial of Service (DoS).
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3. Evaluasi Deteksi Ancaman Berdasarkan MITRE ATT&CK
Hasil evaluasi kinerja sistem menunjukkan tingkat keberhasilan
deteksi (True Positive) yang optimal secara real-time. Sistem
secara akurat mampu mendeteksi dan memetakan seluruh skenario
pengujian ke dalam kerangka kerja MITRE ATT&CK, yang
mencakup taktik Discovery (T1046), Credential Access (T1110),
Initial Access (T1189 & T1190), serta Impact (T1498).
Keseluruhan deteksi tersebut divisualisasikan secara komprehensif
dengan metrik latensi yang sangat responsif, memberikan
visibilitas forensik utuh bagi administrator keamanan.
5.2 Saran
Mengingat adanya batasan masalah dalam penelitian ini serta
potensi perkembangan teknologi di masa depan, penulis mengajukan
beberapa saran untuk pengembangan sistem selanjutnya:
1. Optimasi Positif Palsu (False Positive Tuning):

Penelitian selanjutnya disarankan untuk melakukan proses
tuning dan kalibrasi tingkat lanjut pada ruleset sistem. Hal ini
bertujuan untuk menekan angka peringatan yang tidak relevan
(positif: palsu) dan. mereduksi kelelahan .analisis (alert fatigue),
sehingga sistem dapat lebih fokuspada ancaman yang benar-benar
esensial dilingkungan produksi.

2. Implementasi Mekanisme Active Response:

Sistem yang dibangun pada Proof of Concept (PoC) ini
masih berfokus pada pemantauan dan deteksi intrusi (IDS).
Pengembangan ke depan dapat memaksimalkan fitur Active
Response pada Wazuh Manager untuk menjadikannya sistem

pencegahan (IPS), di mana sistem dapat secara otomatis
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merespons ancaman, misalnya dengan memblokir alamat IP
penyerang melalui dinding api (firewall) ketika eskalasi Level 15
terpicu.

. Integrasi dengan Threat Intelligence:

Untuk meningkatkan akurasi deteksi ancaman tingkat
lanjut, disarankan untuk mengintegrasikan SIEM dengan platform
Threat Intelligence pihak ketiga, seperti MISP (Malware
Information Sharing Platform), AlienVault OTX, atau VirusTotal.
Integrasi ini akan memperkaya basis data ru/eset dengan indikator
kompromi (IoC) terbaru yang diperbarui secara global.

. Penerapan Arsitektur High Availability (Clustering):

Guna mengantisipasi lonjakan volume log jaringan yang
masif pada saat sistem diimplementasikan secara penuh di seluruh
lingkungan PTIPD, penelitian selanjutnya dapat menerapkan
arsitektur Wazuh Cluster dan Load Balancer. Pendekatan ini akan
menjamin ketersediaan sistem yang tinggi (High Availability) dan
mencegah terjadinya kelebihan beban (overload) pada satu server
pusat.

. Pengadaan Sensor NIDS Fisik Terdedikasi (Dedicated Hardware):

Mengingat ' adanya" restriksi kebijakan™ keamanan pada
infrastruktur” virtualisasi* kampus (VMware vSphere) yang
menolak penerapan mode Promiscuous, cakupan pemantauan
sensor NIDS virtual saat ini menjadi terbatas. Untuk
pengembangan selanjutnya, apabila institusi ingin melakukan
pemindaian lalu lintas (sniffing) secara menyeluruh terhadap
seluruh server di lingkungan DMZ maupun fasilitas DRC,

disarankan untuk menggunakan perangkat keras sensor fisik
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tersendiri.  Sensor  fisik  tersebut dapat diintegrasikan
memanfaatkan fitur SPAN (Switched Port Analyzer) atau Port
Mirroring langsung dari core switch produksi (Ruckus ICX),
sehingga seluruh lalu lintas jaringan dapat direplikasi dan

dianalisis tanpa terhalang oleh batasan virtual switch.
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