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ABSTRAK 

Infrastruktur jaringan Data Center Internal PTIPD UIN Sunan Kalijaga menghadapi celah 

keamanan (blindspot) pada lapisan aplikasi (Layer 7) akibat keterbatasan Deep Packet 

Inspection (DPI) pada Edge Firewall komersial, serta minimnya visibilitas terhadap 

pergerakan lateral (Lateral Movement) antar segmen VLAN internal (East-West Traffic). 

Penelitian ini merancang dan mengimplementasikan sistem Intrusion Detection System 

(IDS) berbasis Suricata yang terintegrasi dengan ekosistem observabilitas PLG Stack 

(Promtail, Loki, Grafana) menggunakan arsitektur Staged Deployment dua Virtual Machine. 

Metodologi penelitian mengintegrasikan Network Development Life Cycle (NDLC) sebagai 

kerangka pengembangan, Penetration Testing Execution Standard (PTES) sebagai standar 

pengujian, dan Framework MITRE ATT&CK sebagai taksonomi skenario serangan. 

Simulasi Inter-VLAN Lateral Movement dilaksanakan pada lingkungan terisolasi Docker 

Bridge Network, sementara pemantauan trafik nyata dilakukan melalui interface ENS yang 

membaca syslog Core Campus Switch. Efektivitas sistem dievaluasi menggunakan 

Confusion Matrix terhadap 17 titik data dari empat hari pengujian. Hasil evaluasi pada 

skenario pengujian terkontrol menunjukkan nilai Precision, Recall, dan Accuracy masing-

masing sebesar 100% dari 16 sesi True Positive tanpa False Positive maupun False Negative. 

Custom Rules yang dikembangkan berkontribusi pada 62,5% total deteksi, termasuk deteksi 

eksklusif pola Lateral Movement yang tidak tercakup ruleset publik. 
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ABSTRACK 

PTIPD UIN Sunan Kalijaga network faces application-layer (Layer 7) security blindspots 

due to limited Deep Packet Inspection (DPI) on commercial edge firewalls and a lack of 

visibility into Inter-VLAN lateral movement (East-West traffic). This study designs and 

implements a Suricata-based Intrusion Detection System (IDS) integrated with a resource-

efficient Promtail, Loki, and Grafana (PLG) observability stack using a staged two-Virtual 

Machine architecture. The methodology integrates the Network Development Life Cycle 

(NDLC), the Penetration Testing Execution Standard (PTES), and the MITRE ATT&CK 

framework. Simulations were executed in an isolated Docker Bridge Network, while real-

world traffic was monitored via the ENS interface reading Core Switch syslog. System 

effectiveness was evaluated using a Confusion Matrix against 17 data points over four 

testing days. Controlled testing demonstrated 100% Precision, Recall, and Accuracy across 

16 True Positive sessions, with zero False Positives or False Negatives. The developed 

Custom Rules contributed to 62.5% of total detections, enabling exclusive detection of lateral 

movement patterns uncovered by public rulesets. 

 

Keywords: Suricata, PLG Stack, MITRE ATT&CK, Lateral Movement, Custom Rules 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan teknologi informasi di lingkungan institusi pendidikan tinggi telah 

menempatkan infrastruktur jaringan sebagai tulang punggung utama dalam mendukung 

layanan akademik, administrasi, dan penelitian[1]. Sektor pendidikan tinggi secara konsisten 

menjadi salah satu target utama serangan siber, mengingat besarnya volume data sensitif 

yang dikelola serta ketergantungan tinggi terhadap ketersediaan layanan digital yang tidak 

terputus. Unit Pelaksana Teknis Pusat Teknologi Informasi dan Pangkalan Data (UPT 

PTIPD) UIN Sunan Kalijaga memiliki peran krusial dalam mengelola ekosistem digital 

tersebut melalui fasilitas Data Center yang melayani ribuan pengguna setiap harinya[2]. 

Hasil observasi awal pada infrastruktur jaringan PTIPD menunjukkan bahwa 

aktivitas trafik mencurigakan baik dari luar maupun dari dalam jaringan kampus telah 

teridentifikasi secara nyata, sebagaimana tercermin dari rekam jejak pemblokiran yang 

terdapat pada dashboard firewall yang beroperasi saat ini. Kondisi ini menegaskan bahwa 

ancaman keamanan siber terhadap Data Center Internal PTIPD bukan sekadar potensi 

teoretis, melainkan sebuah realitas operasional yang berlangsung secara aktif. Serangan 

seperti Distributed Denial of Service (DDoS), brute force, hingga eksploitasi celah 

keamanan pada lapisan aplikasi menjadi ancaman nyata yang dapat mengganggu 

ketersediaan layanan dan integritas data penting bagi sebuah universitas[3]. 

Secara topologi, jalur komunikasi data antara Edge Firewall dan Core Campus 

Switch pada Data Center PTIPD merupakan segmen jaringan paling strategis sekaligus 

rentan. Jalur ini menjadi pintu masuk utama bagi seluruh trafik dari luar menuju jaringan 

internal kampus maupun sebaliknya. Meskipun saat ini telah dilengkapi dengan firewall 

sebagai pertahanan  pertama, pengamanan tersebut masih terbatas pada lapisan Network dan 

Transport (Layer 3 & 4). Terdapat batasan teknis di mana pengaktifan fitur Deep Packet 

Inspection (DPI) hingga lapisan aplikasi (Layer 7) pada perangkat firewall komersial sering 

kali terkendala oleh biaya lisensi yang tinggi serta risiko bottleneck yang dapat menyebabkan 

degradasi performa atau dropped traffic[4]. Kondisi ini menciptakan celah keamanan 

(blindspot) pada lapisan aplikasi, serta membatasi visibilitas terhadap aktivitas pergerakan 

serangan antar segmen (Lateral Movement) di dalam jaringan inti[5]. 
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Untuk mengatasi hambatan tersebut, diperlukan sebuah sistem pertahanan tambahan 

yang mampu melakukan inspeksi paket secara mendalam tanpa membebani performa dan 

stabilitas firewall utama[6]. Suricata hadir sebagai teknologi Network Intrusion Detection 

System (NIDS) modern yang menawarkan kemampuan DPI pada Layer 7 secara terbuka 

(open-source)[7]. Dengan menempatkan Suricata secara strategis menggunakan mode AF-

Packet langsung pada Core Campus Switch, administrator dapat memperoleh visibilitas lebih 

terhadap trafik jaringan baik dari arah eksternal maupun pergerakan lateral antar segmen 

VLAN internal tanpa menjadikan Suricata sebagai titik kegagalan tunggal (single point of 

failure) yang dapat mengganggu stabilitas layanan jaringan kampus. Namun, implementasi 

Suricata pada jaringan skala besar menghadapi tantangan dalam hal manajemen data[8]. 

Informasi peringatan (alerts) yang dihasilkan umumnya berupa sekumpulan log mentah (raw 

logs) yang masif, sehingga sulit untuk dianalisis secara cepat dan manual oleh administrator 

jaringan[9]. 

Kesenjangan visibilitas tersebut dapat dijembatani melalui integrasi sistem 

observabilitas menggunakan Grafana sebagai visualisasi. Grafana dipilih karena 

kemampuannya mengintegrasikan berbagai sumber data secara ringan dan efisien, dengan 

konsumsi sumber daya komputasi yang lebih rendah dibandingkan solusi alternatif seperti 

ELK Stack, sehingga lebih sesuai untuk lingkungan produksi yang mengutamakan stabilitas 

layanan. Dengan memanfaatkan stack Monitoring modern berupa Loki sebagai mesin 

penyimpanan log dan Promtail sebagai agen pengumpul log, data dari Suricata dapat diolah 

menjadi informasi visual yang interaktif secara real-time. Visualisasi ini memungkinkan 

identifikasi pola serangan secara intuitif, memudahkan pemantauan tren keamanan, dan 

mempercepat proses deteksi dini terhadap anomali trafik yang melintasi Core Switch. 

Penggunaan mode AF-Packet memastikan bahwa seluruh proses inspeksi tidak menjadikan 

sistem deteksi sebagai hambatan pada arus trafik utama[10]. Oleh karena itu, layanan di Data 

Center PTIPD tetap berjalan optimal meskipun sistem deteksi mengalami gangguan. 

Selain aspek rancang bangun, pengukuran efektivitas terhadap sistem yang dibangun 

merupakan hal mutlak untuk menjamin validitas ilmiah[11]. Confusion Matrix dipilih 

sebagai instrumen evaluasi karena mampu memberikan gambaran komprehensif terhadap 

kualitas sistem deteksi, khususnya dalam mengukur keseimbangan antara ketepatan deteksi 

(Precision) dan kelengkapan deteksi (Recall) yang bersifat kritis dalam konteks keamanan 

jaringan[12]. Analisis efektivitas menggunakan parameter Precision, Accuracy, dan Recall 

menjadi parameter kunci dalam mengevaluasi sejauh mana ruleset Emerging Threats (ET) 
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Open pada Suricata mampu mendeteksi ancaman secara akurat. Melalui penelitian ini, 

diharapkan dapat dihasilkan sebuah sistem Monitoring keamanan yang komprehensif, 

mampu menutup celah keamanan pada lapisan aplikasi, sekaligus menyediakan representasi 

data yang kuat bagi pengelola infrastruktur IT di UIN Sunan Kalijaga. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah disusun, maka permasalahan dalam penelitian 

ini dirumuskan sebagai berikut: 

1. Bagaimana merancang dan mengimplementasikan sistem Intrusion Detection 

System (IDS) berbasis Suricata dengan kombinasi ruleset Emerging Threats (ET) 

Open dan Custom Rules yang terintegrasi dengan ekosistem observabilitas PLG 

Stack (Promtail, Loki, Grafana) pada Data Center Internal PTIPD UIN Sunan 

Kalijaga? 

2. Bagaimana efektivitas sistem deteksi intrusi berbasis Suricata dalam mendeteksi 

taktik serangan East-West Traffic berbasis Framework MITRE ATT&CK yang 

dievaluasi melalui parameter Precision, Recall, dan Accuracy menggunakan 

Confusion Matrix pada Data Center Internal PTIPD UIN Sunan Kalijaga? 

1.3 Batasan Masalah 

Batasan masalah dalam penelitian ini adalah sebagai berikut: 

1. Metode Pengembangan: Penelitian menggunakan kerangka kerja NDLC (Network 

Development Life Cycle) yang mencakup tahapan Analysis, Design, Simulation, 

Implementation, Monitoring, dan Management. 

2. Metodologi Pengujian Keamanan: Prosedur pengujian keamanan menggunakan 

modifikasi standar Penetration Testing Execution Standard (PTES) yang dibatasi 

pada fase Pre-engagement, Threat Modeling, Exploitation, dan Reporting. 

3. Fungsi Sistem (IDS Non-blocking): Sistem diimplementasikan sebagai Intrusion 

Detection System (IDS) tanpa fitur pemblokiran otomatis (IPS) guna menjaga 

ketersediaan layanan pada jaringan produksi. 

4. Lingkungan dan Sumber Data: Sistem dirancang menggunakan arsitektur 

terdistribusi berbasis dua Virtual Machine (VM-Engine dan VM-Observability). 

Dengan pendekatan Staged Deployment, arsitektur dua VM ini diimplementasikan 
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terlebih dahulu di lingkungan Lab PJK untuk tahap simulasi, kemudian direplikasi 

secara identik di infrastruktur Data Center PTIPD untuk tahap implementasi dengan 

sumber data log real-time. 

5. Cakupan Deteksi (East-West): Fokus utama penelitian ini adalah mengidentifikasi 

ancaman pergerakan serangan antar-segmen (Inter-VLAN Lateral Movement). 

Pembuktian efektivitas deteksi serangan (Confusion Matrix) dilakukan sepenuhnya 

melalui simulasi lalu lintas East-West Traffic di lingkungan terisolasi (Docker 

Isolation), bukan melalui eksploitasi langsung terhadap Core Campus Switch PTIPD. 

Sementara itu, untuk visibilitas ancaman pada operasional nyata, sistem 

diintegrasikan ke Core Campus Switch PTIPD hanya untuk pemantauan pasif 

berbasis syslog. Penelitian ini tidak mencakup pemantauan pada segmen DMZ. 

6. Skenario Serangan: Simulasi serangan didasarkan pada Framework MITRE 

ATT&CK, mencakup taktik Reconnaissance (TA0043), Credential Access 

(TA0006), Lateral Movement (TA0008), Discovery (TA0007), Initial Access 

(TA0001), dan Impact (TA0040). 

7. Spesifikasi Teknologi: Menggunakan Suricata v8 dengan ET Open Ruleset, Custom 

Rules  untuk deteksi Inter-VLAN Lateral Movementent dan stack PLG (Promtail, 

Loki, Grafana). 

8. Parameter Evaluasi: Efektivitas diukur secara kuantitatif melalui Confusion Matrix 

(Precision, Accuracy, dan Recall) dengan unit analisis per sesi serangan. Penelitian 

ini tidak melakukan pengukuran langsung terhadap performa jaringan 

(latency/throughput) maupun penggunaan sumber daya perangkat keras 

(CPU/RAM). 

1.4 Tujuan Penelitian 

Berdasarkan rumusan masalah yang telah ditetapkan, maka tujuan dari penelitian ini 

adalah sebagai berikut: 

1. Merancang dan mengimplementasikan sistem Intrusion Detection System (IDS) 

berbasis Suricata yang terintegrasi dengan ekosistem observabilitas PLG (Promtail, 

Loki, Grafana) secara resource-efficient menggunakan arsitektur Staged Deployment 

berbasis Virtual Machine untuk memantau lalu lintas jaringan Data Center Internal 

PTIPD UIN Sunan Kalijaga. 
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2. Menganalisis kemampuan ruleset ET Open Suricata dalam mendeteksi serangan 

berbasis taktik MITRE ATT&CK pada lingkungan East-West Traffic Data Center 

Internal PTIPD melalui skenario pengujian terkontrol berbasis standar PTES. 

3. Mengevaluasi tingkat efektivitas sistem deteksi secara kuantitatif melalui instrumen 

Confusion Matrix guna mendapatkan nilai ukur Precision, Accuracy, dan Recall 

sebagai dasar rekomendasi kelayakan sistem. 

1.5 Manfaat Penelitian 

1.5.1 Bagi Institusi (UPT PTIPD UIN Sunan Kalijaga) 

• Menutup Celah Keamanan (Blindspot): Memberikan purwarupa (prototype) sistem 

deteksi yang mampu melakukan Deep Packet Inspection (DPI) pada Layer 7, 

sehingga memberikan visibilitas penuh terhadap pergerakan lateral (Lateral 

Movement) yang selama ini tidak terjangkau oleh firewall tradisional. 

• Solusi Efisien dan Ekonomis: Menawarkan sistem pertahanan tambahan berbasis 

teknologi open-source yang bekerja secara terpisah tanpa membebani kinerja 

perangkat firewall utama. Solusi ini memberikan perlindungan sekelas enterprise 

tanpa mewajibkan institusi mengeluarkan biaya lisensi DPI yang tinggi. 

• Manajemen Insiden yang Terstruktur: Menyediakan visualisasi (Grafana) yang 

interaktif, mengubah log mentah (raw logs) menjadi informasi siap tindak (actionable 

intelligence) guna mempercepat proses identifikasi dan mitigasi ancaman oleh 

administrator jaringan. 

1.5.2 Bagi Ilmu Pengetahuan dan Akademik 

• Referensi Arsitektur Keamanan: Menjadi literatur akademis mengenai penerapan 

paradigma Assume breach dan pentingnya pengamanan East-West Traffic pada 

arsitektur jaringan kampus skala besar. 

• Validasi Emulasi Serangan: Memberikan panduan empiris mengenai penerapan 

simulasi serangan berbasis standar Framework MITRE ATT&CK di lingkungan 

terkontrol yang dapat direplikasi untuk penelitian keamanan siber selanjutnya. 

1.5.3 Bagi Peneliti 
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• Peningkatan Kompetensi Profesional: Memperdalam keahlian praktis dalam bidang 

Network Security Engineering, khususnya pada tahapan Network Development Life 

Cycle (NDLC), manajemen log skala besar, dan konfigurasi infrastruktur keamanan 

berbasis kontainerisasi. 
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BAB V  

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil perancangan, implementasi, dan pengujian yang telah dilakukan 

pada Data Center Internal PTIPD UIN Sunan Kalijaga, penelitian ini menjawab dua rumusan 

masalah sebagai berikut. 

  1.Rancang bangun sistem Intrusion Detection System (IDS) berbasis Suricata yang 

terintegrasi dengan ekosistem observabilitas PLG Stack (Promtail, Loki, Grafana) telah 

berhasil diimplementasikan secara resource-efficient menggunakan arsitektur Staged 

Deployment berbasis dua Virtual Machine (VM-Engine dan VM-Observability). Sistem 

beroperasi secara pasif (non-blocking) melalui mode AF-Packet, dengan simulasi skenario 

Inter-VLAN Lateral Movement dilaksanakan pada lingkungan terisolasi Docker Bridge 

Network, sementara pemantauan trafik nyata Data Center dilakukan melalui interface ENS 

yang membaca syslog Core Campus Switch. Pengembangan Custom Rules (SID 9001001–

9007003) terbukti menutupi celah deteksi (blindspot) ET Open Ruleset khususnya pada 

validasi pola SSH pivot lintas-subnet sebagai representasi Inter-VLAN Lateral Movement 

(MITRE T1021.004) melalui satu skenario terkontrol (Skenario 3). Generalisasi terhadap 

teknik pergerakan lateral lain memerlukan pengujian lanjutan sebagaimana disarankan pada 

sub-bab 5.2. 

 

  2. Efektivitas sistem deteksi terhadap taktik serangan East-West Traffic berbasis 

Framework MITRE ATT&CK, yang diukur melalui instrumen Confusion Matrix, 

menunjukkan nilai Precision, Recall, dan Accuracy masing-masing sebesar 100% dari 16 

sesi serangan yang teridentifikasi sebagai True Positive tanpa satu pun False Positive 

maupun False Negative. Custom Rules memberikan kontribusi dominan sebesar 62,5% (10 

dari 16 sesi) dibandingkan ET Open Ruleset sebesar 37,5%, termasuk kontribusi eksklusif 

pada deteksi pola SSH pivot antar-subnet yang tidak tercakup oleh ruleset publik. Perlu 

ditegaskan bahwa nilai evaluasi sempurna ini merepresentasikan keberhasilan sistem pada 

skenario dan kondisi pengujian terkontrol yang dirancang (proof of concept), bukan jaminan 

generalisasi performa pada seluruh kondisi operasional Data Center PTIPD, mengingat 
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keterbatasan jumlah sampel pengujian dan cakupan kebijakan forwarding syslog yang telah 

diuraikan pada sub-bab 4.6.5. 

5.2 Saran 

Berdasarkan keterbatasan yang telah diidentifikasi pada sub-bab 4.6.5, penelitian 

selanjutnya disarankan untuk mempertimbangkan beberapa hal berikut guna memperkuat 

validitas dan generalisasi temuan. 

1. Perluasan Durasi Observasi Kondisi Tenang: Pengumpulan baseline data lalu 

lintas normal (Kondisi Tenang) pada penelitian ini dibatasi hanya satu hari akibat 

keterbatasan kapasitas penyimpanan Virtual Machine. Penelitian selanjutnya disarankan 

memperpanjang durasi observasi trafik normal kampus untuk memperkuat validitas statistik 

nilai Precision dan Accuracy terhadap kemungkinan False Positive dalam jangka waktu 

operasional yang lebih panjang.  

2. Penambahan Cakupan Skenario Serangan: Penelitian ini terbatas pada tujuh 

skenario serangan berbasis lima taktik MITRE ATT&CK. Penelitian lanjutan perlu 

memperluas vektor pengujian, khususnya untuk taktik Lateral Movement, dengan mencakup 

protokol lain seperti SMB, RDP, atau WMI yang umum dimanfaatkan dalam serangan 

Advanced Persistent Threat (APT), guna menguji generalisasi Custom Rules di luar pola 

SSH pivot yang telah divalidasi. 

3. Pengukuran Dampak Performa Jaringan: Penelitian ini tidak mengukur dampak 

operasional Suricata mode AF-Packet terhadap performa jaringan. Penelitian lanjutan 

disarankan melakukan stress-testing terukur untuk mengevaluasi indikator penurunan 

throughput atau peningkatan latency pada kondisi beban puncak (peak hours), khususnya 

sebagai syarat kelayakan sebelum Rekomendasi 1 (deployment produksi pada Core Campus 

Switch, sub-bab 4.6.4) dapat diterapkan secara penuh. 
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