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INTISARI

Kebocoran hardcoded credential pada kode sumber dapat menimbulkan risiko
keamanan karena kredensial yang tersimpan secara langsung dapat terekspos
sebelum diketahui oleh pengembang. Penelitian ini bertujuan untuk merancang dan
membangun ekstensi Visual Studio Code bernama CredGuard yang menerapkan
konsep Shift-Left Security untuk mendeteksi hardcoded credential secara otomatis
dan real-time selama proses penulisan kode. Penelitian ini menggunakan metode
Extreme Programming (XP) yang meliputi tahapan planning, design, coding, dan
testing yang dilakukan secara iteratif. CredGuard mengombinasikan metode
Pattern Matching berbasis Regular Expression (Regex) untuk mendeteksi
kredensial dengan pola tertentu dan Shannon Entropy untuk menganalisis string
dengan tingkat keacakan tinggi. Pengujian dilakukan menggunakan Black-box
Testing untuk memverifikasi fungsi sistem dan pengujian akurasi menggunakan
confusion matrix terhadap 300 sampel yang terdiri atas 150 Secret dan 150 Non-
Secret. Hasil pengujian akhir menunjukkan bahwa CredGuard memperoleh
Precision sebesar 80,12%, Recall sebesar 86,00%, dan F1-Score sebesar 82,96%.
Hasil tersebut menunjukkan bahwa CredGuard mampu mendeteksi hardcoded
credential pada kode sumber pada lima jenis berkas, yaitu JavaScript, TypeScript,
Python, PHP, dan .env, dengan kemampuan deteksi yang meningkat setelah
dilakukan penyempurnaan pada iterasi ketiga. Berdasarkan hasil penelitian,
CredGuard dapat digunakan sebagai mekanisme deteksi dini hardcoded credential
pada lingkungan pengembangan Visual Studio Code dengan mengombinasikan
pendekatan berbasis pola dan karakteristik keacakan string.

Kata Kunci: CredGuard, Hardcoded Credential, Visual Studio Code, Shift-Left
Security, Pattern Matching, Regex, Shannon Entropy.



ABSTRACT

Hardcoded credentials embedded in source code can pose security risks because
credentials stored directly in source code may be exposed before they are identified
by developers. This research aims to design and develop a Visual Studio Code
extension named CredGuard that applies the Shift-Left Security concept to detect
hardcoded credentials automatically and in real time during the coding process.
The research employs the Extreme Programming (XP) methodology, consisting of
iterative planning, design, coding, and testing activities. CredGuard combines
Pattern Matching based on Regular Expression (Regex) to detect credentials with
specific patterns and Shannon Entropy to analyze strings with high levels of
randomness. Testing was conducted using Black-box Testing to verify system
functionality and accuracy evaluation using a confusion matrix on 300 samples
consisting of 150 Secret and 150 Non-Secret samples. The final evaluation resulted
in a Precision of 80.12%, a Recall of 86.00%, and an F1-Score of 82.96%. These
results indicate that CredGuard is capable of detecting hardcoded credentials in
five supported file types, namely JavaScript, TypeScript, Python, PHP, and .env,
with improved detection performance dfter refinement in the third iteration. Based
on the results, CredGuard can be used as an early hardcoded credential detection
mechanism within the Visual Studio Code development environment by combining
pattern-based detection and string randomness analysis.

Keywords: CredGuard, Hardcoded Credential, Visual Studio Code, Shift-Left
Security, Pattern Matching, Regex, Shannon Entropy.
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Dalam proses pengembangan perangkat lunak, pengembang sering
menggunakan berbagai kredensial digital seperti API key, access token, secret key,
dan password agar aplikasi dapat melakukan autentikasi dan mengakses layanan
tertentu. Kredensial tersebut digunakan untuk mengakses layanan cloud, basis data,
maupun layanan pihak ketiga. Oleh karena itu, pengelolaan kredensial menjadi
salah satu aspek penting dalam menjaga keamanan aplikasi karena kredensial yang
jatuh ke tangan pihak yang tidak berwenang dapat disalahgunakan untuk
mengakses sumber daya yang dilindungi[1], [2].

Namun, dalam praktiknya, pengembang masih menyimpan kredensial
secara langsung di dalam source code atau file konfigurasi, yang dikenal sebagai
hardcoded credential. Praktik tersebut dapat menimbulkan risiko keamanan apabila
source code dipublikasikan atau tersimpan pada repositori yang dapat diakses oleh
pihak yang tidak berwenang[1]. Berbagai penelitian menunjukkan bahwa
kebocoran kredensial masih ditemukan pada repositori perangkat lunak. Kondisi
tersebut menunjukkan bahwa penyimpanan kredensial secara langsung di dalam
source code masih menjadi permasalahan dalam pengembangan perangkat
lunak[2], [3].

Kredensial yang terekspos dapat dimanfaatkan oleh pihak yang tidak
berwenang untuk memperoleh akses terhadap layanan atau sumber daya yang
dilindungi. Kondisi tersebut dapat menimbulkan berbagai risiko keamanan bagi
pengembang maupun organisasi. Oleh karena itu, perlindungan terhadap kredensial
perlu menjadi bagian dari proses pengembangan perangkat lunak[4].

Salah satu contoh kasus kebocoran kredensial terjadi pada Mercedes-Benz
pada tahun 2024. Sebuah authentication token yang tersimpan pada repositori
GitHub menyebabkan pihak yang tidak berwenang memperoleh akses terhadap
platform internal perusahaan. Meskipun token tersebut kemudian dicabut, kasus

tersebut menunjukkan bahwa satu kredensial yang tersimpan secara tidak aman
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dapat membuka akses terhadap sumber daya internal organisasi[5], [6]. Kasus
tersebut menunjukkan pentingnya mendeteksi kredensial sebelum kode
dipublikasikan ke repositori. Oleh karena itu, diperlukan mekanisme yang dapat
membantu pengembang menemukan hardcoded credential sedini mungkin selama
proses pengembangan([7].

Permasalahan kebocoran kredensial telah mendorong pengembangan
berbagai alat untuk mendeteksi secret pada kode sumber. Alat seperti TruffleHog
dan Gitleaks digunakan untuk memindai kode dan repositori guna menemukan
kredensial yang terindikasi terekspos. Selain itu, GitHub menyediakan fitur secret
scanning untuk mendeteksi secret yang terdapat dalam repositori. Keberadaan
berbagai alat tersebut menunjukkan bahwa deteksi otomatis telah menjadi salah
satu upaya untuk mengurangi risiko kebocoran kredensial[3], [8].

Metode deteksi secret terus berkembang dan dapat dibedakan menjadi
pendekatan berbasis aturan (rule-based) dan pendekatan berbasis pembelajaran
(learning-based). Pendekatan berbasis aturan menggunakan pola yang telah
ditentukan, seperti Regular Expression (Regex), serta karakteristik statistik seperti
nilai entropi untuk mengenali string yang berpotensi sebagai kredensial. Sementara
itu, pendekatan berbasis pembelajaran memanfaatkan model pembelajaran mesin
atau Large Language Model (LLM) untuk menganalisis karakteristik maupun
konteks kode dalam proses deteksi[9], [10].

Pendekatan berbasis aturan masih digunakan dalam berbagai alat deteksi
secret karena dapat mengenali kredensial berdasarkan pola maupun karakteristik
string. Regex digunakan untuk mendeteksi kredensial yang memiliki format
tertentu, sedangkan entropi digunakan untuk mengidentifikasi string dengan tingkat
keacakan tinggi. Namun, metode tersebut memiliki keterbatasan dalam memahami
konteks kode sehingga string yang menyerupai kredensial, seperti data contoh atau
placeholder, dapat ikut terdeteksi. Kondisi ini dapat menghasilkan false positive
dan memengaruhi kepercayaan pengguna terhadap hasil deteksi[4], [8].

Keterbatasan tersebut mendorong pengembangan pendekatan berbasis
pembelajaran dalam proses deteksi informasi sensitif. Salah satu penelitian

menggunakan Convolutional Neural Network (CNN) dengan Fuzzy Edge
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Detection, sedangkan penelitian lain memanfaatkan LLM untuk menganalisis
konteks kode dalam proses deteksi secret. Perkembangan tersebut menunjukkan
adanya upaya untuk melengkapi keterbatasan pendekatan berbasis aturan melalui
analisis karakteristik dan konteks yang lebih kompleks[10], [11].

Meskipun metode deteksi terus berkembang, solusi yang dibahas dalam
penelitian terdahulu banyak diterapkan pada repositori, sistem kontrol versi, atau
kode sumber yang telah tersedia sebagai masukan bagi alat deteksi. Pada kondisi
tersebut, kredensial dapat terlebih dahulu ditulis dan berpotensi masuk ke repositori
sebelum ditemukan oleh mekanisme pemindaian. Hal ini menunjukkan bahwa
perkembangan metode deteksi masih perlu disertai dengan upaya untuk
menemukan hardcoded credential lebih awal selama proses pengembangan|[3], [8].

Berdasarkan kondisi tersebut, proses deteksi perlu ditempatkan lebih dekat
dengan tahap munculnya kesalahan, yaitu ketika pengembang masih menulis kode.
Pendekatan ini sejalan dengan konsep Shift-Left Security yang mendorong aktivitas
keamanan dilakukan lebih awal dalam siklus pengembangan perangkat lunak.
Dengan mendeteksi masalah pada tahap pengembangan, pengembang memiliki
kesempatan untuk melakukan perbaikan sebelum kode dikirim ke repositori atau
memasuki tahap pengembangan berikutnya[7].

Pemilihan sisi pengembang sebagai tempat penerapan deteksi didasarkan
pada posisi pengembang sebagai pihak yang menulis dan memasukkan kredensial
ke dalam kode program. Apabila deteksi baru dilakukan setelah kode dikirim ke
repositori, kredensial telah berpotensi tersimpan dalam riwayat perubahan kode.
Oleh karena itu, deteksi selama proses penulisan kode memberikan kesempatan
kepada pengembang untuk memperbaiki kesalahan sebelum kredensial masuk ke
repositori[3], [7].

Integrated Development Environment (IDE) dipilih sebagai tempat
penerapan deteksi karena menjadi lingkungan yang digunakan pengembang untuk
menulis dan mengubah kode program. Integrasi mekanisme keamanan ke dalam
IDE memungkinkan pemeriksaan dilakukan ketika proses pengembangan masih

berlangsung dan peringatan diberikan langsung pada bagian kode yang terindikasi
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mengandung masalah. Dengan demikian, pengembang dapat melakukan
pemeriksaan tanpa menunggu kode dikirim ke repositori[12], [13].

Untuk mendukung proses deteksi pada lingkungan pengembangan,
penelitian ini menggunakan Pattern Matching berbasis Regular Expression (Regex)
sebagai metode pertama. Regex dapat digunakan untuk mengenali kredensial
berdasarkan karakteristik format yang telah ditentukan, seperti awalan, panjang,
atau susunan karakter tertentu. Pendekatan tersebut sesuai untuk mendeteksi jenis
kredensial yang memiliki pola yang dapat dikenali, seperti API key dan token dari
layanan tertentu[8], [9].

Meskipun dapat digunakan untuk mengenali kredensial dengan pola
tertentu, Pattern Matching memiliki keterbatasan ketika menghadapi secret yang
tidak memiliki format baku. Beberapa kredensial dapat berupa rangkaian karakter
acak tanpa awalan atau struktur khusus sehingga tidak sesuai dengan pola Regex
yang telah ditentukan. Selain itu, ketergantungan terhadap aturan yang telah dibuat
menyebabkan pola perlu disesuaikan ketika format kredensial berubah. Kondisi
tersebut menunjukkan bahwa penggunaan Pattern Matching saja belum cukup
untuk mencakup karakteristik hardcoded credential yang beragam|[8], [9].

Untuk melengkapi keterbatasan tersebut, penelitian ini menggunakan
Shannon Entropy sebagai metode kedua. Shannon Entropy digunakan untuk
mengukur tingkat ketidakpastian berdasarkan distribusi karakter dalam suatu string.
Semakin beragam dan merata distribusi karakter, semakin tinggi nilai entropi yang
dihasilkan. Karakteristik tersebut dapat digunakan sebagai dasar untuk
menganalisis string yang memiliki tingkat keacakan tinggi[14]. Dalam konteks
deteksi secret, nilai entropi dapat digunakan untuk membantu menemukan string
acak yang tidak dapat dikenali hanya berdasarkan pola tertentu. Pendekatan
berbasis entropi juga telah digunakan dalam alat dan penelitian deteksi secret untuk
menganalisis string yang berpotensi mengandung kredensial[8], [9].

Pattern Matching dan Shannon Entropy dipilih karena memiliki fungsi yang
berbeda dan dapat saling melengkapi. Pattern Matching digunakan untuk
mendeteksi kredensial yang memiliki format atau pola tertentu, sedangkan

Shannon Entropy digunakan untuk membantu menemukan string acak yang tidak
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memiliki pola baku. Dengan demikian, proses deteksi tidak hanya bergantung pada
pola kredensial yang telah diketahui, tetapi juga mempertimbangkan karakteristik
keacakan suatu string[8], [9].

Perkembangan penelitian secret detection juga telah mengarah pada
penggunaan LLM untuk menganalisis konteks kode. Salah satu penelitian
menggunakan Regex untuk memperoleh kandidat secret, kemudian memanfaatkan
LLM untuk menentukan apakah kandidat tersebut merupakan secret sebenarnya.
Penelitian lain mengembangkan pendekatan multi-agent untuk melakukan
pemeriksaan bertingkat terhadap informasi sensitif dan menganalisis konteks yang
berkaitan dengan kandidat secret[10], [15].

Meskipun pendekatan berbasis model menawarkan kemampuan analisis
konteks yang lebih kompleks, penelitian ini tidak berfokus pada pengembangan
model machine learning, LLM, maupun sistem multi-agent. Penelitian ini ditujukan
sebagai mekanisme deteksi yang berjalan secara lokal pada lingkungan
pengembangan dengan menggunakan Pattern Matching dan Shannon Entropy.
Pemilihan tersebut disesuaikan dengan ruang lingkup penelitian, yaitu membangun
ekstensi IDE yang dapat memberikan peringatan selama proses penulisan kode.

Berdasarkan penelitian terdahulu, berbagai pendekatan telah dikembangkan
untuk mendeteksi secret pada kode sumber. Pendekatan berbasis aturan
menggunakan Regex dan entropi untuk mengenali pola maupun karakteristik string,
sedangkan pendekatan berbasis pembelajaran memanfaatkan CNN dan LL.M untuk
menganalisis karakteristik atau konteks kode. Penelitian yang lebih baru juga mulai
menggunakan sistem multi-agent untuk melakukan pemeriksaan bertingkat
terhadap kandidat secret. Perkembangan tersebut menunjukkan bahwa penelitian
secret detection terus diarahkan pada peningkatan kemampuan deteksi dan
pengurangan kesalahan hasil deteksi[10], [11], [15].

Meskipun berbagai metode telah dikembangkan, penelitian terdahulu lebih
banyak berfokus pada peningkatan metode deteksi dan analisis terhadap kode
sumber, repositori, atau sistem kontrol versi. Sementara itu, penerapan deteksi
hardcoded credential secara langsung pada lingkungan pengembangan masih

terbatas, khususnya dalam bentuk ekstensi IDE yang mengombinasikan Pattern
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Matching dan Shannon Entropy untuk memberikan peringatan selama proses
penulisan kode. Kondisi tersebut menunjukkan adanya peluang untuk menerapkan
mekanisme deteksi pada tahap yang lebih dekat dengan aktivitas pengembang|[7],
(8], [9].

Penelitian ini tidak bertujuan menggantikan alat pemindai repositori
maupun pendekatan berbasis model yang telah dikembangkan sebelumnya.
Penelitian ini mengambil posisi pada tahap yang lebih awal, yaitu ketika
pengembang masih menulis dan mengubah kode program. Dengan menempatkan
proses deteksi pada lingkungan pengembangan, hardcoded credential dapat
diketahui sebelum kode dikirim ke repositori[7].

Berdasarkan permasalahan dan celah penelitian tersebut, penelitian ini
mengusulkan CredGuard, yaitu ekstensi Visual Studio Code untuk mendeteksi
hardcoded credential selama proses penulisan kode. CredGuard menggunakan
Pattern Matching berbasis Regex untuk mendeteksi kredensial yang memiliki pola
tertentu dan Shannon Entropy untuk menganalisis string dengan tingkat keacakan
tinggi. Hasil deteksi ditampilkan sebagai peringatan pada editor agar pengembang
dapat memeriksa bagian kode yang terindikasi mengandung kredensial.

Penerapan kedua metode tersebut memungkinkan proses deteksi
mempertimbangkan dua karakteristik kredensial, yaitu pola yang dapat dikenali dan
tingkat keacakan string. Mekanisme deteksi diterapkan secara lokal pada
lingkungan pengembangan dan diarahkan untuk memberikan peringatan selama
proses penulisan kode tanpa menggunakan analisis berbasis machine learning
maupun LLM.

Untuk mengetahui kemampuan metode yang diterapkan, hasil deteksi
CredGuard dievaluasi berdasarkan confusion matrix menggunakan metrik
Precision, Recall, dan F1-Score. Precision digunakan untuk mengukur proporsi
hasil deteksi positif yang benar, Recall digunakan untuk mengukur kemampuan
sistem dalam menemukan kredensial yang terdapat pada data pengujian, sedangkan
F1-Score digunakan untuk melihat keseimbangan antara Precision dan Recall.
Evaluasi tersebut digunakan untuk mengetahui kemampuan deteksi yang dihasilkan

oleh penerapan Pattern Matching dan Shannon Entropy|[8].
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Melalui penelitian ini, CredGuard diharapkan dapat membantu pengembang

mengenali hardcoded credential lebih awal selama proses penulisan kode.

Penerapan deteksi pada lingkungan pengembang diharapkan dapat melengkapi

mekanisme keamanan yang dilakukan pada tahap repositori atau tahap berikutnya.

Dengan demikian, penelitian ini berfokus pada pengembangan dan evaluasi

ekstensi Visual Studio Code yang menerapkan Pattern Maching dan Shannon

Entropy untuk mendeteksi hardcoded credential pada sisi pengembang

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dipaparkan, maka rumusan masalah

dalam penelitian ini adalah sebagai berikut:

1.

Bagaimana merancang dan membangun ekstensi Visual Studio Code
berbasis Shift-left Security untuk mendeteksi hardcoded credential pada file
berekstensi .js, .ts, .py, .php, dan .env secara otomatis dan real-time?
Bagaimana mengimplementasikan kombinasi Pattern Matching dan
Shannon Entropy untuk mendeteksi hardcoded credential yang memiliki
pola tertentu maupun karakteristik string acak?

Bagaimana mengevaluasi tingkat akurasi deteksi menggunakan metrik

Precision, Recall, dan F1-Score guna menekan angka false positive?

1.3 Tujuan

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah:

1.

Merancang dan membangun ekstensi Visual Studio Code berbasis Shift-Left
Security yang dapat mendeteksi hardcoded credential pada file berekstensi
.js, .ts, .py, .php, dan .env secara otomatis dan real-time selama proses
penulisan kode.

Mengimplementasikan kombinasi Pattern Matching dan Shannon Entropy
untuk mendeteksi hardcoded credential yang memiliki pola tertentu
maupun karakteristik string acak.

Mengevaluasi tingkat akurasi deteksi menggunakan metrik Precision,

Recall, dan F1-Score.
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1.4 Manfaat

Penelitian dan pengembangan ekstensi Visual Studio Code ini diharapkan
dapat memberikan manfaat yang signifikan, baik secara teoritis maupun praktis,
antara lain:
1.4.1 Manfaat Akademis

1. Memberikan kontribusi pada kajian keamanan perangkat lunak, khususnya
mengenai penerapan konsep Shift-Left Security melalui deteksi hardcoded
credential pada lingkungan pengembangan (Integrated Development
Environment).

2. Memberikan hasil evaluasi empiris terhadap penerapan kombinasi Pattern
Matching (Regex) dan Shannon Entropy dalam mendeteksi hardcoded
credential berdasarkan metrik Precision, Recall, dan F1-Score.

1.4.2 Manfaat Praktis

1. Bagi Pengembang Perangkat Lunak: Memberikan alat bantu berupa
ekstensi Visual Studio Code yang dapat mendeteksi dan memberikan
peringatan terhadap hardcoded credential selama proses penulisan kode
sehingga pengembang dapat melakukan pemeriksaan sebelum kode dikirim
ke repositori.

2. Bagi Pengembang Keamanan Perangkat Lunak: Memberikan contoh
penerapan deteksi hardcoded credential pada sisi pengembang sebagai
bagian dari pendekatan Shift-Left Security yang menempatkan proses
keamanan lebih awal dalam siklus pengembangan perangkat lunak.

3. Bagi Peneliti Selanjutnya: Menjadi referensi untuk penelitian selanjutnya
dalam pengembangan metode deteksi hardcoded credential, baik melalui
pengembangan metode berbasis aturan maupun integrasi dengan
pendekatan lain seperti analisis konteks, machine learning, atau Large

Language Model.

1.5 Batasan Masalah
Agar penelitian ini lebih terarah dan tidak menyimpang dari tujuan yang telah

ditetapkan, maka diberikan batasan masalah sebagai berikut:
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. Lingkungan Pengembangan

Sistem yang dibangun berupa ekstensi yang hanya beroperasi pada Visual
Studio Code sebagai lingkungan pengembangan.

Cakupan Ekstensi File

Proses pemindaian dibatasi pada file berekstensi .js (JavaScript), .ts

(TypeScript), .py (Python), .php (PHP), dan .env (environment variables).

. Ruang Lingkup Hardcoded Credential

Objek deteksi dibatasi menjadi dua kategori sebagai berikut:

a. Kredensial berpola, yaitu kredensial yang memiliki karakteristik
atau format tertentu dan dideteksi menggunakan Pattern Matching
(Regex). Deteksi mencakup AWS Access Key, Google Cloud API
Key, Stripe Secret Key, GitHub Personal Access Token, JSON Web
Token (JWT), Private Key (PEM), Password Hardcoded, dan Slack
Bot Token.

b. Kredensial berupa string acak, yaitu string tanpa pola khusus yang
dianalisis menggunakan Shannon Entropy. Analisis dibatasi
berdasarkan panjang minimum string dan nilai ambang batas

(threshold) entropi yang ditentukan dalam penelitian.

. Batasan Metode Deteksi

Pattern Matching (Regex) digunakan untuk mendeteksi kredensial
berdasarkan pola yang telah ditentukan, sedangkan Shannon Entropy
digunakan untuk menganalisis tingkat keacakan string. Penelitian ini tidak
menggunakan machine learning maupun Large Language Model dalam
proses deteksi.

. Batasan Pengujian Akurasi

Evaluasi akurasi deteksi dilakukan menggunakan confusion matrix
berdasarkan nilai True Positive (TP), False Positive (FP), True Negative
(TN), dan False Negative (FN). Hasil tersebut digunakan untuk menghitung

metrik Precision, Recall, dan F1-Score.

. Data Pengujian
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Pengujian dilakukan secara lokal menggunakan dataset pengujian berupa
potongan kode sumber yang mengandung dummy credential dan data bukan
kredensial. Dataset digunakan untuk menguji kemampuan sistem dalam
membedakan data yang termasuk hardcoded credential dan data yang tidak
termasuk hardcoded credential.

. Pengujian Performa

Pengujian performa dilakukan sebagai pengujian tambahan untuk
mengamati kinerja ekstensi selama proses deteksi. Pengujian ini tidak
menjadi bagian dari evaluasi akurasi utama yang diukur menggunakan

Precision, Recall, dan F1-Score.

. Keterbatasan Sistem

Ekstensi hanya menganalisis string yang terdapat secara literal di dalam file
yang dipindai. Sistem tidak melakukan data flow analysis dan tidak

mendeteksi kredensial yang telah dienkripsi, di-encode, atau di-obfuscate.
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BABV
KESIMPULAN DAN SARAN

5.1 Kesimpulan
Berdasarkan hasil perancangan, implementasi, dan pengujian ekstensi

CredGuard, dapat diperoleh beberapa kesimpulan sebagai berikut.

1. CredGuard berhasil dirancang dan dibangun sebagai ekstensi Visual Studio
Code berbasis konsep Shift-Left Security untuk mendeteksi hardcoded
credential pada file JavaScript (.js), TypeScript (.ts), Python (.py), PHP
(.php), dan Environment Variables (.env). Penerapan Shift-Left Security
ditunjukkan dengan penempatan proses deteksi langsung pada lingkungan
pengembangan ketika developer masih menulis atau mengubah kode,
sehingga hasil deteksi dapat diketahui sebelum source code dikirim ke
repository. Kemampuan pemindaian otomatis dan real-time dibuktikan
melalui implementasi event perubahan dokumen dengan mekanisme
debounce sebesar 300 milidetik serta hasil Black-box Testing yang
menunjukkan bahwa perubahan dokumen dapat memicu proses pemindaian
dan menghasilkan Diagnostic Warning sesuai skenario pengujian.
Pengembangan dilakukan menggunakan Extreme Programming melalui
tiga iterasi, di mana hasil pengujian pada setiap iterasi menjadi dasar
penyempurnaan pada iterasi berikutnya.

2. Kombinasi Pattern Matching (Regex) dan Shannon Entropy berhasil
diimplementasikan sebagai mekanisme deteksi hardcoded credential
dengan peran yang berbeda dan saling melengkapi. Pattern Matching
digunakan untuk mengenali credential yang memiliki format atau pola
tertentu melalui delapan kategori deteksi, yaitu AWS Access Key, Google
Cloud API Key, Stripe Secret Key, GitHub Personal Access Token, JSON
Web Token (JWT), Private Key (PEM), Password Hardcoded, dan Slack Bot
Token. Credential yang memenuhi pola yang telah ditentukan dapat

dideteksi menggunakan Pattern Matching tanpa bergantung pada hasil
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perhitungan Shannon Entropy. Sebaliknya, Shannon Entropy digunakan
untuk menganalisis kandidat string yang tidak memiliki pola baku yang
dapat dikenali oleh Regex tetapi memiliki karakteristik keacakan tinggi,
sehingga kandidat tersebut tetap dapat dideteksi melalui mekanisme entropy
tanpa bergantung pada hasil deteksi Regex. Kedua metode dijalankan secara
terpisah pada dokumen yang sama, kemudian hasil deteksi digabungkan dan
dilakukan deduplikasi sebelum ditampilkan sebagai Diagnostic Warning.
Hasil Black-box Testing menunjukkan bahwa fungsi deteksi credential
berpola, deteksi credential pada deklarasi TypeScript, penyaringan kandidat
high-entropy, dan deteksi CGO09 telah menghasilkan keluaran sesuai
dengan hasil yang diharapkan.

. Hasil pengujian akhir menunjukkan bahwa CredGuard memperoleh
Precision sebesar 80,12%, Recall sebesar 86,00%, dan F1-Score sebesar
82,96% pada dataset pengujian yang terdiri atas 300 sampel. Dataset
tersebut terdiri atas 150 sampel Secret dan 150 sampel Non-Secret.
Berdasarkan hasil confusion matrix, diperoleh 129 True Positive, 21 False
Negative, 118 True Negative, dan 32 False Positive. Hasil tersebut
menunjukkan bahwa CredGuard memiliki kemampuan yang cukup baik
dalam menemukan hardcoded credential pada dataset pengujian, meskipun
masih terdapat kesalahan deteksi berupa False Positive dan False Negative.
Hasil pengujian juga menunjukkan peningkatan setelah penyempurnaan
pada iterasi ketiga, dengan Precision meningkat dari 74,48% menjadi
80,12%, Recall dari 72,00% menjadi 86,00%, dan F1-Score dari 73,20%
menjadi 82,96%. Berdasarkan kriteria keberhasilan yang telah ditetapkan,
hasil pengujian akhir CredGuard memperoleh Precision sebesar 80,12%,
Recall sebesar 86,00%, dan F1-Score sebesar 82,96%. Ketiga nilai tersebut
telah melampaui batas minimum 75%, sehingga hasil pengujian akhir

memenuhi kriteria keberhasilan yang ditetapkan dalam penelitian.
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5.2 Saran

Berdasarkan hasil penelitian dan keterbatasan sistem yang telah ditemukan,

beberapa pengembangan yang dapat dilakukan pada penelitian selanjutnya adalah

sebagai berikut.

1.

Pengembangan selanjutnya dapat memperluas cakupan jenis hardcoded
credential dan bahasa pemrograman yang didukung sehingga mekanisme
deteksi dapat diterapkan pada lingkungan pengembangan yang lebih

beragam.

Mekanisme Shannon Entropy dan Pattern Matching dapat disempurnakan
lebih lanjut, khususnya pada proses filtering dan pengenalan konteks kode,
untuk mengurangi kemungkinan terjadinya False Positive dan False

Negative.

Penelitian selanjutnya dapat mengembangkan mekanisme analisis konteks,
seperti data flow analysis atau pendekatan berbasis machine learning dan
Large Language Model, untuk melengkapi keterbatasan pendekatan

berbasis pola dan karakteristik string.

Pengujian dapat diperluas menggunakan dataset yang lebih besar dan lebih
beragam, termasuk data dari repositori perangkat lunak yang telah melalui
proses pelabelan dan validasi, sehingga kemampuan generalisasi sistem

dapat dievaluasi dengan lebih baik.

Pengujian performa dan penggunaan sumber daya dapat dikembangkan
secara lebih mendalam untuk mengetahui pengaruh proses pemindaian
terhadap penggunaan CPU, memori, serta respons Visual Studio Code

selama proses pengembangan.
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