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ABSTRAK

Perkembangan teknologi perangkat bergerak dan meningkatnya
penggunaan aplikasi instant messaging telah memberikan kemudahan
dalam komunikasi, namun juga dimanfaatkan sebagai sarana tindak
kejahatan siber, seperti penipuan investasi bodong. Aplikasi Telegram
menjadi salah satu media yang sering digunakan karena memiliki fitur
keamanan dan kemampuan menghapus data yang dapat menyulitkan proses
investigasi digital. Berbagai framework forensik digital, seperti NIST,
DFRWS, NIJ, ACPO, dan ISO/IEC 27037, memiliki keunggulan masing-
masing, tetapi belum sepenuhnya menyediakan alur investigasi yang
terintegrasi. Oleh karena itu, penelitian ini bertujuan mengembangkan
Dicky-S Mobile Forensic Framework (DMFF) menggunakan metode
Composite Logic.

Penelitian ini menggunakan metode kualitatif dengan pendekatan
eksperimental. Pengembangan DMFF dilakukan melalui analisis dan
integrasi framework NIST, DFRWS, NIJ, ACPO, dan ISO/IEC 27037
sehingga menghasilkan lima tahapan utama, yaitu Forensic Readiness
Phase, Preservation Stage, Collection Stage, Examination and Analysis
Stage, dan Reporting Stage. Framework kemudian diuji pada skenario
kasus penipuan investasi bodong melalui aplikasi Telegram berbasis
Android menggunakan Forensic Connector, MOBILedit Forensic Express,
dan Magnet Axiom.

Hasil penelitian menunjukkan bahwa DMFF mampu memberikan alur
investigasi yang sistematis dalam proses identifikasi, preservasi, akuisisi,
pemeriksaan, analisis, hingga pelaporan barang bukti digital. Pengujian
menunjukkan bahwa MOBILedit Forensic Express memperoleh 3 dari 5
parameter artefak digital (60%), sedangkan Magnet Axiom memperoleh 4
dari 5 parameter artefak digital (80%). Hasil tersebut menunjukkan bahwa
DMFF mampu mengintegrasikan penggunaan beberapa alat forensik secara
efektif sehingga dapat mendukung proses investigasi pada kasus penipuan
investasi bodong melalui aplikasi Telegram berbasis Android.

Kata Kunci: Mobile Forensics, Dicky-S Mobile Forensic Framework
(DMFF), Composite Logic, Telegram, Android, Penipuan Investasi
Bodong.



ABSTRACT

The rapid advancement of mobile technology and the widespread
adoption of instant messaging applications have facilitated communication
while simultaneously creating opportunities for cybercrime, particularly
investment scams. Telegram is one of the applications frequently exploited
due to its security features and message deletion capabilities, which
complicate the digital forensic investigation process. Although several
digital forensic frameworks, including NIST, DFRWS, NIJ, ACPO, and
ISO/IEC 27037, have been widely adopted, they do not yet provide a fully
integrated workflow for mobile forensic investigations. Therefore, this
study proposes the Dicky-S Mobile Forensic Framework (DMFF) using the
Composite Logic method.

This study employed a qualitative research method with an
experimental approach. DMFF was developed by analyzing and integrating
the NIST, DFRWS, NIJ, ACPO, and ISO/IEC 27037 frameworks, resulting
in five main stages: Forensic Readiness Phase, Preservation Stage,
Collection Stage, Examination and Analysis Stage, and Reporting Stage.
The proposed framework was evaluated through a simulated investment
scam case involving the Telegram application on an Android device using
Forensic Connector, MOBILedit Forensic Express, and Magnet Axiom.

The results demonstrate that DMFF provides a systematic forensic
investigation workflow covering identification, preservation, acquisition,
examination, analysis, and reporting of digital evidence. MOBILedit
Forensic Express successfully identified 3 of the 5 targeted digital artifacts
(60%), whereas Magnet Axiom identified 4 of the 5 targeted digital artifacts
(80%). These findings indicate that DMFF effectively integrates multiple
forensic tools to support digital investigations of investment scam cases
conducted through the Telegram application on Android devices.

Keywords: Mobile Forensics, Dicky-S Mobile Forensic Framework
(DMFF), Composite Logic, Telegram, Android, Investment Scam.

vi



KATA PENGANTAR

PRI [ PN

Assalamu'alaikum warahmatullahi wabarakatuh.

Puji dan syukur kehadirat Allah SWT yang telah melimpahkan rahmat,
taufik dan hidayah-nya berupa kesehatan dan kesempatan sehingga penulis
dapat menyelesaikan tesis ini dengan judul “PENGEMBANGAN
FRAMEWORK DICKY-S MOBILE FORENSIC FRAMEWORK
(DMFF) PADA APLIKASI INSTANT MESSAGING ANDROID
STUDI KASUS PENIPUAN INVESTASI BODONG”.

Shalawat serta salam semoga senantiasa tercurahkan kepada junjungan
Nabi Besar Muhammad SAW, beserta keluarga, sahabat dan seluruh
pengikut beliau hingga akhir zaman, yang telah membawa umat manusia
dari zaman kegelapan menuju zaman yang penuh dengan ilmu pengetahuan,
iman, dan takwa. Tesis ini disusun sebagai salah satu syarat untuk mencapai
gelar Sarjana Magister Komputer pada Program Studi (S2) Magister
Informatika, Fakultas Sains dan Teknologi, Universitas Islam Negeri Sunan

Kalijaga Yogyakarta.

Penulis menyadari bahwa tesis ini tidak mungkin terselesaikan tanpa
adanya dukungan, bantuan, bimbingan dan nasehat dari berbagai pihak
selama penyusunan tesis ini. Pada kesempatan ini penulis menyampaikan
terima kasih sebesar-besarnya kepada:

1. Allah SWT yang selalu mencurahkan nikmat dan kemudahan
dalam proses pembuatan tesis ini sehingga dapat terselesaikan
dengan baik dan selesai.

vii



Bapak Prof. Noorhaidi, S.Ag., M.A., M.Phil., Ph.D., selaku Rektor
UIN Sunan Kalijaga Yogyakarta.

Ibu Prof. Dr. Dra. Hj. Khurul Wardati, M.Si., selaku Dekan
Fakultas Sains dan Teknologi UIN Sunan Kalijaga Yogyakarta.
Bapak Dr. Ir. Sumarsono, S.T., M.Kom., selaku Kepala Program
Studi Magister Informatika (S2) UIN Sunan Kalijaga Yogyakarta,
sekaligus Dosen Penasihat Akademik atas segala arahan dan saran
kepada penulis sehingga tesis ini dapat diselesaikan dengan baik
dan selesai.

Bapak Dr. Ir. Muhammad Didik Rohmad Wahyudi, ST., MT.,
selaku Sekretaris Prodi Magister Informatika (S2) UIN Sunan
Kalijaga Yogyakarta atas segala arahan dan saran kepada penulis
sehingga tesis ini dapat diselesaikan dengan baik dan selesai.
Bapak Dr. Ir. Bambang Sugiantoro, M.T., IPU., ASEAN Eng.,
selaku Dosen Pembimbing atas segala bimbingan, arahan serta
saran yang diberikan kepada penulis sehingga tesis ini dapat
diselesaikan dengan baik dan selesai.

. Seluruh Bapak dan Ibu Dosen serta Tenaga Kependidikan Program
Studi Magister Informatika (S2) UIN Sunan Kalijaga Yogyakarta
atas ilmu, bimbingan, serta dukungan akademik yang telah
diberikan kepada penulis selama menempuh studi.

. Seluruh rekan mahasiswa Program Studi Magister Informatika (S2)
UIN Sunan Kalijaga Yogyakarta yang telah memberikan semangat,
dukungan, serta kerja sama selama proses perkuliahan dan
penyusunan tesis ini.

Kedua Orang Tua yang selalu mendoakan dan memberikan

dukungan moral maupun secara materi, nasehat dan semangat

viii



10.

11.

12.

13.

14.

15.

16.

17.

untuk penulis dalam menuntun ilmu di dunia perkuliahan, sehingga
penyusunan tesis ini dapat terselesaikan dengan baik dan selesai.
Adik-adik penulis tercinta, terima kasih banyak atas doa dan segala
dukungan selama ini.

Om, Tante, dan Sepupu penulis atas dukungan dan motivasi serta
doa yang senantiasa dalam menyelesaikan tesis ini dengan baik dan
selesai.

Keluarga tercinta atas doa, dukungan dan pengertian yang
diberikan selama perjalanan penulisan tesis ini.

Seluruh Staff Dosen Program Studi Magister Informatika (S2) UIN
Sunan Kalijaga Yogyakarta yang telah memberikan ilmu
pengetahuan yang tak ternilai selama penulis menempuh di
Kampus UIN Sunan Kalijaga Yogyakarta.

Teman-teman Angkatan 2024 Magister Informatika (S2) UIN
Sunan Kalijaga Yogyakarta atas segala pertemanan dan dukungan
selama kuliah.

Himpunan Mahasiswa IKita Jogja atas kesenangan, canda tawa
yang membahagiakan dan menjadi keluarga baru bagi penulis.
Semua pihak yang tidak dapat disebutkan satu persatu, yang telah
dengan tulus ikhlas memberikan doa dan motivasi sehingga dapat
terselesaikannya tesis ini dengan baik dan selesai.

Aad) Jaall s dasal) o oll 1585 il KA Jajas 4l of 3l o ual
1S, A el oda ) cilin g Ll ¢ uadlal y ind Vol 18 e je Sl 5l
) el IS Aga) sy naii a8 4l 53 ulaall g eleall 52 seall US e Wyl &l
oYl S,

Artinya:



“Dan terakhir, saya ingin mengucapkan terima kasih yang sebesar-
besarnya kepada diri saya sendiri. Terima kasih atas tekad, kerja
keras, dan ketekunan yang telah tertanam dalam diri saya. Tanpa
semangat dan ketulusan saya sendiri, saya tidak akan pernah bisa
mencapai titik ini. Terima kasih juga atas semua usaha, doa, dan
antusiasme yang telah saya curahkan untuk meyakinkan diri sendiri
agar mampu menghadapi segala hal yang telah saya lalui hingga

saat ini”

Penulis menyadari sepenuhnya bahwa tesis ini masih belum sempurna.
Oleh karena itu, kritik dan saran yang bersifat membangun sangat
diharapkan sebagai bahan perbaikan di masa mendatang. Semoga Allah
SWT senantiasa melimpahkan rahmat, taufik, dan hidayah-Nya kepada kita
semua. Penulis berharap semoga tesis ini dapat memberikan manfaat serta
menjadi salah satu referensi yang berguna bagi pengembangan ilmu

pengetahuan, khususnya di bidang forensik digital dan keamanan informasi.

Wassalamu'alaikum warahmatullahi wabarakatuh

Yogyakarta, 31 Juli 2026

Penyusun

Dicky Setiawan
NIM: 24206052006



HALAMAN PERSEMBAHAN

Bismillahirrahmanirrahim...

Dengan rahmat Allah SWT yang Maha Pengasih dan Maha Penyayang,
yang telah memberikan karunia-Nya yang tiada terhingga, memberikan
petunjuk, dan memberikan kekuatan dalam menyelesaikan tesis ini.
Shalawat serta salam semoga senantiasa tercurah kepada Nabi Muhammad
SAW, yang membawa cahaya petunjuk kepada seluruh umat manusia.

Tesis ini Saya Persembahkan Untuk:

1. Allah SWT yang telah memberikan rahmat dan ridha-nya berupa
kesehatan, kekuatan serta limpahan nikmat yang sangat luar biasa
kepada saya sehingga dapat melaksanakan dan menyelesaikan studi ini
dengan baik dan selesai.

2. Kedua Orang tua saya yaitu Mama (Ibu Ardinawati, S.Pd) dan Bapak
(Bapak Kasmin), terima kasih atas doa, dukungan, kasih sayang, dan
pengorbanan tanpa batas yang telah diberikan kepada saya sehingga
dapat menyelesaikan studi ini dengan baik dan selesali.

3. Kepada Adik-adikku yaitu (Dika Saputri, Ahmad Fauzan, dan
Muhammad Hafidz) yang selalu memberikan semangat dan kecerian
dalam setiap momen, sehingga bisa menyelesaikan studi ini dengan
baik dan selesai.

4. Kepada Om, Tante, dan Sepupuku (Bapak Jusrianto, Ibu Asriana, dan
Diwan Pratama) atas dukungan moral dan motivasi yang diberikan
dalam setiap langkahku, serta doa yang senantiasa menyertai
perjalanan hidupku dalam menyelesaikan studi ini dengan baik dan

selesai.

Xi



5. Kepada Bapak Dosen Pembimbingku (Dr. Ir. Bambang Sugiantoro,
M.T., IPU., ASEAN Eng.), terima kasih atas bimbingan, arahan, dan
kesabaran dalam membimbing serta memberikan masukan yang
berharga dalam penyusunan tesis ini.

6. Tidak lupa kepada teman kuliah sekaligus rekan-rekan seperjuangan
yaitu (Fikri Alfadani, dan Moch. Luthfi Jamil), dan juga teman-teman
lainnya seperti (Muhammad Syafiq Akmal, Faigotur Riski, Firda
Maulida Prayetno, Latifatul Mujahidah, dan Baiqg Titik Haerani) yang
senantiasa memberikan semangat, motivasi, dan dukungan dalam
setiap tantangan yang dihadapi.

7. Dan terima kasih juga kepada Himpunan Mahasiswa lkita Jogja dan
Angkatan 2024 Magister Informatika (S2) UIN Sunan Kalijaga
Yogyakarta atas kenangan indah, dukungan, dan kebersamaan selama

masa perkuliahan ini.

Xii



MOTO

“Tetap menjadi seseorang yang selalu jujur dalam hal apapun, baik dari
ucapan maupun dalam tindakan” “(jarii alaa manusiaa miaa jujuru

makamoote hira minii bisaraa kenee ukaa kinduu)”

-Mama-

xiii



DAFTAR ISI

PERNYATAAN KEASLIAN ......ooiiiiiiie e i
PERNYATAAN BEBAS PLAGIASI ..ottt ii
PENGESAHAN TUGAS AKHIR ..ottt iii
NOTA DINAS PEMBIMBING ......ccooiiiiiiiieieineee e iv
ABSTRAK L. bbbttt %
ABSTRACT .ottt ettt n e n ettt nn e vi
KATA PENGANTAR ..ottt ettt vii
HALAMAN PERSEMBAHAN........cooctiiiiiiinisisise e Xi
IMOTO bbbttt et b e e nbeebe e nre e e xiii
DAFTAR ISttt nbe e b Xiv
DAFTAR GAMBAR ..ottt sttt Xvii
DAFTAR TABEL ..ottt Xix
DAFTAR LAMPIRAN ...ttt XX
BAB | PENDAHULUAN ......ooiiiiiiiiiie st 1
A, Latar BelaKang ........o.ooveiiiie i 1
B. RUMUSAN MaSalah ........c.cocoiiiieiit e 6
C. Batasan Masalah...........cccoceeiiiieiioiiiiiie e 7
D.  Tujuan Penelitian..........cccoeiiiiiiiiiieie st 8
E. Manfaat PEnelitian..........cocoiiiiiii i s 8
F.  Keaslian Penelitian..........c.cccooiviiiiiic et 9
BAB Il KAJIAN PUSTAKA DAN LANDASAN TEORI .....ccccooveviiirieieienns 11
A, KaJIan PUSTAKA........ccvieieeiecciec e ee e e s e et sraenree s 11
B.  Landasan TeOM ....ccuiueiiiieieiieieite ettt 24

1. FOrensik DIgital........ccocioiiiiiiiiiieieeese e 24

2. MODIlE FOIENSIC ...ccueiiieiie e e 26

3. INStANT MESSAGING ..cviiiviiiieiee s 27

4. Penipuan INVestasi BOAONG .........ccccviriiiieiiiiece e 36

5. National Institute of Standards and Technology (NIST) .......cccccevenene 37

6. Digital Forensic Research Workshop (DFRWS)........ccccooeiviiiinnnnne. 40

Xiv



7. National Institute of Justice (NIJ) .....cccoveveiiiiiiiceccee e 44

8.  Association of Chief Police Officers (ACPO) ........cccoovvvivniineienennnn 47
9. International Organization for Standardization / International
Electrotechnical Commision (ISO/IEC 27037)......cccccceviveiieieneeieieeiee e 50
10. Framework Digital Forensics Investigation Framework (FDFI) ....53
11.  Generic Computer Forensic Investigation Model (GCFIM)............ 55
12.  Generic Model Mobile Forensic (GMMF) ..o, 58
13.  Simple Mobile Forensic Framework (SMFF) .......c..cccooevviiviiininnnne. 60
14. Model Logika (Logic Model) .........ccooviiiiiiiiiiic e 62
15, COMPOSILE LOGIC. ...eiueiiiiiriiiiieieieeie et 63
BAB 11l METODOLOGI PENELITIAN ....cooiiiiiiiieienie e 66
A, Metode PENIITIAN........cviiiiiiiiie e 66
L ANnalisis Masalah .........cccviiviiiiiie i 67
2. KaJian PUSEAKA.........coiiiiiiieieieiee s 68
3. Analisis Karakteristik Framework NIST, DFRWS, NIJ, ACPO, dan
ISOJIEC 27037 ...cueiiieiiiiinieeieeie st sbe bbb sttt 68

4. Pengembangan Framework menggunakan Metode Composite Logic .69

5. Evaluasi serta Analisis terhadap Framework yang sudah dirancang ...70

T 1511 1] o111 F- T USSR 70
B.  Alat dan Bahan.........ccooiiiiiiiiiiieeieec s 71
Lo AL e 71
2. BRTFTATEF- -I1SEAAMIGC.- - LINIVEFRSITY e 72
C.  Perancangan SKENAO .........c.ccuriieaieeiiee i iiesiessie e ssteesbee e eeeneeesee e 74
D.  Tahapan SIMUIAST .........cccviiiiiiieee i 76
E. Instrumen Kuesioner Evaluasi Kelayakan Framework DMFF................ 76
F. Tahapan Pengolahan Data..........ccccoooeeiniiieiiiie e 80
BAB IV HASIL DAN PEMBAHASAN ..ottt 81
A. Pembuatan Framework dengan Composite LOGiC........cccevvvvrirerienierinnens 81
1. Identifikasi framework NIST, NI1J, DFRWS, ACPO dan ISO/IEC
27037 ettt ettt e et e enen 83

2. Kilasifikasi pemodelan logic, terminologi, dan composite role model .85

XV



3. KIlasifikasi role Model ..........ooovveiiioiie e 101

4.  Kolaborasi composite role model...........ccccooeiiiiiiininiieee 104
5. Pengembangan framework mobile fOrensic ..........ccccooovvivniicicnenns 106
B. Keunggulan dan Keterbatasan framework DMFF..............cccccovviiennnee. 114
C. Evaluasi terhadap framework yang ada...........c.ccoeeevveieniinnncnencnenn 117

D. Pengujian rancangan Dicky-S Mobile Forensic Framework (DMFF) ...121

1. Forensic Readiness Phase..........coouuiiiiiriniiieniicescse e 122

2. Preservation Stage .......cccociviieiiiieie e 125

3. COllECHION STAQE ....vvveeicieiee e 127

4.  Examination and Analysis Stage ........c.cuvrerereieiiiinesee e 141

5. REPOIING SLAQE ....eciviiiieiiiicie ettt s 147

E. Hasil dan Analisis Kuesioner Evaluasi DMFF............c.ccccoocovviivivnninnne. 151
1. Karakteristik RESPONUEN ........cooveiiiiiiiieerceee e 152

2. Hasil Penilaian KUESIONET .........cccoviiiiiiie i 154

3. Analisis Hasil Penilaian Setiap Pernyataan............c..cccoovevveivivenennnn 155

4. Analisis Tingkat Penerimaan DMFF..........ccccooeiiiiiniiiiccee 157

5. Analisis Saran dan Masukan Responden...........c.cccceveieericieciesennenn 158

6. Pembahasan Hasil Evaluasi KUESIONEr .............cccocvveiiiiniicienininnns 161
BAB V PENUTUP ... .ooiiii ittt 163
AL KESIMPUIAN . 163
B.  SAIAN......oii e 164
DAFTAR PUSTAKA .ottt 166
LAMPIRAN ...t e et e e et da e st a e e e sbaeeaeans 175

XVi



Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

Express....

Gambar 4.

Express....

Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

L MEtOdE NIST ..ot e 38
2 Metode DFRWS ......ccoiiiiieeent e 41
S MELOTE NIJ ..ot e 45
4 MEtode ACPO ....ociiiiiiciee s 48
5 Metode ISO/EC 27037 ......cviueiriiiiieisieeieie et 51
6 Framework FDFI ..o 53
7 Framework GCFIM .......ooiiie e 56
8 Framework GIMMF .........ccoiiiiiiiee st 59
9 FramewOrk SMFF ........cooiiiiieiisese e 61
10 Template Model Logika (Logic Model)..........ccccccevvvviviiniiicnnnnne. 63
1 Metode PENEILIAN ........coci it 66
2 Rancangan SKENAI0 .........ccccveiiieiic e 74
1 Alur Pengembangan Metode Composite LOGIC ........ccccvvvrveriennennee 82
2 Flowchart Proses KIasifikasi..........cccccovvivereiiviieiiciiecic e 101
3 Alur Framework DMFF ........cccoiiiiiieecce e 107
4 Dicky-S Mobile Forensic Framework (DMFF) ..........ccccoovieienas 113
5 Hasil ROOt ChECKET .......coveiiiiieice e 125
6 Barang bukti smartphone Xiaomi Redmi 4A ........ccccoeviiviiennenne. 127
7 Tampilan Awal MOBILedit Forensic EXPress.........ccooeevevveinenne. 128
8 Proses pengumpulan dan pemilihan data ...........ccccccooveviiiiiennne. 129
9 Keterangan pengisian laporan dan detail Kasus..............c.cccevevunee. 131
10 Data pengisian detail telepon dan detail penyidik....................... 132
11 Pemilihan laporan barang DUKti................ccocoeviiiiiiiiniiciee 132
12 Nama dan lokasi penyimpanan hasil akuisisi data...................... 133
13 Proses akuisisi data barang bukti digital ................cccccceviieiennes 134
14 Direktori utama penyimpanan hasil akuisisi MOBILedit Forensic
........................................................................................................... 134
15 Struktur folder beserta file hasil akuisisi MOBILedit Forensic
........................................................................................................... 135
16 Tampilan awal tools Magnet AXiOM .........cccceivviinninenenenenes 135
17 Tampilan evidence sources dengan memilih Mobile................... 136
18 Tampilan evidence sources dengan pilih Android ..................... 137
19 Tampilan evidence sources dengan memilih Acquire Evidence .137
20 Tampilan evidence sources dengan memilih ADB (Unlocked) ..138
21 Tampilan pemilihan data ekstraksi............cccoooveiiiieniniinni 139
22 Tampilan proses ekstraksi pada handphone ............cccccooeviiennee. 139
23 Tampilan hasil akhir proses ekstraksi data...............ccoceeererienen. 140
24 Direktori utama penyimpanan hasil akuisisi Magnet Axiom......141
25 Struktur folder beserta file hasil akuisisi Magnet Axiom............ 141

XVii



Gambar 4. 26 Hasil data ekstraksi MOBILedit Forensic Express dalam hal ini
Data Informasi akun Telegrami.........cccccveieiieiiiie i
Gambar 4. 27 Hasil data ekstraksi Magnet Axiom dalam hal ini riwayat

percakapan (Chat MESSAQES) ......veverereereirieiie e seeiesee e sie e eee e e see e eeseeeees

XViii



DAFTAR TABEL

Tabel 2. 1 Kajian PUSTAKA..........ccccveviiieiie et 17
Tabel 3. 1 SPeSifikasi AL ...........ccccviiiiieieceee e 71
Tabel 3. 2 Aspek INStrumen KUESIONE ...........cceiveieiiiieriecie e e 77
Tabel 4. 1 Hasil Identifikasi Tahapan Framework............ccccccovevviveieiecieseenn 84
Tabel 4. 2 Proses Ekstraksi Framework NIST ........cccoovoveiiiiiie i 87
Tabel 4. 3 Proses Ekstraksi Framework DFRWS ..........cccccooiiiiiviieene e 89
Tabel 4. 4 Proses Ekstraksi Framework NIJ ..........cccoooiiiiiiiiie e 92
Tabel 4. 5 Proses Ekstraksi Framework ACPO ........ccccooevviiiiieiviiiese e eienie e 95
Tabel 4. 6 Proses Ekstraksi Framework ISO/IEC 27037 ........ccccovvvevviviereniennnn. 97
Tabel 4. 7 Data hasil ekstraksi dari framework NIST, DFRWS, NIJ, ACPO, dan

ISOJIEC 27037 ..ottt bbbttt 100
Tabel 4. 8 Hasil klasifikasi composite 10giC.........ccccevviiviiieiieieiecce e, 103
Tabel 4. 9 Hasil kolaborasi composite role model ..o, 105
Tabel 4. 10 Tahapan framework hasil Kolaborasi ..........ccccccooviiininiiiicienne 108
Tabel 4. 11 Hasil Evaluasi Framework .........cccccooveviiiiiieieiiee e 118
Tabel 4. 12 Perangkat Keras (Hardware) dalam Proses Investigasi................... 123
Tabel 4. 13 Perangkat Lunak (Software) dalam Proses Investigasi................... 123
Tabel 4. 14 Keterangan pemilihan data dalam full content.............c.cccccovevenee, 130
Tabel 4. 15 Keterangan informasi data hasil akuisisi..........c.ccccceeveviiiiiiienienenn, 144
Tabel 4. 16 Keterangan informasi data hasil akuisisi Magnet Axiom ............... 146
Tabel 4. 17 Laporan Hasil Analisis Artefak Digital............ccccooviiiiiiiiininenne 149
Tabel 4. 18 Evaluasi Perbandingan Tools FOrensik............cccoovoiviiicnenennn 151
Tabel 4. 19 Profil Responden Berdasarkan Latar Belakang..............ccccccevvenene. 152
Tabel 4. 20 Tingkat Pengetahuan/Pengalaman Digital Forensik Responden.....153
Tabel 4. 21 Hasil Penilaian Kuesioner DMFF ... 154

XiX



DAFTAR LAMPIRAN

Lampiran 1. Surat dan Dokumen Penting ..........ccocecevieiieniiiiieie e 175
Lampiran 2. Spesifikasi Perangkat Penelitian..............cccocovvieviiiiiiiiicicnnns 181
Lampiran 3. Skenario Penelitian ..........c.ccccooveviie i 184
Lampiran 4. Hasil AKUISIST Data..........c.cccviviiiiiiicie e 185
Lampiran 5. Dokumentasi Penelitian Framework DMFF............cccccooiiiiniennen. 189
Lampiran 6. Hasil Kuesioner Evaluasi DMFF............ccccooeiiiiiiiieeeee 197

XX



BAB |

PENDAHULUAN

A. Latar Belakang

Perkembangan teknologi informasi dan komunikasi mengalami
kemajuan yang sangat pesat, khususnya pada perangkat mobile berbasis
Android yang kini menjadi bagian integral dalam kehidupan masyarakat
modern. Perangkat ini tidak hanya digunakan sebagai alat komunikasi,
tetapi juga sebagai media utama dalam berbagai aktivitas digital seperti
pertukaran informasi, transaksi, dan interaksi sosial. Salah satu
implementasi dari perubahan tersebut dapat dilihat pada meningkatnya
penggunaan aplikasi komunikasi berbasis pesan instan (Chatting)
dikalangan pengguna smartphone. Hal ini yang menyebabkan aplikasi
chatting mulai marak bermunculan dengan berbagai fitur yang dibuat
semenarik mungkin agar dapat memanjakan penggunanya (Krisdayanti et
al. 2022). Transformasi pola komunikasi ini secara langsung mendorong
meningkatnya penggunaan aplikasi komunikasi digital yang lebih praktis

dan efisien yang terjadi di dunia digital.

Seiring dengan perkembangan tersebut, salah satu aplikasi mobile yang
memiliki pengguna terbanyak adalah aplikasi pesan instan (Instant
Messenger) yang menggiring developer untuk memanfaatkannya dengan
membuat aplikasi mobile. Aplikasi pesan instan yang banyak digunakan
adalah WhatsApp dan Telegram (Muhammad et al. 2022). Telegram adalah
aplikasi layanan pengiriman pesan instan (chat) multiplatform yang
berbasis cloud computing dan bersifat open source serta nirbala. Fitur

seperti pengiriman pesan instan, berbagai file multimedia, serta sistem
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keamanan berbasis enkripsi menjadikan aplikasi ini sangat diminati oleh
pengguna. Namun, kemajuan teknologi dan meningkatnya jumlah
pengguna Telegram juga membawa dampak negatif, seperti munculnya
pihak-pihak yang menyalahgunakan aplikasi tersebut untuk kejahatan
digital atau Cybercrime, seperti penipuan, penyebaran konten pornografi,
dan perdagangan narkoba (Mutiara Syafitri and Fachri 2025).

Kemajuan teknologi digital tersebut juga diiringi dengan meningkatnya
kejahatan siber (cybercrime) yang memanfaatkan perangkat mobile sebagai
target maupun sarana kejahatan. Berbagai bentuk kejahatan seperti
penipuan online, pencurian data, dan manipulasi informasi semakin marak
terjadi seiring meningkatnya ketergantungan masyarakat terhadap
teknologi digital. Pentingnya permasalahan cybercrime diperlukan sebuah
panduan tentang teknik investigasi sehingga cara, proses dan
pembuktiannya dihasilkan secara ilmiah (Wahyudi et al. 2021). Kondisi ini
menunjukkan bahwa perkembangan teknologi tanpa diimbangi dengan
sistem keamanan yang memadai dapat meningkatkan kerentanan pengguna
terhadap eksploitasi digital. Salah satu bentuk cybercrime yang palin
dominan terjadi di Indonesia yang paling banyak memanfaatkan platform

komunikasi digital adalah penipuan investasi bodong.

Akhir-akhir ini kasus investasi bodong atau illegal marak terjadi di
Indonesia. Kasus investasi illegal kerap muncul dan memakan korban.
Disebut illegal karena melakukan kegiatan dengan tidak memiliki izin dari
instansi terkait. Investasi bodong sangat bergantung pada perekrutan
anggota baru. Jika tidak ada anggota baru maka sumber dana otomatis
tertutup. Banyaknya korban investasi bodong dikarenakan selain



menggunakan media sosial media, menggunakan kedekatan dengan calon
korban (Tambunan and Hendarsih 2022). Tujuan utama dari pelaku
investasi bodong hanya untuk mengumpulkan dana masyarakat sebanyak-
banyaknya tanpa memperdulikan kerugian yang ditanggung atau dialami
oleh masyarakat sebanyak-banyaknya tanpa memperdulikan kerugian yang
ditanggung atau dialami oleh masyarakat yang menjadi korban. Investor
biasanya dijanjikan mendapatkan keuntungan saat memberikan modal
kepada pelaku. Namun pada waktu jatuh tempo, para investor tidak dapat
dibagikan keuntungan (Fitri Winda and Elvianti 2021). Untuk mengungkap
kasus kejahatan tersebut, diperlukan pendekatan investigasi yang mampu

mengidentifikasi dan menganalisis bukti digital secara akurat.

Digital forensik muncul sebagai ilmu dan teknologi yang membuktikan
kejahatan teknologi tinggi atau komputer untuk memperoleh bukti digital
yang dapat digunakan untuk melawan pelanggar. Digital forensik memiliki
banyak bidang, salah satunya mobile forensic. Mobile forensic dilakukan
untuk mendapatkan bukti digital dari perangkat mobile menggunakan
metode yang sesuai dengan kondisi forensik. Dalam beberapa tahun
terakhir, terdapat beberapa penelitian yang secara khusus memang
ditujukan untuk melakukan analisis mobile forensic pada Instant messaging
dengan tujuan mendapatkan bukti digital secara valid (Bramesta
Kusumadewa et al. 2022). Dengan demikian, mobile forensic menjadi
komponen krusial dalam mendukung pengungkapan kasus kejahatan
berbasis teknologi. Namun, dalam praktiknya proses investigasi digital ini
tidak selalu berjalan dengan mudah karena adanya berbagai kendala teknis

yang rumit.



Meskipun demikian, penerapan mobile forensic pada aplikasi instant
messaging menghadapi berbagai macam tantangan yang bervariasi.
Tantangan ini semakin kompleks dengan meningkatnya volume dan variasi
transaksi digital. Selain itu, enkripsi perangkat dan aplikasi modern semakin
kompleks, sehingga memerlukan perangkat lunak dekripsi yang lebih
canggih untuk mendapatkan data yang relevan (Aprilia and Kurniawan
2024). Proses investigasi penanganan barang bukti digital menjadi sebuah
tantangan bagi ahli forensik karena perkembangan fitur-fitur pada ponsel
yang selalu berkembang setiap tahunnya. Banyak perkakas mobile forensic
yang mempunyai kelebihan dan kekurangan serta fitur-fitur yang berbeda
satu dengan yang lainnya memberikan pengaruh terhadap hasil yang
didapatkan (Muin et al. 2021). Sehingga dari hal itu ada sejumlah
keterbatasan tool forensik yang menjadi hambatan dalam proses ekstraksi
dan analisis. Kondisi ini menunjukkan bahwa harus dibutuhkan sebuah
pendekatan yang lebih terarah untuk mengatasi berbagai macam tantangan

tersebut.

Sejumlah pendekatan dan metode, bahkan sebuah framework yang
telah dikembangkan untuk proses investigasi digital diantaranya seperti
NIST, DFRWS, NI1J, ACPO, dan ISO/IEC 27037, serta ada juga framework
baru yang telah dikembangkan dalam hal ini Digital Forensics Investigation
Framework (DFIF), Generic Computer Forensic Investigation (GCFIM),
Generic Models Mobile Forensic (GMMF), dan Simple Mobile Forensic
Framework (SMFF). Framework tersebut memberikan banyak panduan
umum dalam berbagai tahapan proses investigasi, mulai dari identifikasi
sampai pada proses pelaporan barang bukti digital. Namun dari semua
pendekatan dan metode serta framework tersebut masih bersifat luas dan



bahkan ada beberapa hal yang masih minim dalam mengeksploitasi
investigasi pada aplikasi instant messaging berbasis Android, lebih khusus
dalam kasus penipuan investasi bodong, sehingga perlu adanya suatu gap
penelitian baru yang memerlukan sebuah pengembangan pendekatan,
metode bahkan framework yang lebih terarah, kompleks dan kontekstual.
Oleh karena itu, diperlukan sebuah pengembangan framework baru yang
mampu memeberikan solusi dalam kebutuhan investigasi yang lebih

spesifik dan adapatif.

Meskipun berbagai framework digital forensik telah menyediakan
tahapan dan pedoman dalam proses investigasi, setiap framework memiliki
karakteristik, fokus, dan tahapan yang berbeda. Penggunaan framework
secara terpisah belum tentu dapat memberikan alur investigasi yang secara
khusus disesuaikan dengan kebutuhan pemeriksaan aplikasi instant
messaging berbasis Android. Oleh karena itu, diperlukan integrasi
komponen yang relevan dari beberapa framework agar dapat mendukung
proses investigasi secara lebih terpadu dan sistematis. Atas kebutuhan
tersebut, DMFF dikembangkan bukan untuk menggantikan framework
digital forensik yang telah ada, tetapi untuk mengintegrasikan dan
mengadaptasi komponen vyang relevan dari beberapa framework
menggunakan pendekatan composite logic. Integrasi tersebut menghasilkan
alur investigasi yang mencakup Forensic Readiness, Preservation,
Collection, Examination & Analysis, hingga Reporting yang disesuaikan
dengan kebutuhan pemeriksaan aplikasi instant messaging berbasis
Android. Dengan demikian, kebutuhan terhadap DMFF sebagai framework

baru didasarkan pada kebutuhan integrasi, spesifikasi konteks pemeriksaan,



dan penyusunan alur investigasi yang lebih sistematis dan kontekstual,
khususnya dalam kasus penipuan investasi bodong.

Berdasarkan uraian permasalahan tersebut, yang menunjukkan
peningkatan penggunaan aplikasi instant messaging, kompleksitas
kejahatan siber khususnya penipuan investasi bodong, serta keterbatasan
berbagai pendekatan dan framework yang ada, penelitian ini mengusulkan
pengembangan Framework Dicky-S Mobile Forensic Framework (DMFF)
sebagai kerangka kerja yang lebih terarah dan kontekstual untuk
meningkatkan efektivitas dan sistematisasi proses investigasi digital pada
aplikasi instant messaging berbasis Android. Framework ini dikembangkan
menggunakan pendekatan composite logic dengan mengintegrasikan
berbagai komponen dan tahapan dari framework yang telah ada ke dalam
satu kesatuan yang terstruktur dan saling terhubung tanpa menghilangkan
fungsi dasarnya. Oleh karena itu, penelitian berjudul “Pengembangan
Framework Dicky-S Mobile Forensic Framework (DMFF) pada Aplikasi
Instant Messaging Android Studi Kasus Penipuan Investasi Bodong”
diharapkan menghasilkan model framework yang relevan secara akademik
dan aplikatif, serta mampu meningkatkan efektivitas dan akurasi
pembuktian digital, khususnya dalam penanganan kasus penipuan investasi

bodong berbasis perangkat mobile.

B. Rumusan Masalah
Berdasarkan latar belakang yang menunjukkan perkembangan
teknologi mobile, meningkatnya penggunaan aplikasi instant messaging,

serta kompleksitas kejahatan siber dan keterbatasan dalam investigasi



digital, diperlukan pendekatan forensik yang lebih efektif dan terstruktur.
Oleh karena itu, rumusan masalah dalam penelitian ini adalah:
“Bagaimana melakukan evaluasi terhadap beberapa framework mobile
forensic yang telah ada menggunakan metode composite logic untuk
mengembangkan Dicky-S Mobile Forensic Framework (DMFF) guna
mendukung investigasi forensic digital pada aplikasi instant messaging

berbasis Android dalam kasus penipuan investasi bodong?

C. Batasan Masalah

Batasan masalah yang akan digunakan dalam penelitian dengan judul
“Pengembangan Framework Dicky-S Mobile Forensic Framework
(DMFF) Pada Aplikasi Instant Messaging Android Studi Kasus Penipuan
Investasi Bodong”

Berikut ini terdapat batasan masalah dalam penelitian ini yaitu:

1. Penelitian ini berfokus pada pengembangan Framework Dicky-S
Mobile Forensic Framework (DMFF) menggunakan pendekatan
composite logic dalam menggabungkan beberapa framework
mobile forensic yang telah ada.

2. Framework yang digunakan dalam penelitian ini dibatasi pada
framework dan standar digital forensik yang umum digunakan
sebagai acuan dalam proses investigasi digital.

3. Penelitian ini difokuskan pada proses investigasi digital forensik
terhadap aplikasi instant messaging berbasis Android yaitu
Telegram dalam studi kasus penipuan investasi bodong, yang
mencakup tahapan identifikasi, akuisisi, analisis, dan pelaporan

barang bukti digital.



D. Tujuan Penelitian
Berdasarkan dari rumusan masalah yang telah dijelaskan sebelumnya
diatas, maka dapat dibuatkan tujuan penelitian ini adalah sebagai berikut:
“Untuk mengevaluasi beberapa framework mobile forensic yang telah
ada sebagai dasar pengembangan Dicky-S Mobile Forensic Framework
(DMFF) menggunakan metode Composite Logic guna mendukung proses
investigasi forensik digital pada aplikasi instant messaging berbasis

Android dalam kasus penipuan investasi bodong.”

E. Manfaat Penelitian
Penelitian ini diharapkan dapat memberikan manfaat dan kontribusi
dalam pengembangan ilmu pengetahuan serta praktik di bidang digital
forensik, khususnya pada pengembangan framework mobile forensic
berbasis pendekatan composite logic, baik secara teoritis, praktis, maupun
metodologis. Adapun manfaat penelitian ini adalah sebagai berikut:
1. Manfaat Teoritis
Memberikan kontribusi ilmiah dalam bidang digital forensik,
khususnya mobile forensic melalui pengembangan Framework
Dicky-S Mobile Forensic Framework (DMFF) berbasis
pendekatan composite logic yang mengintegrasikan beberapa
framework yang ada.
2. Manfaat Praktis
Membantu proses investigasi digital forensik pada kasus penipuan
investasi bodong melalui aplikasi instant messaging berbasis
Android (Telegram), dengan pendekatan framework yang lebih
terstruktur, sistematis, dan mudah diterapkan dalam proses

identifikasi, akuisisi, analisis, dan pelaporan barang bukti digital.



3. Manfaat Metodologis
Menjadi referensi dalam pengembangan metode penggabungan
framework mobile forensic berbasis pendekatan composite logic,
yang dapat digunakan sebagai acuan dalam penelitian lanjutan
dibidang digital forensik yang lebih adaptif terhadap
perkembangan teknologi dan kejahatan siber.

F. Keaslian Penelitian

Penelitian ini bersifat karya asli yang belum pernah dilakukan
sebelumnya dengan pendekatan, metode dan konteks yang sama.
Berdasarkan hal tersebut maka penelitian dengan judul “Pengembangan
Framework Dicky-S Mobile Forensic Framework (DMFF) pada Aplikasi
Instant Messaging Android Studi Kasus Penipuan [nvestasi Bodong”
memiliki kebaruan pada pengembangan model framework mobile forensic

berbasis composite logic dan belum pernah dilakukan.

Keaslian penelitian ini juga ditunjukkan melalui karakteristik DMFF
yang membedakannya dari framework digital forensik yang telah ada.
DMFF menggunakan pendekatan composite logic untuk mengintegrasikan
komponen dan tahapan yang relevan dari beberapa framework digital
forensik ke dalam satu alur investigasi yang terstruktur pada aplikasi instant
messaging berbasis Android. Selain itu, DMFF memiliki Forensic
Readiness Phase sebagai tahap persiapan sebelum proses pemeriksaan,
serta penguatan Preservation Stage untuk menjaga keamanan dan integritas

barang bukti digital sebelum proses Collection.
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Integrasi tersebut menghasilkan alur investigasi yang mencakup
Forensic Readiness, Preservation, Collection, Examination and Analysis,
hingga Reporting yang disesuaikan dengan kebutuhan pemeriksaan aplikasi
instant messaging berbasis Android. Dengan demikian, DMFF tidak
dimaksudkan untuk menggantikan framework digital forensik yang telah
ada, tetapi mengintegrasikan dan mengadaptasi komponen yang relevan
untuk menghasilkan kerangka kerja yang lebih terarah dan kontekstual,

khususnya dalam investigasi kasus penipuan investasi bodong.



BAB V

PENUTUP

A. Kesimpulan

Berdasarkan hasil penelitian mengenai Pengembangan Framework
Dicky-S Mobile Forensic Framework (DMFF) Pada Aplikasi Instant
Messaging Android Studi Kasus Penipuan Investasi Bodong, dapat
disimpulkan bahwa penelitian ini telah berhasil dilakukan dengan
mengevaluasi framework mobile forensic, yaitu National Institute of
Standards and Technology (NIST), Digital Forensics Research Workshop
(DFRWS), National Institute of Justice (NIJ), Association of Chief Police
Officers (ACPO), dan ISO/IEC 27037 menggunakan Composite Logic.
Hasil evaluasi tersebut menghasilkan pengembangan Dicky-S Mobile
Forensic Framework (DMFF) yang mengintegrasikan tahapan-tahapan
baru yang memiliki karakteristik dan kelebihan dari masing-masing
framework tersebut, yang terdiri dari 5 (lima) tahapan utama, yaitu Forensic
Readiness Phase, Preservation Stage, Collection Stage, Examination and
Analysis Stage, dan Reporting Stage. Framework yang dikembangkan
mampu membentuk alur investigasi forensik digital yang lebih sistematis,
terstruktur, dan sesuai dengan prinsip-prinsip forensik digital pada

perangkat mobile.

Hasil implementasi dan pengujian DMFF pada aplikasi Telegram
dalam studi kasus penipuan investasi bodong menunjukkan bahwa
framework dapat diterapkan secara efektif pada seluruh tahapan investigasi,
mulai dari identifikasi barang bukti, preservasi, pengumpulan data,
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pemeriksaan dan analisis artefak digital, hingga penyusunan laporan hasil
investigasi. Proses pengujian menggunakan perangkat lunak MOBILedit
Forensic Express dan Magnet Axiom berhasil memperoleh berbagai artefak
digital yang relevan dan sesuai, meliputi informasi akun, percakapan,
gambar, video, dan dokumen. Hasil tersebut menunjukkan bahwa DMFF
mampu mendukung proses investigasi forensik digital pada aplikasi instant
messaging berbasis Android secara sistematis serta memberikan panduan
investigasi yang lebih terstruktur dalam penanganan kasus penipuan

investasi bodong.

B. Saran

Dalam hasil penelitian yang telah dilakukan masih memiliki banyak
kekurangan dan ketidaksesuaian, sehingga terdapat beberapa saran yang
dapat dijadikan sebagai bahan pertimbangan untuk penelitian selanjutnya,

sebagai berikut:

1. Pengembangan Dicky-S Mobile Forensic Framework (DMFF)
dapat dilakukan pengujian pada beberapa aplikasi instant messaging
lainnya, seperti WhatsApp, Facebook Messenger, LINE, Signal,
maupun aplikasi komunikasi digital lainnya, sehingga dapat
diketahui tingkat efektivitas framework pada berbagai platform.

2. Penelitian selanjutnya diharapkan dapat menerapkan DMFF pada
berbagai jenis perangkat mobile dengan versi sistem operasi
Android yang lebih baru maupun sistem operasi 10S, sehingga
kompatibilitas framework dapat dievaluasi pada lingkungan

perangkat yang lebih beragam.
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3. Pengujian framework dapat dikembangkan dengan memanfaatkan
lebih banyak perangkat lunak forensik digital, seperti Cellebrite
UFED, Oxygen Forensic Detective, Belkasoft Evidence Center,
maupun perangkat lunak forensik lainnya untuk memperoleh
perbandingan kemampuan akuisisi dan analisis artefak digital yang
lebih komprehensif.

4. Pengembangan DMFF selanjutnya dapat diarahkan pada
penyusunan pedoman implementasi atau Standard Operating
Procedure (SOP) sehingga framework dapat lebih mudah
diterapkan oleh penyidik, praktisi forensik digital, maupun

akademisi dalam proses investigasi.

5. Penelitian selanjutnya juga dapat mengembangan mekanisme
evaluasi terhadap efektivitas DMFF menggunakan parameter
pengukuran yang lebih luas, seperti tingkat keberhasilan akuisisi
artefak digital, efisiensi waktu investigasi, serta kualitas
dokumentasi hasil investigasi, sehingga framework dapat terus
disempurnakan sesuai dengan perkembangan teknologi perangkat

mobile dan kejahatan siber.
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