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ABSTRAK 

 

Perkembangan teknologi perangkat bergerak dan meningkatnya 

penggunaan aplikasi instant messaging telah memberikan kemudahan 

dalam komunikasi, namun juga dimanfaatkan sebagai sarana tindak 

kejahatan siber, seperti penipuan investasi bodong. Aplikasi Telegram 

menjadi salah satu media yang sering digunakan karena memiliki fitur 

keamanan dan kemampuan menghapus data yang dapat menyulitkan proses 

investigasi digital. Berbagai framework forensik digital, seperti NIST, 

DFRWS, NIJ, ACPO, dan ISO/IEC 27037, memiliki keunggulan masing-

masing, tetapi belum sepenuhnya menyediakan alur investigasi yang 

terintegrasi. Oleh karena itu, penelitian ini bertujuan mengembangkan 

Dicky-S Mobile Forensic Framework (DMFF) menggunakan metode 

Composite Logic. 

Penelitian ini menggunakan metode kualitatif dengan pendekatan 

eksperimental. Pengembangan DMFF dilakukan melalui analisis dan 

integrasi framework NIST, DFRWS, NIJ, ACPO, dan ISO/IEC 27037 

sehingga menghasilkan lima tahapan utama, yaitu Forensic Readiness 

Phase, Preservation Stage, Collection Stage, Examination and Analysis 

Stage, dan Reporting Stage. Framework kemudian diuji pada skenario 

kasus penipuan investasi bodong melalui aplikasi Telegram berbasis 

Android menggunakan Forensic Connector, MOBILedit Forensic Express, 

dan Magnet Axiom. 

Hasil penelitian menunjukkan bahwa DMFF mampu memberikan alur 

investigasi yang sistematis dalam proses identifikasi, preservasi, akuisisi, 

pemeriksaan, analisis, hingga pelaporan barang bukti digital. Pengujian 

menunjukkan bahwa MOBILedit Forensic Express memperoleh 3 dari 5 

parameter artefak digital (60%), sedangkan Magnet Axiom memperoleh 4 

dari 5 parameter artefak digital (80%). Hasil tersebut menunjukkan bahwa 

DMFF mampu mengintegrasikan penggunaan beberapa alat forensik secara 

efektif sehingga dapat mendukung proses investigasi pada kasus penipuan 

investasi bodong melalui aplikasi Telegram berbasis Android. 

 

Kata Kunci: Mobile Forensics, Dicky-S Mobile Forensic Framework 

(DMFF), Composite Logic, Telegram, Android, Penipuan Investasi 

Bodong. 
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ABSTRACT 

 

The rapid advancement of mobile technology and the widespread 

adoption of instant messaging applications have facilitated communication 

while simultaneously creating opportunities for cybercrime, particularly 

investment scams. Telegram is one of the applications frequently exploited 

due to its security features and message deletion capabilities, which 

complicate the digital forensic investigation process. Although several 

digital forensic frameworks, including NIST, DFRWS, NIJ, ACPO, and 

ISO/IEC 27037, have been widely adopted, they do not yet provide a fully 

integrated workflow for mobile forensic investigations. Therefore, this 

study proposes the Dicky-S Mobile Forensic Framework (DMFF) using the 

Composite Logic method. 

This study employed a qualitative research method with an 

experimental approach. DMFF was developed by analyzing and integrating 

the NIST, DFRWS, NIJ, ACPO, and ISO/IEC 27037 frameworks, resulting 

in five main stages: Forensic Readiness Phase, Preservation Stage, 

Collection Stage, Examination and Analysis Stage, and Reporting Stage. 

The proposed framework was evaluated through a simulated investment 

scam case involving the Telegram application on an Android device using 

Forensic Connector, MOBILedit Forensic Express, and Magnet Axiom. 

The results demonstrate that DMFF provides a systematic forensic 

investigation workflow covering identification, preservation, acquisition, 

examination, analysis, and reporting of digital evidence. MOBILedit 

Forensic Express successfully identified 3 of the 5 targeted digital artifacts 

(60%), whereas Magnet Axiom identified 4 of the 5 targeted digital artifacts 

(80%). These findings indicate that DMFF effectively integrates multiple 

forensic tools to support digital investigations of investment scam cases 

conducted through the Telegram application on Android devices. 

 

Keywords: Mobile Forensics, Dicky-S Mobile Forensic Framework 

(DMFF), Composite Logic, Telegram, Android, Investment Scam. 
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BAB I  

PENDAHULUAN 

 

A. Latar Belakang 

Perkembangan teknologi informasi dan komunikasi mengalami 

kemajuan yang sangat pesat, khususnya pada perangkat mobile berbasis 

Android yang kini menjadi bagian integral dalam kehidupan masyarakat 

modern. Perangkat ini tidak hanya digunakan sebagai alat komunikasi, 

tetapi juga sebagai media utama dalam berbagai aktivitas digital seperti 

pertukaran informasi, transaksi, dan interaksi sosial. Salah satu 

implementasi dari perubahan tersebut dapat dilihat pada meningkatnya 

penggunaan aplikasi komunikasi berbasis pesan instan (Chatting) 

dikalangan pengguna smartphone. Hal ini yang menyebabkan aplikasi 

chatting mulai marak bermunculan dengan berbagai fitur yang dibuat 

semenarik mungkin agar dapat memanjakan penggunanya (Krisdayanti et 

al. 2022). Transformasi pola komunikasi ini secara langsung mendorong 

meningkatnya penggunaan aplikasi komunikasi digital yang lebih praktis 

dan efisien yang terjadi di dunia digital. 

 

Seiring dengan perkembangan tersebut, salah satu aplikasi mobile yang 

memiliki pengguna terbanyak adalah aplikasi pesan instan (Instant 

Messenger) yang menggiring developer untuk memanfaatkannya dengan 

membuat aplikasi mobile. Aplikasi pesan instan yang banyak digunakan 

adalah WhatsApp dan Telegram (Muhammad et al. 2022). Telegram adalah 

aplikasi layanan pengiriman pesan instan (chat) multiplatform yang 

berbasis cloud computing dan bersifat open source serta nirbala. Fitur 

seperti pengiriman pesan instan, berbagai file multimedia, serta sistem 
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keamanan berbasis enkripsi menjadikan aplikasi ini sangat diminati oleh 

pengguna. Namun, kemajuan teknologi dan meningkatnya jumlah 

pengguna Telegram juga membawa dampak negatif, seperti munculnya 

pihak-pihak yang menyalahgunakan aplikasi tersebut untuk kejahatan 

digital atau Cybercrime, seperti penipuan, penyebaran konten pornografi, 

dan perdagangan narkoba (Mutiara Syafitri and Fachri 2025). 

 

Kemajuan teknologi digital tersebut juga diiringi dengan meningkatnya 

kejahatan siber (cybercrime) yang memanfaatkan perangkat mobile sebagai 

target maupun sarana kejahatan. Berbagai bentuk kejahatan seperti 

penipuan online, pencurian data, dan manipulasi informasi semakin marak 

terjadi seiring meningkatnya ketergantungan masyarakat terhadap 

teknologi digital. Pentingnya permasalahan cybercrime diperlukan sebuah 

panduan tentang teknik investigasi sehingga cara, proses dan 

pembuktiannya dihasilkan secara ilmiah (Wahyudi et al. 2021). Kondisi ini 

menunjukkan bahwa perkembangan teknologi tanpa diimbangi dengan 

sistem keamanan yang memadai dapat meningkatkan kerentanan pengguna 

terhadap eksploitasi digital. Salah satu bentuk cybercrime yang palin 

dominan terjadi di Indonesia yang paling banyak memanfaatkan platform 

komunikasi digital adalah penipuan investasi bodong. 

 

Akhir-akhir ini kasus investasi bodong atau illegal marak terjadi di 

Indonesia. Kasus investasi illegal kerap muncul dan memakan korban. 

Disebut illegal karena melakukan kegiatan dengan tidak memiliki izin dari 

instansi terkait. Investasi bodong sangat bergantung pada perekrutan 

anggota baru. Jika tidak ada anggota baru maka sumber dana otomatis 

tertutup. Banyaknya korban investasi bodong dikarenakan selain 
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menggunakan media sosial media, menggunakan kedekatan dengan calon 

korban (Tambunan and Hendarsih 2022). Tujuan utama dari pelaku 

investasi bodong hanya untuk mengumpulkan dana masyarakat sebanyak-

banyaknya tanpa memperdulikan kerugian yang ditanggung atau dialami 

oleh masyarakat sebanyak-banyaknya tanpa memperdulikan kerugian yang 

ditanggung atau dialami oleh masyarakat yang menjadi korban. Investor 

biasanya dijanjikan mendapatkan keuntungan saat memberikan modal 

kepada pelaku. Namun pada waktu jatuh tempo, para investor tidak dapat 

dibagikan keuntungan (Fitri Winda and Elvianti 2021). Untuk mengungkap 

kasus kejahatan tersebut, diperlukan pendekatan investigasi yang mampu 

mengidentifikasi dan menganalisis bukti digital secara akurat. 

 

Digital forensik muncul sebagai ilmu dan teknologi yang membuktikan 

kejahatan teknologi tinggi atau komputer untuk memperoleh bukti digital 

yang dapat digunakan untuk melawan pelanggar. Digital forensik memiliki 

banyak bidang, salah satunya mobile forensic. Mobile forensic dilakukan 

untuk mendapatkan bukti digital dari perangkat mobile menggunakan 

metode yang sesuai dengan kondisi forensik. Dalam beberapa tahun 

terakhir, terdapat beberapa penelitian yang secara khusus memang 

ditujukan untuk melakukan analisis mobile forensic pada Instant messaging 

dengan tujuan mendapatkan bukti digital secara valid (Bramesta 

Kusumadewa et al. 2022). Dengan demikian, mobile forensic menjadi 

komponen krusial dalam mendukung pengungkapan kasus kejahatan 

berbasis teknologi. Namun, dalam praktiknya proses investigasi digital ini 

tidak selalu berjalan dengan mudah karena adanya berbagai kendala teknis 

yang rumit. 
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Meskipun demikian, penerapan mobile forensic pada aplikasi instant 

messaging menghadapi berbagai macam tantangan yang bervariasi. 

Tantangan ini semakin kompleks dengan meningkatnya volume dan variasi 

transaksi digital. Selain itu, enkripsi perangkat dan aplikasi modern semakin 

kompleks, sehingga memerlukan perangkat lunak dekripsi yang lebih 

canggih untuk mendapatkan data yang relevan (Aprilia and Kurniawan 

2024). Proses investigasi penanganan barang bukti digital menjadi sebuah 

tantangan bagi ahli forensik karena perkembangan fitur-fitur pada ponsel 

yang selalu berkembang setiap tahunnya. Banyak perkakas mobile forensic 

yang mempunyai kelebihan dan kekurangan serta fitur-fitur yang berbeda 

satu dengan yang lainnya memberikan pengaruh terhadap hasil yang 

didapatkan (Muin et al. 2021). Sehingga dari hal itu ada sejumlah 

keterbatasan tool forensik yang menjadi hambatan dalam proses ekstraksi 

dan analisis. Kondisi ini menunjukkan bahwa harus dibutuhkan sebuah 

pendekatan yang lebih terarah untuk mengatasi berbagai macam tantangan 

tersebut. 

 

Sejumlah pendekatan dan metode, bahkan sebuah framework yang 

telah dikembangkan untuk proses investigasi digital diantaranya seperti 

NIST, DFRWS, NIJ, ACPO, dan ISO/IEC 27037, serta ada juga framework 

baru yang telah dikembangkan dalam hal ini Digital Forensics Investigation 

Framework (DFIF), Generic Computer Forensic Investigation (GCFIM), 

Generic Models Mobile Forensic (GMMF), dan Simple Mobile Forensic 

Framework (SMFF). Framework tersebut memberikan banyak panduan 

umum dalam berbagai tahapan proses investigasi, mulai dari identifikasi 

sampai pada proses pelaporan barang bukti digital. Namun dari semua 

pendekatan dan metode serta framework tersebut masih bersifat luas dan 
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bahkan ada beberapa hal yang masih minim dalam mengeksploitasi 

investigasi pada aplikasi instant messaging berbasis Android, lebih khusus 

dalam kasus penipuan investasi bodong, sehingga perlu adanya suatu gap 

penelitian baru yang memerlukan sebuah pengembangan pendekatan, 

metode bahkan framework yang lebih terarah, kompleks dan kontekstual. 

Oleh karena itu, diperlukan sebuah pengembangan framework baru yang 

mampu memeberikan solusi dalam kebutuhan investigasi yang lebih 

spesifik dan adapatif. 

 

Meskipun berbagai framework digital forensik telah menyediakan 

tahapan dan pedoman dalam proses investigasi, setiap framework memiliki 

karakteristik, fokus, dan tahapan yang berbeda. Penggunaan framework 

secara terpisah belum tentu dapat memberikan alur investigasi yang secara 

khusus disesuaikan dengan kebutuhan pemeriksaan aplikasi instant 

messaging berbasis Android. Oleh karena itu, diperlukan integrasi 

komponen yang relevan dari beberapa framework agar dapat mendukung 

proses investigasi secara lebih terpadu dan sistematis. Atas kebutuhan 

tersebut, DMFF dikembangkan bukan untuk menggantikan framework 

digital forensik yang telah ada, tetapi untuk mengintegrasikan dan 

mengadaptasi komponen yang relevan dari beberapa framework 

menggunakan pendekatan composite logic. Integrasi tersebut menghasilkan 

alur investigasi yang mencakup Forensic Readiness, Preservation, 

Collection, Examination & Analysis, hingga Reporting yang disesuaikan 

dengan kebutuhan pemeriksaan aplikasi instant messaging berbasis 

Android. Dengan demikian, kebutuhan terhadap DMFF sebagai framework 

baru didasarkan pada kebutuhan integrasi, spesifikasi konteks pemeriksaan, 
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dan penyusunan alur investigasi yang lebih sistematis dan kontekstual, 

khususnya dalam kasus penipuan investasi bodong. 

 

Berdasarkan uraian permasalahan tersebut, yang menunjukkan 

peningkatan penggunaan aplikasi instant messaging, kompleksitas 

kejahatan siber khususnya penipuan investasi bodong, serta keterbatasan 

berbagai pendekatan dan framework yang ada, penelitian ini mengusulkan 

pengembangan Framework Dicky-S Mobile Forensic Framework (DMFF) 

sebagai kerangka kerja yang lebih terarah dan kontekstual untuk 

meningkatkan efektivitas dan sistematisasi proses investigasi digital pada 

aplikasi instant messaging berbasis Android. Framework ini dikembangkan 

menggunakan pendekatan composite logic dengan mengintegrasikan 

berbagai komponen dan tahapan dari framework yang telah ada ke dalam 

satu kesatuan yang terstruktur dan saling terhubung tanpa menghilangkan 

fungsi dasarnya. Oleh karena itu, penelitian berjudul “Pengembangan 

Framework Dicky-S Mobile Forensic Framework (DMFF) pada Aplikasi 

Instant Messaging Android Studi Kasus Penipuan Investasi Bodong” 

diharapkan menghasilkan model framework yang relevan secara akademik 

dan aplikatif, serta mampu meningkatkan efektivitas dan akurasi 

pembuktian digital, khususnya dalam penanganan kasus penipuan investasi 

bodong berbasis perangkat mobile. 

 

B. Rumusan Masalah 

Berdasarkan latar belakang yang menunjukkan perkembangan 

teknologi mobile, meningkatnya penggunaan aplikasi instant messaging, 

serta kompleksitas kejahatan siber dan keterbatasan dalam investigasi 
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digital, diperlukan pendekatan forensik yang lebih efektif dan terstruktur. 

Oleh karena itu, rumusan masalah dalam penelitian ini adalah: 

“Bagaimana melakukan evaluasi terhadap beberapa framework mobile 

forensic yang telah ada menggunakan metode composite logic untuk 

mengembangkan Dicky-S Mobile Forensic Framework (DMFF) guna 

mendukung investigasi forensic digital pada aplikasi instant messaging 

berbasis Android dalam kasus penipuan investasi bodong?   

 

C. Batasan Masalah 

Batasan masalah yang akan digunakan dalam penelitian dengan judul 

“Pengembanganِ Framework Dicky-S Mobile Forensic Framework 

(DMFF) Pada Aplikasi Instant Messaging Android Studi Kasus Penipuan 

InvestasiِBodong” 

Berikut ini terdapat batasan masalah dalam penelitian ini yaitu: 

1. Penelitian ini berfokus pada pengembangan Framework Dicky-S 

Mobile Forensic Framework (DMFF) menggunakan pendekatan 

composite logic dalam menggabungkan beberapa framework 

mobile forensic yang telah ada. 

2. Framework yang digunakan dalam penelitian ini dibatasi pada 

framework dan standar digital forensik yang umum digunakan 

sebagai acuan dalam proses investigasi digital. 

3. Penelitian ini difokuskan pada proses investigasi digital forensik 

terhadap aplikasi instant messaging berbasis Android yaitu 

Telegram dalam studi kasus penipuan investasi bodong, yang 

mencakup tahapan identifikasi, akuisisi, analisis, dan pelaporan 

barang bukti digital. 
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D. Tujuan Penelitian 

Berdasarkan dari rumusan masalah yang telah dijelaskan sebelumnya 

diatas, maka dapat dibuatkan tujuan penelitian ini adalah sebagai berikut: 

“Untukِmengevaluasiِbeberapaِframeworkِmobileِforensicِyangِtelahِ

ada sebagai dasar pengembangan Dicky-S Mobile Forensic Framework 

(DMFF) menggunakan metode Composite Logic guna mendukung proses 

investigasi forensik digital pada aplikasi instant messaging berbasis 

Androidِdalamِkasusِpenipuanِinvestasiِbodong.” 

 

E. Manfaat Penelitian 

Penelitian ini diharapkan dapat memberikan manfaat dan kontribusi 

dalam pengembangan ilmu pengetahuan serta praktik di bidang digital 

forensik, khususnya pada pengembangan framework mobile forensic 

berbasis pendekatan composite logic, baik secara teoritis, praktis, maupun 

metodologis. Adapun manfaat penelitian ini adalah sebagai berikut: 

1. Manfaat Teoritis 

Memberikan kontribusi ilmiah dalam bidang digital forensik, 

khususnya mobile forensic melalui pengembangan Framework 

Dicky-S Mobile Forensic Framework (DMFF) berbasis 

pendekatan composite logic yang mengintegrasikan beberapa 

framework yang ada. 

2. Manfaat Praktis 

Membantu proses investigasi digital forensik pada kasus penipuan 

investasi bodong melalui aplikasi instant messaging berbasis 

Android (Telegram), dengan pendekatan framework yang lebih 

terstruktur, sistematis, dan mudah diterapkan dalam proses 

identifikasi, akuisisi, analisis, dan pelaporan barang bukti digital. 
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3. Manfaat Metodologis 

Menjadi referensi dalam pengembangan metode penggabungan 

framework mobile forensic berbasis pendekatan composite logic, 

yang dapat digunakan sebagai acuan dalam penelitian lanjutan 

dibidang digital forensik yang lebih adaptif terhadap 

perkembangan teknologi dan kejahatan siber. 

 

F. Keaslian Penelitian 

Penelitian ini bersifat karya asli yang belum pernah dilakukan 

sebelumnya dengan pendekatan, metode dan konteks yang sama. 

Berdasarkan hal tersebut maka penelitian dengan judul “Pengembangan 

Framework Dicky-S Mobile Forensic Framework (DMFF) pada Aplikasi 

Instant Messaging Android Studi Kasus Penipuan Investasi Bodong” 

memiliki kebaruan pada pengembangan model framework mobile forensic 

berbasis composite logic dan belum pernah dilakukan. 

 

Keaslian penelitian ini juga ditunjukkan melalui karakteristik DMFF 

yang membedakannya dari framework digital forensik yang telah ada. 

DMFF menggunakan pendekatan composite logic untuk mengintegrasikan 

komponen dan tahapan yang relevan dari beberapa framework digital 

forensik ke dalam satu alur investigasi yang terstruktur pada aplikasi instant 

messaging berbasis Android. Selain itu, DMFF memiliki Forensic 

Readiness Phase sebagai tahap persiapan sebelum proses pemeriksaan, 

serta penguatan Preservation Stage untuk menjaga keamanan dan integritas 

barang bukti digital sebelum proses Collection. 
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Integrasi tersebut menghasilkan alur investigasi yang mencakup 

Forensic Readiness, Preservation, Collection, Examination and Analysis, 

hingga Reporting yang disesuaikan dengan kebutuhan pemeriksaan aplikasi 

instant messaging berbasis Android. Dengan demikian, DMFF tidak 

dimaksudkan untuk menggantikan framework digital forensik yang telah 

ada, tetapi mengintegrasikan dan mengadaptasi komponen yang relevan 

untuk menghasilkan kerangka kerja yang lebih terarah dan kontekstual, 

khususnya dalam investigasi kasus penipuan investasi bodong. 
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BAB V 

PENUTUP 

 

A. Kesimpulan 

Berdasarkan hasil penelitian mengenai Pengembangan Framework 

Dicky-S Mobile Forensic Framework (DMFF) Pada Aplikasi Instant 

Messaging Android Studi Kasus Penipuan Investasi Bodong, dapat 

disimpulkan bahwa penelitian ini telah berhasil dilakukan dengan 

mengevaluasi framework mobile forensic, yaitu National Institute of 

Standards and Technology (NIST), Digital Forensics Research Workshop 

(DFRWS), National Institute of Justice (NIJ), Association of Chief Police 

Officers (ACPO), dan ISO/IEC 27037 menggunakan Composite Logic. 

Hasil evaluasi tersebut menghasilkan pengembangan Dicky-S Mobile 

Forensic Framework (DMFF) yang mengintegrasikan tahapan-tahapan 

baru yang memiliki karakteristik dan kelebihan dari masing-masing 

framework tersebut, yang terdiri dari 5 (lima) tahapan utama, yaitu Forensic 

Readiness Phase, Preservation Stage, Collection Stage, Examination and 

Analysis Stage, dan Reporting Stage. Framework yang dikembangkan 

mampu membentuk alur investigasi forensik digital yang lebih sistematis, 

terstruktur, dan sesuai dengan prinsip-prinsip forensik digital pada 

perangkat mobile. 

 

Hasil implementasi dan pengujian DMFF pada aplikasi Telegram 

dalam studi kasus penipuan investasi bodong menunjukkan bahwa 

framework dapat diterapkan secara efektif pada seluruh tahapan investigasi, 

mulai dari identifikasi barang bukti, preservasi, pengumpulan data, 
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pemeriksaan dan analisis artefak digital, hingga penyusunan laporan hasil 

investigasi. Proses pengujian menggunakan perangkat lunak MOBILedit 

Forensic Express dan Magnet Axiom berhasil memperoleh berbagai artefak 

digital yang relevan dan sesuai, meliputi informasi akun, percakapan, 

gambar, video, dan dokumen. Hasil tersebut menunjukkan bahwa DMFF 

mampu mendukung proses investigasi forensik digital pada aplikasi instant 

messaging berbasis Android secara sistematis serta memberikan panduan 

investigasi yang lebih terstruktur dalam penanganan kasus penipuan 

investasi bodong. 

  

B. Saran 

Dalam hasil penelitian yang telah dilakukan masih memiliki banyak 

kekurangan dan ketidaksesuaian, sehingga terdapat beberapa saran yang 

dapat dijadikan sebagai bahan pertimbangan untuk penelitian selanjutnya, 

sebagai berikut: 

1. Pengembangan Dicky-S Mobile Forensic Framework (DMFF) 

dapat dilakukan pengujian pada beberapa aplikasi instant messaging 

lainnya, seperti WhatsApp, Facebook Messenger, LINE, Signal, 

maupun aplikasi komunikasi digital lainnya, sehingga dapat 

diketahui tingkat efektivitas framework pada berbagai platform. 

2. Penelitian selanjutnya diharapkan dapat menerapkan DMFF pada 

berbagai jenis perangkat mobile dengan versi sistem operasi 

Android yang lebih baru maupun sistem operasi iOS, sehingga 

kompatibilitas framework dapat dievaluasi pada lingkungan 

perangkat yang lebih beragam. 
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3. Pengujian framework dapat dikembangkan dengan memanfaatkan 

lebih banyak perangkat lunak forensik digital, seperti Cellebrite 

UFED, Oxygen Forensic Detective, Belkasoft Evidence Center, 

maupun perangkat lunak forensik lainnya untuk memperoleh 

perbandingan kemampuan akuisisi dan analisis artefak digital yang 

lebih komprehensif. 

4. Pengembangan DMFF selanjutnya dapat diarahkan pada 

penyusunan pedoman implementasi atau Standard Operating 

Procedure (SOP) sehingga framework dapat lebih mudah 

diterapkan oleh penyidik, praktisi forensik digital, maupun 

akademisi dalam proses investigasi. 

5. Penelitian selanjutnya juga dapat mengembangan mekanisme 

evaluasi terhadap efektivitas DMFF menggunakan parameter 

pengukuran yang lebih luas, seperti tingkat keberhasilan akuisisi 

artefak digital, efisiensi waktu investigasi, serta kualitas 

dokumentasi hasil investigasi, sehingga framework dapat terus 

disempurnakan sesuai dengan perkembangan teknologi perangkat 

mobile dan kejahatan siber. 
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