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SISTEM PENGATUR KEAMANAN MIKROTIK DENGAN SSH

BERBASIS WEBSITE

INTISARI

Internet merupakan  sebuah  jaringan  komputer  yang  sangat  terbuka  di 
dunia, konsekuensi yang harus di tanggung adalah tidak ada jaminan keamanan 
bagi jaringan yang terkait ke Internet. Artinya jika operator jaringan tidak hati-hati 
dalam mengkonfigurasi sistemnya, maka kemungkinan besar jaringan yang terkait 
ke  Internet akan dengan mudah dimasuki orang yang tidak di undang dari luar. 
Adalah tugas  dari  operator  jaringan yang bersangkutan,  untuk menekan resiko 
tersebut  seminimal  mungkin.  Perlu  adanya  sistem  yang  dapat  memberikan 
informasi  dan  perintah  keamanan  untuk  pemilik  jaringan  yang  menggunakan 
mikrotik  pada  sistem  routing-nya  untuk  dapat  memberikan  keamanan  yang 
maksimal pada jaringan mereka.

Dengan  pemanfaatan  SSH2  Function  pada  PHP  diharapkan  dapat 
memudahkan  pengguna  dalam  mengatur  keamanan  terutama  firewall yang 
merupakan salah satu  celah  keamanan,  yang apabila  kurang diperhatikan  akan 
dapat menimbulkan ancaman keamanan bagi pengguna jaringan tersebut. Selain 
SSH Function pada PHP, pemanfaatan Mysql diperlukan sebagai basis data untuk 
menyimpan perintah-perintah keamanan yang dapat digunakan pengguna.

Sehingga  dalam  kasus  ini,  Sistem  pengatur  keamanan  Mikrotik  dapat 
dijadikan alternatif  atau solusi  untuk memberikan keamanan terutama  Firewall  
pada Mikrotik yang mudah digunakan baik pengguna yang telah handal maupun 
yang baru dalam penggunaan Mikrotik.

Kata Kunci : Sistem Pengatur Keamanan, Mikrotik, Firewall, PHP, Mysql, SSH2 
Function
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SAFETY REGULATORY MIKROTIK SYSTEM WITH SSH

WEBSITE BASED

ABSTRACT

The  Internet  is  a  computer  network  that  is  open  in  the  world,  the 
consequences to be borne is no guarantee of security for the network attached to 
the Internet. This means if the operator does not careful in configuring the system, 
it is most likely related to the Internet network will be easily penetrated people 
who were not invited from outside. It is the duty of the relevant network operator,  
to reduce these risks to a minimum. It needs a system that can provide safety 
information and instructions for using the network owner mikrotik routing system 
to provide maximum security on their network.

By utilizing SSH2 Function in PHP is expected to allow users to set up 
security,  especially  the  firewall  which  is  one  of  the  vulnerabilities,  which  if 
overlooked  will  be  able  to  pose  any  security  threat  to  users  of  the  network. 
Besides SSH2 Function in PHP, Mysql utilization is needed as the database for 
storing security commands that can be used the user.

So in this case, the safety regulator system Mikrotik can be an alternative 
or a solution to provide security especially on Mikrotik Firewall is easy to use 
both users have reliable and new in the use of Mikrotik.

Keywords:  System  Security  Manager,  Mikrotik,  Firewall,  PHP,  Mysql,  SSH2  
Function
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BAB I

PENDAHULUAN

1.1. LATAR BELAKANG

Saat  ini  sudah  banyak  usaha-usaha  warnet,  cafe,  mall,  mini  market, 

bandara,  hotel,  kampus,  sekolah,  dan  tempat-tempat  umum  lainnya  telah 

menggunakan  Mikrotik  sebagai  sistem  routing pada  jaringan  mereka.  Bahkan 

kos-kosan dan rumah-rumah pribadi pun menggunakan Mikrotik sebagai sistem 

routing jaringan mereka.

Internet merupakan  sebuah  jaringan  komputer  yang  sangat  terbuka  di 

dunia, konsekuensi yang harus di tanggung adalah tidak ada jaminan keamanan 

bagi jaringan yang terkait ke internet. Artinya jika operator jaringan tidak hati-hati 

dalam mengkonfigurasi sistemnya, maka kemungkinan besar jaringan yang terkait 

ke internet akan dengan mudah dimasuki orang yang tidak di undang dari luar. 

Adalah tugas  dari  operator  jaringan yang bersangkutan,  untuk menekan resiko 

tersebut seminimal mungkin.

Maraknya  internet  saat  ini  telah  banyak  digunakan  di  tempat-tempat 

umum dan di rumah-rumah, dan rata-rata telah menggunakan jaringan  wireless  

yang  memudahkan  dalam  memproses  pemasangan,  menghemat  biaya,  dan 

nyaman untuk digunakan. Jaringan  wireless  atau yang biasa disebut hotspot ini, 

merupakan salah satu fitur andalan Mikrotik dan mudah untuk digunakan dalam 

mengatur pengguna yang diizinkan untuk menggunakan akses internet.  Wireless 

1



2

yang  merupakan  jaringan  bebas  yang  dapat  diakses  oleh  siapapun  memiliki 

ancaman  serius  dalam  segi  keamanan,  sehingga  perlu  kerja  keras  dalam 

menkonfigurasinya  agar  dapat  melindungi  pengguna  dari  bahaya  yang 

mengancam  data-data  sensitif  milik  pengguna  internet  yang  menggunakan 

jaringan nirkabel tersebut. 

Mikrotik Router adalah salah satu sistem operasi  yang dapat digunakan 

sebagai  router  jaringan  yang  handal,  mencakup  berbagai  fitur  lengkap  untuk 

jaringan dan wireless. Selain itu Mikrotik dapat juga berfungsi sebagai  firewall 

bagi  komputer  lain  dan  memberikan  prioritas  bagi  komputer  lain  agar  bisa 

mengakses data Internet maupun data lokal. Mikrotik bertujuan untuk mengatur 

bandwith  serta  melakukan  manajemen  jaringan  komputer.  Penempatan  router 

Mikrotik  ditempatkan  pada  sebuah  komputer  yang  dijadikan  sebagai  gateway 

suatu jaringan. Komputer gateway tersebut berfungsi untuk mendistribusikan data 

keluar masuknya dari dan ke komputer lainnya sehingga seluruh komputer dapat 

mengakses data bersama-sama seperti Internet sharing (Mancill, 2002).

Kurangnya pengetahuan tetang keamanan firewall menjadi kendala dalam 

mengatur  keamanan  Mikrotik  itu  sendiri  dan  untuk  mempelajari  dan 

mendalaminya dibutuhkan waktu cukup lama. Seseorang yang ingin mempelajari 

sistem  keamanan  harus  memiliki  pengetahuan  dasar  tentang  jaringan  dan 

kelemahan-kelemahan pada jaringan.  Kerap kali  kita  mencari  perintah-perintah 

keamanan di internet dan langsung mengaplikasikannya pada Mikrotik tanpa tahu 
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untuk apa perintah-perintah tersebut digunakan dan terkadang apabila menemukan 

suatu perintah, masih belum tentu dapat diterapkan pada jaringan kita.

Sehingga dalam kasus ini,  perlu adanya sistem yang dapat memberikan 

informasi  dan  perintah  keamanan  untuk  pemilik  jaringan  yang  menggunakan 

Mikrotik  pada  sistem  routing-nya  untuk  dapat  memberikan  keamanan  yang 

maksimal pada jaringan mereka.

1.2. RUMUSAN MASALAH 

1. Bagaimana merancang sistem pengatur  keamanan Mikrotik  berbasis 

web?

2. Bagaimana membuat sistem pengatur keamanan Mikrotik yang dapat 

memudahkan pengguna Mikrotik dalam mengatur keamanan jaringan 

Mikrotiknya?

3. Bagaimana merancang sistem pengatur keamanan Mikrotik yang dapat 

digunakan oleh pengguna Mikrotik dan sangat informatif?

1.3.  BATASAN MASALAH

Pembatasan masalah ini berfungsi untuk membatasi persoalan yang dihadapi 

agar tidak menyimpang dari  apa yang diinginkan. Adapun batasan masalahnya 

adalah sebagai berikut :

1. Sistem  ini  hanya  dapat  digunakan  pada  jaringan  yang  menggunakan 
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Mikrotik sebagai sistem routing-nya

2. Sistem  ini  akan  memberikan  perintah  untuk  memperkuat  keamanan 

melalui jalur SSH dan memberikan keamanan pada firewall Mikrotik.

3. Sistem  ini  berbasis  web  dan  menggunkan  PHP  sebagai  bahasa 

pemrogramannya,  SSH  function  pada  PHP,  dan  MYSQL  untuk 

databasenya.

4. Sistem  ini  memberikan  keamanan  fokus  terhadap  keamanan  firewall 

filter, mangle, Layer 7 Protocols, dan Queue.

1.4.  TUJUAN PENELITIAN

1. Membangun  sistem  pengatur  keamanan  Mikrotik  berbasis  website 

dengan PHP dan MYSQL yang mudah untuk digunakan.

2. Memudahkan pemilik Mikrotik atau admin jaringan yang menggunakan 

Mikrotik  dalam  memberikan  keamanan  Mikrotik,  tanpa  harus 

membuang waktu untuk mempelajarinya.

3. Memberikan  informasi  tentang  keamanan  jaringan  sehingga  pemilik 

jaringan  Mikrotik  mendapat  pengetahuan  tentang  kemanan  yang 

diberikan melalui sistem ini.
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1.5.  MANFAAT PENELITIAN

Dengan adanya sistem ini diharapakan dapat :

1. Memudahkan pemilik jaringan Mikrotik dalam memberikan keamanan 

tanpa  harus  meminta  bantuan  orang  yang  ahli  dan  meminimalkan 

terjadinya  pencurian  akses  jaringan  yang  dapat  merugikan  pemilik 

jaringan Mikrotik.

2. Menambah pengetahuan pemilik jaringan tentang celah-celah keamanan 

yang  dapat  merugikan  dirinya  dan  konsumen  yang  menggunakan 

jaringannya.



BAB V

PENUTUP

5.1. Kesimpulan

1. Peneliti  telah  berhasil  merancang  sistem  pengatur  keamanan  Mikrotik 

berbasis web.

2. Berdasarkan  kuesioner  yang  dilakukan  bahwa  90%  dari  10  responden 

menyatakan bahwa sistem pengatur keamanan dengan SSH berbasis web 

memudahkan  pengguna  Mikrotik  dalam  mengatur  keamanan  jaringan 

Mikrotiknya

3. Berdasarkan  kuesioner  yang  dilakukan  bahwa  90%  dari  10  responden 

menyatakan bahwa sistem pengatur keamanan dengan SSH berbasis web 

memberikan informasi yang informatif kepada pengguna Mikrotik.

5.2. Saran

 Antusias  pengguna  mikrotik  dengan  sistem  ini  memberikan  masukkan 

bahwa  sistem  kurang  lengkap,  karena  hanya  firewall saja  yang  di  fokuskan, 

sehingga diharapkan kedepannya dapat dilengkapi sesuai fitur-fitur yang ada di 

dalam Mikrotik.

Saran dari penulis untuk pengembangan sistem ini adalah merubah sistem 

SSH menjadi API milik Mikrotik, karena jika kurang responsifnya sistem dalam 

menginstal maupun melepas keamanan.
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