IMPLEMENTASI MONITORING DAN ALERTING RUANG
SERVER BERBASIS ESP32, PROMETHEUS, DAN GRAFANA

TUGAS AKHIR

i)

HASAN AL HAIDAR
NIM: 22106050013

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS SAINS DAN TEKNOLOGI
UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA
YOGYAKARTA

2026



HALAMAN PENGESAHAN

2053 KEMENTERIAN AGAMA
@Eﬂj UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA
m FAKULTAS SAINS DAN TEKNOLOGI
J1. Marsda Adisucipto Telp. (0274) 540971 Fax. (0274) 519739 Yogyakarta 55281

PENGESAHAN TUGAS AKHIR
Nomor : B-2080/Un.02/DST/PP.00.9/08/2026

Tugas Akhir dengan judul : Implementasi Monitoring Dan Alerting Ruang Server Berbasis ESP32, Prometheus, Dan
Grafana.

yang dipersiapkan dan disusun oleh:

Nama : HASAN AL HAIDAR
Nomor Induk Mahasiswa : 22106050013

Telah diujikan pada : Kamis, 13 Agustus 2026
Nilai ujian Tugas Akhir T A

dinyatakan telah diterima oleh Fakultas Sains dan Teknologi UIN Sunan Kalijaga Yogyakarta

TIM UJIAN TUGAS AKHIR

B Kera Sidang

b Ir. Muhammad Taufig Nuruzzaman, 5.T. M.Eng., Ph.D.
: SIGNED

Ir. Muhammad Didik Rohmad Wahyudi, 5.T.,
MT.

ASEAN Eng. B
SIGNED

SIGNED i o
[Sptecdieeh,
Valid IDx fafTeadf] Geld

4 Yogyakara, 13 Agnstus 2026
UIN Sunan Kalijaga
Dekan Fakultas Sains dan Teknologi

Prof. Dr. Dra. Hj. Khoral Wardati, M.Si.
- & % SIGNED
Walid I 6afbh’72act8f

il



PERNYATAAN KEASLIAN TUGAS AKHIR

SURAT PERNYATAAN KEASLIAN

Yang bertanda tangan dibawah ini:

Mama : Hasan Al Haidar
NIM : 22106050013
Program Studi : Informatika
Fakultas : Sains dan Teknologi

Menyatakan dengan sesungguhnya, bahwa skripsi saya yang berjudul
Implementasi Monitoring dan Alerting Ruang Server Berbasis ESP32,
Prometheus, dan Grafana merupakan hasil pekerjaan penulis sendiri sepanjang
pengetahuan penulis, bukan duplikasi atau saduran dari karya orang lain kecuali
bagian terfentu yang penulis ambil sebagai bahan acuan. Apabila terbukti

pernyataan ini tidak benar, sepenuhnya menjadi tanggung jawab penulis,

Yogyakarta 4 Agustus 20126

[PPR

Hasan Al Haidar
NIM. 22106050013

il



LEMBAR PERSETUJUAN

"

Y
. D
1Qi7 Universitas Islam Negeri Sunan Kalijaga - FM-UINSK-BM-05-03/R0

SURAT PERSETUJUAN SKRIPSI'TUGAS AKHIR

Hal - Persetyuan Sknipsi / Tugas Akhir
Lamp :-

Kepada

Yth. Dekan Fakultas Sains dan Teknologi
UIN Sunan Kalijaga Yogyakarta

di Yogyakarta

Assalamualatkum wi: wb.

Setelah membaca, meneliti, memberikan petunjuk dan mengoreksi serta mengadakan
perbaikan seperlunya. maka kamu selaku pembimbing berpendapat bahwa sknipsi Saudara:

Nama :  Hasan Al Haidar
NIM 1 22106050013
Judul Skripsi . Implementasi Monitoring dan Alerting Ruang Server

Berbasis ESP32. Prometheus, dan Grafana

sudah dapat diajukan kembal kepada Program Studi Informatika Fakultas Sains dan Teknolog
UIN Sunan Kalijaga Yogyakarta sebagai salah satu syarat untuk memperoleh gelar Sarjana Strata
Satu dalam Program Studi Informatika.

Dengan im1 kami mengharap agar skripsi‘tugas akhir Saudara tersebut di atas dapat segera
dimumaqgasyahkan Atas perhatiannya kam ucapkan terima kasih.

Wassalamu 'alatkum wr: wb.

Yogyakarta, 31 Juli 2026

Pembimbing

NIP. 9791118 200501 1 003

v



ABSTRAK

Implementasi Monitoring dan Alerting Ruang Server Berbasis ESP32, Prome-
theus, dan Grafana
Oleh: Hasan Al Haidar (NIM: 22106050013)

Ketersediaan infrastruktur server menjadi aspek kritis dalam mendukung layanan
teknologi informasi pada lingkungan perguruan tinggi. Kondisi lingkungan ruang
server seperti suhu, kelembapan, dan dew point perlu dipantau secara kontinu untuk
menjaga stabilitas operasional perangkat keras server. Penelitian ini mengimplemen-
tasikan sistem monitoring dan alerting lingkungan ruang server menggunakan ESP32
dengan sensor SHT31 sebagai node pemantauan, Prometheus sebagai platform pe-
ngumpul metrik berbasis pull-based monitoring, Grafana sebagai visualisasi dasbor,
serta Alertmanager dan Telegram Bot API sebagai mekanisme notifikasi otomatis.
Sistem diimplementasikan dengan pendekatan single-node containerized deployment
berbasis Docker Compose. Pengujian validasi fungsional menunjukkan sistem dapat
melakukan pengumpulan data secara kontinu, menampilkan visualisasi real-time,
serta mengirimkan notifikasi otomatis ketika kondisi lingkungan melampaui ambang
batas yang ditetapkan.

Kata Kunci: monitoring, alerting, ESP32, Prometheus, Grafana, ruang server.



ABSTRACT

Implementation of Server Room Monitoring and Alerting Based on ESP32, Pro-
metheus, and Grafana
By: Hasan Al Haidar (NIM: 22106050013)

The availability of server infrastructure is a critical aspect in supporting information
technology services in higher education environments. Environmental conditions
in server rooms such as temperature, humidity, and dew point need to be conti-
nuously monitored to maintain the operational stability of server hardware. This
research implements a server room environmental monitoring and alerting system
using ESP32 with SHT31 sensor as a monitoring node, Prometheus as a pull-based
metrics collection platform, Grafana as dashboard visualization, and Alertmana-
ger with Telegram Bot API as an automated notification mechanism. The system
is implemented using a single-node containerized deployment approach based on
Docker Compose. Functional validation testing shows that the system can collect
data continuously, display real-time visualizations, and send automatic notifications
when environmental conditions exceed defined thresholds.

Keywords: monitoring, alerting, ESP32, Prometheus, Grafana, server room.
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MOTTO

”Iki uripku, dalanku. Pinginku, karepku, menengo.”

— Bayu Skak
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"Cause if you were here today and I was talking with ya
There’d be a lot of tears of joy fallin’ on my sweatshirt
Prolly followed by some apologies and: Mom, I missed ya
Yeah, I pray you see me down here lookin’ up
Still got a lot of things that I need healin’ from
But I'll get there eventually, so don’t you worry none
1 just hope you finally got some peace and you feel happy, Mom, I love you”

— NEF, MAMA
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BAB I
PENDAHULUAN

1.1 Latar Belakang

PTIPD UIN Sunan Kalijaga mengelola layanan kritikal seperti sistem aka-
demik, pembelajaran daring, dan aplikasi autosurat yang menuntut ketersediaan
infrastruktur server secara kontinu [2]. Berdasarkan standar klasifikasi Uptime Insti-
tute [3], infrastruktur ruang server PTIPD beroperasi pada kapasitas dasar atau setara
Tier I. Walaupun telah memiliki beberapa komponen redundan ala Tier II seperti 2
unit Uninterruptible Power Supply (UPS) dan 2 unit Pendingin Udara Presisi (Preci-
sion Air Conditioning / PAC) yang beroperasi bergantian setiap 12 jam, fasilitas ini
masih sangat rentan terhadap gangguan. Hal ini dikarenakan sistem menggunakan
jalur distribusi daya tunggal (single path) dengan 1 unit Automatic Transfer Switch
(ATS). Jika terjadi masalah pada jalur kelistrikan utama (busbar) atau saat ATS
membutuhkan perawatan rutin, seluruh operasional server terpaksa harus dimatikan
secara total. Karakteristik single point of failure ini juga pernah menyebabkan pe-
madaman tidak terencana ketika genset gagal menyala akibat persoalan tata kelola.
Kondisi infrastruktur Tier I inilah yang membuat pengawasan parameter lingkungan
menjadi parameter kritis untuk meminimalkan potensi kegagalan berganda.

Stabilitas kinerja perangkat keras server sangat bergantung pada kondisi ling-
kungan fisik ruangan, sebab fluktuasi iklim mikro yang ekstrem dapat mengakibatkan
kerusakan fatal pada perangkat. Parameter lingkungan seperti suhu, kelembapan, dan
potensi kondensasi perlu dijaga dalam batas aman secara ketat. Berdasarkan standar
terbaru dari The American Society of Heating, Refrigerating and Air-Conditioning
Engineers (ASHRAE), rentang suhu operasional yang direkomendasikan adalah
18°C hingga 27°C, dengan kelembapan relatif maksimal 70%, serta batas titik em-
bun (dew point) maksimal 15°C [1]. Suhu yang terlalu tinggi meningkatkan risiko
overheating, sedangkan kelembapan ekstrem memicu risiko kondensasi cairan yang
dapat merusak komponen elektronik di dalam server.

Kondisi eksisting di PTIPD UIN Sunan Kalijaga menunjukkan bahwa proses
monitoring suhu dan kelembapan saat ini masih mengandalkan observasi langsung
oleh administrator dengan memeriksa layar unit Precision Air Conditioning (PAC)
Liebert PEX di lokasi ruang server. Metode konvensional ini memiliki keterbatasan
karena menciptakan blind spot atau titik buta pemantauan di luar hari dan jam kerja

resmi. Akibatnya, potensi anomali lingkungan yang terjadi pada malam hari, akhir



pekan, atau hari libur tidak dapat diketahui secara cepat, sehingga meningkatkan
risiko keterlambatan penanganan saat terjadi kegagalan sistem pendingin.

Beberapa penelitian terdahulu telah mencoba mengatasi masalah ini menggu-
nakan mikrokontroler berbasis Internet of Things (IoT) dengan protokol komunikasi
MQTT atau HTTP, namun sering kali terkendala pada skalabilitas penyimpanan data
sejarah (historical data) dan visualisasi metrik yang kurang fleksibel [4]. Oleh karena
itu, diperlukan arsitektur monitoring yang lebih andal dengan memisahkan fungsi
pengumpulan data (data collection), penyimpanan berbasis deret waktu (time-series
storage), dan visualisasi data yang interaktif.

Pada penelitian ini, dirancang sebuah sistem monitoring menggunakan mikro-
kontroler ESP32 yang terintegrasi dengan sensor lingkungan untuk mengukur suhu,
kelembapan, dan menghitung nilai dew point secara langsung. Untuk mengatasi
masalah penyimpanan data dan mekanisme peringatan (alerting), digunakan Prome-
theus yang bekerja dengan model menarik data (pull-based) dari endpoint ESP32
secara periodik. Data deret waktu tersebut kemudian divisualisasikan secara dinamis
melalui dashboard Grafana untuk mempermudah pemantauan oleh administrator
PTIPD. Seluruh komponen perangkat lunak ini dideploy menggunakan kontaine-
risasi Docker untuk menjamin kemudahan konfigurasi dan konsistensi sistem di
lingkungan server. Melalui kombinasi teknologi ini, diharapkan PTIPD UIN Sun-
an Kalijaga dapat melakukan pengawasan ruang server secara near real-time dan
meminimalkan risiko kerusakan akibat anomali lingkungan.

Pengamanan aset fisik server dari potensi kerusakan akibat suhu maupun
kondensasi yang tidak terkendali merupakan bentuk implementasi perlindungan
aset harta dan data institusi secara sistematis. Upaya preventif ini krusial dalam
menjamin keberlangsungan layanan teknologi informasi bagi civitas akademika, baik

mahasiswa maupun dosen, agar tetap tersedia secara optimal.

1.2 Rumusan Masalah

1. Bagaimana cara mengimplementasikan sistem monitoring lingkungan ruang
server berbasis ESP32, Prometheus, dan Grafana untuk melakukan pemantau-

an kondisi lingkungan secara kontinu?

2. Bagaimana cara mengimplementasikan mekanisme alerting untuk membantu

deteksi dini kondisi abnormal pada lingkungan ruang server?

3. Bagaimana implementasi sistem monitoring dan alerting dapat membantu
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mengurangi blind spot monitoring pada lingkungan PTIPD?

Bagaimana hasil pengujian validasi fungsional (pengumpulan data, visualisasi,

dan alerting) sistem dapat diverifikasi berjalan sesuai dengan rancangan?

. Bagaimana konfigurasi parameter pemantauan dan mekanisme alerting dise-

suaikan untuk memenuhi standar operasional data center (ASHRAE TC 9.9)

pada lingkungan infrastruktur yang masih berkapasitas dasar (Tier I)?

Tujuan Tugas Akhir

. Mengimplementasikan sistem monitoring lingkungan ruang server berbasis

ESP32, Prometheus, dan Grafana untuk melakukan pemantauan kondisi ling-

kungan secara kontinu.

Mengimplementasikan mekanisme alerting untuk membantu deteksi dini kon-

disi abnormal pada lingkungan ruang server.

. Mengidentifikasi kontribusi sistem monitoring dan alerting dalam membantu

mengurangi blind spot monitoring pada lingkungan PTIPD.

. Melakukan dan menganalisis validasi fungsional terhadap proses monitoring,

visualisasi, dan alerting sistem yang diimplementasikan.

. Menyesuaikan dan memvalidasi konfigurasi threshold pemantauan beserta

mekanisme alerting berdasarkan pedoman standar operasional data center
(ASHRAE TC 9.9) dalam konteks keterbatasan infrastruktur Tier I.

1.4 Manfaat Penelitian

. Bagi PTIPD

Penelitian ini diharapkan dapat membantu proses monitoring lingkungan ruang
server secara lebih kontinu melalui visualisasi monitoring dan mekanisme

alerting sehingga kondisi abnormal lingkungan dapat diketahui lebih cepat.

. Bagi Institusi

Penelitian ini diharapkan dapat mendukung keberlangsungan layanan teknolo-
gi informasi melalui implementasi monitoring dan alerting pada lingkungan

ruang Server.



3. Bagi Akademik
Penelitian ini diharapkan dapat menjadi referensi implementasi sistem monito-
ring dan alerting ruang server berbasis ESP32, Prometheus, dan Grafana pada

lingkungan institusi pendidikan.

1.5 Batasan Masalah

1. Monitoring difokuskan pada parameter lingkungan ruang server berupa suhu,

kelembapan, dan dew point.

2. Sistem monitoring menggunakan ESP32 sebagai node monitoring lingkungan

dan sensor SHT31 sebagai sensor pembacaan suhu serta kelembapan.

3. Sistem monitoring menggunakan pendekatan monitoring berbasis metrik de-

ngan mekanisme pull monitoring melalui Prometheus.

4. Visualisasi monitoring dilakukan menggunakan Grafana dan mekanisme aler-

ting menggunakan Alertmanager serta Telegram Bot API.

5. Monitoring hanya mencakup kondisi lingkungan ruang server dan tidak men-
cakup monitoring performa internal server seperti CPU, memori, dan penyim-

panan.

6. Sistem diimplementasikan menggunakan pendekatan single-node containeri-

zed deployment berbasis Docker Compose.

7. Pengujian sistem difokuskan pada validasi fungsional terhadap proses monito-

ring, visualisasi, dan alerting.



5.1

BAB V
PENUTUP

Kesimpulan

. Implementasi Monitoring: Sistem berhasil diimplementasikan menggunak-

an arsitektur pull-based dalam single-node container Docker. ESP32 secara
persisten mengekspos enam metrik lingkungan (termasuk kalkulasi dew point
Magnus-Tetens) yang ditarik oleh Prometheus setiap 15 detik, dan divisua-
lisasikan secara near real-time oleh Grafana dengan kontinuitas data yang

terjamin oleh persistent volume.

. Mekanisme Alerting: Mekanisme alerting berhasil mendeteksi anomali se-

cara presisi menggunakan konfigurasi berbasis threshold dan for duration.
Parameter durasi tunggu 15 menit terbukti secara kuantitatif mampu mereduk-
si 74,46% false alarm akibat fluktuasi transien AC, sementara aturan inhibisi
sukses mencegah alert storm saat node offline. Notifikasi berhasil dirutekan

ke Telegram administrator.

. Reduksi Blind Spot: Sistem secara efektif mengeliminasi titik buta peman-

tauan di luar jam kerja dengan merekam ribuan titik data secara kontinu.
Keterbatasan akibat dependensi jaringan lokal diantisipasi dengan mengubah
blind spot fisik menjadi peringatan Node Down (ESP320ffline) secara instan,
sehingga pengawasan PTIPD tetap berjalan 24/7.

. Validasi Fungsional: Pengujian fungsional secara end-fo-end mencatatkan

tingkat keberhasilan 100%. Seluruh skenario mulai dari ketersediaan endpoint
metrik, scraping data, visualisasi ambang batas, hingga pengiriman dan reso-
lusi alert berjalan konsisten. Sistem juga terbukti tangguh memulihkan diri

secara otomatis (auto-recovery) dan menjaga rekam jejak TSDB pasca-reboot.

. Adaptasi Standar (ASHRAE): Sistem berhasil diselaraskan dengan standar

operasional ASHRAE TC 9.9 pada lingkungan infrastruktur yang masih bera-
da di tingkat Tier I. Konfigurasi parameter alerting tidak hanya mendeteksi
anomali secara statis, tetapi memadukan threshold rekomendasi global de-
ngan parameter for duration (berkisar antara 30 detik hingga 15 menit) yang

divalidasi secara empiris. Hal ini menjamin bahwa sistem tetap akurat dan
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5.2

relevan mendeteksi ancaman nyata di tengah fluktuasi inersia termal ruang

server tanpa memicu false alarm.

Saran

. Implementasi Mekanisme Deadman’s Switch: Menambahkan mekanisme

pengawasan eksternal berbasis deadman’s switch (seperti pemanfaatan layanan
heartbeat monitoring pihak ketiga). Langkah ini diperlukan untuk mendeteksi
kegagalan total (total outage) pada server monitoring utama secara instan,
sehingga administrator tetap mendapatkan notifikasi darurat apabila seluruh

sistem Prometheus dan Grafana mengalami crash atau padam.

. Optimasi Konektivitas Node: Mengganti antarmuka konektivitas mikro-

kontroler dari modul nirkabel (Wi-Fi) ke koneksi fisik Ethernet (misalnya
menggunakan modul W5500). Langkah ini direkomendasikan untuk menia-
dakan dampak deviasi RSSI akibat interferensi frekuensi tinggi dari perangkat

server, serta menghindari risiko packet loss secara permanen.

. Integrasi Penyimpanan Data Jangka Panjang (Long-Term Storage): Meng-

integrasikan Time-Series Database sekunder berbasis long-term storage (se-
perti InfluxDB, VictoriaMetrics, atau Thanos). Langkah ini direkomendasikan
karena TSDB lokal Prometheus difokuskan untuk retensi 30 hari operasional,
sehingga integrasi basis data sekunder diperlukan agar data historis dapat
disimpan dan dianalisis dalam jangka panjang untuk kebutuhan audit infras-

truktur.

. Penerapan Kecerdasan Buatan (AI) untuk Analisis dan Mitigasi: Menam-

bahkan modul Kecerdasan Buatan (Artificial Intelligence | Machine Learning)
pada sistem pemantauan. Langkah ini berguna untuk melakukan analisis tren
lingkungan secara prediktif (predictive maintenance) serta menyajikan reko-
mendasi tindakan mitigasi kontekstual yang lebih kompleks bagi administrator

saat terjadi anomali iklim mikro.

. Penyediaan Catu Daya Cadangan (UPS/Baterai) pada Node Monitoring:

Menambahkan sistem catu daya cadangan (Uninterruptible Power Supply /
modul baterai) khusus pada node monitoring ESP32. Langkah ini direko-

mendasikan agar ketika terjadi pemadaman listrik total (power outage), node
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monitoring dipastikan tetap beroperasi lebih lama dibandingkan server untuk

terus memancarkan status kondisi lingkungan terakhir secara kontinu.

. Penambahan Jumlah Node Monitoring: Memperbanyak jumlah titik sensor
yang ditempatkan pada berbagai area strategis di dalam ruang server (seperti
pada lorong udara dingin dan udara panas secara terpisah). Penambahan den-
sitas sensor secara spasial ini sangat direkomendasikan untuk meningkatkan
akurasi pemetaan profil termal ruangan secara menyeluruh, mengeliminasi
variasi suhu lokal (hotspots), serta memastikan redundansi data apabila salah

satu sensor mengalami kerusakan fisik.
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