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ABSTRAK

Sandi aliran berdasarkan transformasi pada quasigroup atas Z; atau di-
namakan quasigroup stream cipher termasuk dalam klasifikasi algoritma kunci
simetris, yaitu kunci yang digunakan untuk enkripsi dan dekripsi pesan sama.
Algoritma ini bekerja dalam Z¢ (dimana p merupakan bilangan prima), dengan
mendefinisikan quasigroup berorder p — 1 dan melakukan transformasi string
qUasLgroup.

Algoritma sandi aliran berdasarkan transformasi pada quasigroup atas
Z,, memiliki dua buah kunci, yaitu bilangan K dan sejumlah leader [. Da-
lam mengenkripsi dan mendekripsi pesan rahasia, bilangan K selalu tetap,
sedangkan leader [ selalu berubah. Enkripsi dilakukan pada setiap blok-blok
plainteks dan menghasilkan cipherteks yang sama panjang dengan plainteks-
nya.

Pada tugas akhir ini pembahasan terfokus pada algoritma sandi aliran
berdasarkan transformasi pada quasigroup atas Z, beserta konsep matematis
yang melandasinya. Kemudian dibuat sebuah program sederhana untuk meng-
enkripsi dan mendekripsi pesan rahasia berdasarkan algortima tersebut.

Kata kunci: dekripsi, enkripsi, quasigroup, stream cipher
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BAB1

PENDAHULUAN

1.1. Latar Belakang Masalah

Matematika sering disebut sebagai Queen of the Sciences yang melayani
berbagai disiplin ilmu. Sangat banyak penerapan atau aplikasi dari matema-
tika dalam bidang keilmuan lain sehingga matematika menduduki peran yang
sangat penting dalam perkembangan ilmu-ilmu pengetahuan. Kriptografi atau
secara umum disebut ilmu dan seni untuk menjaga kerahasiaan berita, meru-
pakan salah satu ilmu yang dalam perkembangannya menggunakan banyak
sekali konsep-konsep matematika. Cabang matematika seperti aljabar abstrak
menyumbang berbagai teori yang digunakan untuk merancang suatu algoritma
kriptografi.

Sebelumnya perlu diketahui bahwa ide menyandikan pesan telah ada se-
jak lebih dari 2000 tahun yang lalu(Wikipedia,2013). Hal ini dilakukan untuk
melindungi pesan atau berita terhadap ancaman penyerangan dan kebocor-
an dari pihak-pihak tertentu yang tidak memiliki hak mengetahui isi pesan
tersebut. Untuk itu, diperlukan suatu metode yang dapat merahasiakan isi
pesan agar tidak terjadi hal-hal tersebut. Proses merahasiakan isi pesan atau
penyandian dinamakan proses enkripsi. Beberapa diantara enkripsi atau sandi
kuno yaitu Caesar cipher dari Romawi dan Kamasutra cipher dari India yang

menggunakan proses substitusi.



Dari sudut pandang bagaimana algoritma enkripsi mengenkripsi infor-
masi yang berulang beberapa kali selama tahap komunikasi, algoritma enkripsi
dibagi pada stream cipher dan block cipher. Block cipher selalu memberik-
an output yang sama dari cipher teks untuk input yang sama dari plainteks,
sedangkan stream cipher memberikan output yang berbeda dari urutan yang
sama dari plainteks (Gligoroskil2004). Stream cipher mengenkripsi data per
satuan data, seperti bit, byte, nible atau per lima bit. Setiap mengenkripsi satu
satuan data digunakan kunci yang merupakan hasil pembangkitan dari kunci
sebelum. Berdasarkan tipe kunci yang digunakan dalam algoritma kriptogra-
fi, dan cara kerja kunci, algoritma enkripsi diklasifikasikan menjadi algoritma
kunci simetris dan asimetris. Pada algoritma kunci simetris, digunakan satu
kunci untuk mengenkripsi data dan kunci yang sama untuk mendekripsi data.
Sedangkan algoritma kunci asimetris, digunakan dua kunci, kunci publik dan
kunci rahasia. Kunci publik digunakan untuk mengenkripsi pesan, dan kun-
ci rahasia digunakan untuk mendeskripsi pesan. Pengirim hanya mengetahui
kunci publik, sedangkan penerima pesan mengetahui keduanya.

Salah satu teori aljabar abstrak yang digunakan dalam dunia kriptografi
saat ini adalah quasigroup. Himpunan tak kosong (), dan suatu operasi biner
x di () disebut quasigrup jika untuk semua a,b € @) terdapat dengan tunggal
x,y € @ sedemikian sehingga a xx =b dan y*a = b. Sifat ketunggalan
inilah yang digunakan dalam algoritma kriptogafi. Dalam tugas akhir ini diba-

has mengenai sandi aliran berdasarkan transformasi quasigroup atas Z, yang



merupakan salah satu penerapan konsep quasigroup. Algoritma ini termasuk

dalam klasifikasi algoritma kunci simetris.

1.2. Rumusan Masalah

Rumusan masalah yang dibahas dalam skripsi ini adalah:

1. Bagaimana proses penyandian pesan rahasia menggunakan algoritma

sandi aliran berdasarkan transformasi quasigroup atas Z;?

2. Bagaimana program komputer sederhana yang digunakan untuk mema-
hami cara kerja algoritma sandi aliran berdasarkan transformasi quasi-

group atas Z,?

1.3. Batasan Masalah

Tugas akhir ini hanya membahas tentang algoritma sandi aliran berda-
sarkan transformasi quasigroup atas Z; dan konsep matematis yang melandasi-
nya. Serta diberikan contoh kasus dan implementasinya dalam suatu program

komputer menggunakan bahasa pemrograman Matlab.

1.4. Tujuan Penelitian dan Manfaat

Berdasarkan latar belakang dan perumusan masalah yang dikemukakan
di atas, tujuan utama penelitian ini yaitu menunjukkan proses penyandian
algoritma sandi aliran berdasarkan transformasi quasigroup atas L, Sebe-

lumnya, terlebih dahulu dikenalkan konsep matematis yang melandasi pem-



bentukan algoritma sandi tersebut. Selain itu, dibuat pula program kompu-
ter sederhana untuk memahami cara kerja algoritma sandi aliran berdasarkan
transformasi quasigroup atas Z;. Penelitian ini diharapkan dapat memberikan
kontribusi di bidang kriptografi dan meningkatkan minat untuk mempelajari

kriptografi.

1.5. Tinjauan Pustaka

Penelitian mengenai kriptografi telah banyak dilakukan oleh para aka-
demisi dan menghasilkan banyak algoritma penyandian baru dengan efektifi-
tas dan keamanan yang lebih baik. Zaki,(2007) dalam skripsinya yang berju-
dul Pengamanan Pesan Rahasia Menggunakan Algoritma Kriptografi ElGamal
Atas Grup Pergandaan Z; membahas tentang algoritma ElGamal. Namun,
kekurangan algoritma ini yaitu dalam hal efisiensi karena kecepatan enkripsi
maupun dekripsinya berjalan lambat.

Gligoroski| (2004) dalam jurnalnya yang berjudul Stream Cipher Based
on Quasigroup String Transformation in Z, memberikan penjelasan tentang
algoritma Stream Cipher berdasarkan transformasi quasigroup pada Z; yang
merupakan penerapan dari teori quasigroup. Kelebihan dari algoritma ini ya-
itu dalam hal efisiensi dan kecepatan enkripsi maupun dekripsi, serta tidak
memerlukan perangkat keras yang berspesifikasi tinggi. Tetapi konsep mate-
matis algoritma ini belum dijelaskan secara mendetail.

Menezes, dkk.| (1996) dalam bukunya yang berjudul Handbook of Appli-

ed Cryptography membahas tentang dasar-dasar kriptografi dan terapannya.



Hoffstein, dkk, (2008) memberikan penjelasan tentang penghitungan modu-
lo. Sedangkan penjelasan mengenai bilangan bulat dan dasar struktur aljabar
pada kriptografi dijelaskan Buchmann|(2000) pada bukunya yang berjudul In-
troduction to Cryptography.

Penelitian yang dilakukan penulis yaitu menjelaskan mengenai dasar-
dasar kriptografi tentang algoritma ini, konsep matematis yang melandasinya,
serta merancang dan membuat suatu program komputer untuk mensimulasi-

kan algoritma ini.

1.6. Metodologi Penelitian

Penelitian ini dilakukan dengan metode studi literatur hasil penelitian
dari D. Gligoroski yang membahas tentang sandi aliran berdasarkan transfor-
masi pada quasigroup atas Z,. Terlebih dahulu dipelajari apa itu kriptografi,
jenis-jenis kriptografi dan sebagainya. Kemudian dipelajari pula konsep bi-
langan bulat, penghitungan modulo serta quasigroup dan teorema-teorema
yang digunakan dalam pokok pembahasan. Pada pokok pembahasan, dibe-
rikan materi tentang sandi aliran berdasarkan transformasi pada quasigroup
atas Z;. Langkah terakhir adalah melakukan perancangan program kompu-
ter untuk mensimulasikan cara kerja algoritma tersebut dengan menggunakan

bahasa pemrograman Matlab.



1.7. Sistematika Penulisan

Pembahasan materi disusun menjadi empat bab dengan sistematika se-
bagai berikut: pada bab I berisi pendahuluan yang meliputi latar belakang,
perumusan masalah, batasan masalah, maksud dan tujuan penulisan skripsi,
tinjauan pustaka, metode penulisan, sertasistematika penulisan skripsi. Bab II
khusus memuat landasan teori yang berhubungan dengan topik bahasan. Be-
berapa hal yang akan dibahas antara lain pengertian umum kriptografi, definisi
quasigroup dan beberapa teorema yang dipakai dalam algoritma kriptografi.
Bab IIT merupakan inti dari tugas akhir ini, berisi tentang pembahasan ma-
salah tentang penerapan quasigroup dalam kriptografi yaitu pada sandi aliran
berdasarkan transformasi quasigroup atas Z; serta contoh proses enkripsi dan
deskripsinya. Bab ini juga mencakup tentang langkah-langkah pembuatan
program komputer untuk mensimulasikan cara kerja algoritma sandi aliran
berdasarkan transformasi quasigroup atas Z; dalam menyandikan pesan. Ke-
mudian dilakukan uji coba dan pembahasan hasil uji coba program tersebut.
Sedangkan bab IV merupakan kesimpulan dan saran-saran yang dapat diambil

berdasarkan materi-materi yang telah dibahas pada bab-bab sebelumnya.



BAB IV

PENUTUP

Berdasarkan materi-materi yang telah dibahas pada bab-bab sebelum-

nya, diperoleh kesimpulan dan saran-saran yang dapat diambil .

4.1. Kesimpulan

Kesimpulan yang dapat diambil penulis setelah menyelesaikan penyu-

sunan skripsi ini adalah :

1. Aljabar abstrak, khususnya quasigroup, dapat diterapkan pada algoritma

kriptografi karena memiliki sifat invers kiri dan kanan tunggal.

2. Kemampuan enkripsi dan dekripsi pada sandi kunci simetris, atau dalam
hal ini sandi aliran berdasarkan transformasi pada quasigroup atas Zj,

berjalan cepat sehingga sangat efisien untuk memproses data yang besar.

3. Semakin besar bilangan prima p yang digunakan dan semakin banyak
jumlah leader yang dipakai, kekuatan algoritma sandi semakin mening-

kat.

4. Kelemahan algoritma sandi kunci simetris yaitu dalam hal distribusi
kunci, karena hanya pihak pengirim dan penerima pesan yang boleh

mengetahui kunci rahasia.
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4.2. Saran

Setelah membahas dan mengimplementasikan algoritma sandi aliran
berdasarkan transformasi pada quasigroup atas Z.,, penulis menyampaikan be-

berapa saran.

1. Diperlukan suatu metode untuk mendistribusikan kunci secara aman.

2. Untuk menjaga keaslian pesan rahasia, diperlukan suatu cara untuk

mengantisipasi perubahan pesan.

3. Penyempurnaan program komputer sangat diperlukan, terutama agar

dapat menggunakan sejumlah n buah leader.
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LAMPIRAN

SKRIP PROGRAM

Zprogram utama quasigroup stream cipher
function streamcipher3leader

cle;

clear all;

ulang=true;

while ulang

disp (’ ")
disp (’Simulasi_Program_Pengamanan_Pesan_Rahasia’);

disp (’Stream_Cipher_Based_on_Quasigroup_in_Zp’);

disp (77);

disp (M. _Adib_Jauhari_Dwi_Putra’);

disp (’ OF

disp (’Pilih _menu: ’);
disp(’1l.enkripsi’);
disp(’2.dekripsi’);
disp (’3.keluar’)
disp (7.7);
pilih=input (’pilihan_anda_(1-2-3)——>>_");
switch pilih
case 1

disp(’'.");

disp (’ )
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24 disp (’Enkripsi_Pesan_Rahasia’);

25 disp (’ )

26 enkripsi3leader

27 disp ( ’Tekan_sembarang_tombol_untuk_lanjut ’);
28 pause

29 case 2

30 disp(’.7);

31 disp (’ ")

32 disp (’Dekripsi_Pesan_Rahasia’);

33 disp (’ )

34 dekripsi3leader

35 disp ( ’Tekan_sembarang_tombol_untuk_lanjut ’);
36 pause

37 case 3

38 disp('.7);

39 disp (’Terima_kasih’);

40 ulang=false;

41 otherwise

42 disp (’Pilihan_Tidak_Ada’);

13 disp ( ’Tekan_sembarang_tombol_untuk_lanjut ’);
44 pause

1| function y=invmodn(b,p);

2| %fungsi ini digunakan untuk mencari nilai invers dari b mod n
s|%dasar program: Algoritma FEuclid yang diperluas
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%sumber: Skripsi Ikhwanudin Achmad {Aplikasi Invers Matriks

%Tergeneralisasipada Cipher Hill}
n0=p;
b0=b;

t0=0;

g=floor (n0/b0);
r=n0—qx*b0;
while r>0,
temp=t0—qxt ;
if (temp >=0),
temp=mod (temp ,p);
end ;
if (temp < 0),
temp=p — ( mod(—temp,p));
end ;
t0=t ;
t=temp;
n0=b0;
b0=r;
g=floor (n0/b0);
r=n0—qxb0;

end;

%disp ('No Inverse ’);
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75

else

y=mod(t,p);

end;

Jprogram enkripsi pesan rahasia dengan menggunakan 3 leader

function enkripsi3leader

prima_ke=input (’Bilangan_prima_ke_berapa_yang_akan_digunakan?_");

pri=primes (10000000);

pr=pri (prima_ke);

if pr>10000000
disp (’Prima_terlalu_besar’);

else prima=pr;
disp ([ 'Bilangan_prima_yang_dipakai_adalah_’, num2str(prima)]);

end

batas=prima —1;

batas2=prima —2;

K=input ([ "Masukkan_sembarang K, . 1<=K<=’ ,num2str(batas),’'=_"]);

leaderl=input ([ *masukkan_leader _ke —1,__l<=leader_1<=",
num?2str(batas2),’="] );

leader2=input ([ 'masukkan_leader _ke —2,__l<=leader _2<=",
num?2str(batas2),’="]);

leader3=input ([ 'masukkan_leader _ke —3,__l<=leader _3<=",
num?2str(batas2),’="]);

pesan=input ( 'masukkan_karakter_pesan_yang_akan_di_enkripsi_’);

jml=length (pesan);
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46

47

48

49
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message=pesan (1);

s=(K+message);
c=prima —1;

r=mod (s,c);

b= 1+r;

y=invmodn (b,prima);
as=leaderl xy;

m__enkripl=mod (as,prima);

s=(K+m enkripl);
c=prima —1;

r=mod (s,c);

b= 1+r;

y=invmodn (b,prima);
as=leader2xy;

m__enkrip2=mod (as,prima);

s=(K+m enkrip2);
c=prima —1;

r=mod (s,c);

b= 1+r;

y=invmodn (b,prima);
as=leader3xy;

m_enkrip3(1)=mod (as,prima);

for n=1:(jml-1)
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end

leader3=1+mod ((m_enkripl+m_enkrip24m _enkrip3(n)) ,prima —1);

pesan (n+1);
s=([K+pesan(n+1)]);
c=prima —1;

r=mod (s,c);

b= 1+4r;

y=invmodn (b, prima);
as=m __enkriplxy;

m_enkripl=mod (as,prima);

s=(K+m _enkripl);
c=prima —1;

r=mod (s,c);

b= 1+4r;

y=invmodn (b, prima);
as=m __enkrip2xy;

m_enkrip2=mod (as,prima);

s=(K+m _enkrip2);
c=prima —1;

r=mod (s,c);

b= 1+4r;

y=invmodn (b, prima);
as=leader3xy;

m_enkrip3 (n+1)=mod (as,prima);
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disp ([ "Cipherteksnya_adalah_’ ,num2str (m_enkrip3)])

return

%program dekripsi pesan rahasia dengan menggunakan 8 leader

function dekripsi3leader

prima_ke=input (’Bilangan_prima_ke_berapa_yang_akan_digunakan?_’);

pri=primes (10000000);

pr=pri (prima_ke);

if pr>10000000
disp (’Prima_terlalu_besar’);

else prima=pr;
disp ([ 'Bilangan _prima_yang_dipakai_adalah_’, num2str(prima)]);

end

batas=prima —1;

batas2=prima —2;

K=input ([ ’Masukkan_sembarang K, . 1<=K<=’ num?2str(batas),’'=_"]);

leader3=input ([ *masukkan_leader _ke —1,__l<=leader_l<=",
num2str(batas2),’="] );

leader2=input ([ 'masukkan_leader _ke —2,__l<=leader _2<=",
num?2str(batas2),’="]);

leaderl=input ([ *masukkan_leader _ke —3,__l<=leader _3<=",
num?2str(batas2),’="]);

cipher=input ( "Masukkan_karakter_cipherteks_yang_akan_di_dekripsi_’)

jml=length (cipher);

c2=invmodn (cipher (1) ,prima);
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ij=leaderl=xc2;
ijp=mod(ij ,prima);

cipher2=mod ([ ijp —1-K] ,[ prima —1]);

c2=invmodn (cipher2 ,prima);
ij=leader2xc2;
ijp=mod(ij ,prima);

cipherl=mod ([ijp —1-K] ,[prima —1]);

c2=invmodn (cipherl ,prima);
ij=leader3xc2;
ijp=mod(ij ,prima);

plainteks (1)=mod ([ ijp —1-K] ,[ prima —1]);

for n=1:(jml-1)

leader1=14mod ( (cipherl+cipher2+4cipher (n)) ,prima —1);
leader2=cipher2;

leader3=cipherl ;

c2=invmodn (cipher (n+1),prima);

ij=leaderlxc2;

ijp=mod(ij ,prima);

cipher2=mod ([ijp —1-K] ,[prima —1]);

c2=invmodn (cipher2 ,prima);
ij=leader2xc2;

ijp=mod(ij ,prima);
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cipherl=mod ([ijp —1-K] ,[prima —1]);
c2=invmodn (cipherl ,prima);
ij=leader3xc2;
ijp=mod(1ij ,prima);
plainteks (n+1)=mod ([ ijp —1-K] ,[prima —1]);
end
plainteks=char (plainteks);

disp ([ "Plainteksnya_adalah=_

return

)

,num2str (plainteks)]);
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LAMPIRAN

TABEL KODE ASCII

Kode ASCII (0 - 127)

No. Kode No. Kode No. |Kode No. |Kode
0 NULL 32 |SP (Space) 64 |@ 96
1 SOH (Start of Heading ) 33 | 65 |A 97 |a
2 STX (Start of Text) 34 " 66 |B 98 |b
3 ETX (End of Text) 35 | 67 |C 99 |c
4 EOT (End of Transmission) 36 |[S 68 |[D 100 |d
5 ENQ (Enguiry) 37 |% 69 E 101 [e
6 ACK (Acknowledge) 38 |& 70 |F 102 |f
7 BEL (Bell) 39 | 71 |G 103 |g
8 BS (Backspace) 40 |( 72 |H 104 |h
9 HT (Horizontal Tab) 41 ) 73 1 105 |
10 |NL (New Line) 42 |* 74 | 106 |j
11 VT (Vertical Tab) 43 |+ 75 K 107 |k
12 |NP (New Page) a4 |, 76 L 108 |l
13 |CR (Carriage Retwrn) 45 |- 77 M 109 |m
14 |SO (Shift Out) 46 | 78 [N 110 |n
15 |SI (Shift In) 47 |/ 79 |o 111 o
16 |DLE (Data Link Escape) 43 |0 80 |p 112 |p
17  |DCI1 (Device Control 1) 49 1 81 Q 113 |q
18 |DC2 (Device Control 2) 50 |2 82 |R 114 |r
19  |DC3 (Device Control 3) 51 |3 83 |S 115 |s
20 |DC4 (Device Control 4) 52 |4 8 |7 116 |t
21 |NAK (Negative Acknowledge) 53 |5 85 |U 117 |u
22  |SYN (Synchronus Idle) 54 |6 8 |V 118 |v
23  |ETB (End of Trans. Blok) 55 74 87 |w 119 |w
24 |CAN (Cancel) 56 |8 88 |X 120 |x
25 |EM (End of Medium ) 57 |9 89 |y 121 |y
26 |SUB (Substitute) 58 | 90 Z 122 |z
27 |ESC (Escape) 59 : 91 [ 123 [{
28 |ES (File Separator) 60 |< 92 |\ 124 ||
29  |GS (Group Separator) 61 |= 93 ] 125 |}
30 [RS (Record Separator) 62 |>» 94 | 126 |~
31 |US (Unit Separator) 63 |? 95 |_ 127 [DEL
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Kode ASCII Extended (128 - 255)

241

225

200

192

=
[N
—

161

144
145

14é&

128

Al

242
243
244
245
245
247
242
249
250
251

226
227
228

210

194

]
-
—

162

129

130

212

180

164

229

213

142
140
150
151

132

{ 102 214 230
231

182

166

13z

199 | 215

183

167

134

232

218

200
201

3

124

&

162

135

233

21%

1

185

169

152

136

234

218

Al

202

136

170

171

153

137

235
236

154 U
156

&

13%

252
253

188

¥

172

139

237

238

221

205

120

172

157

140

14

254

150
191
192

174 «

158

239 255

240

223

-l

207

»

175

159

160

142
142

oL

224

1L

208

176
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